UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

TINH CA MAU Poc lap - Tw do - Hanh phue
sé: L(  /2016/QD-UBND Ca Mau, ngay A6 thing 7 ndm 2016
QUYET PINH

Ban hanh Quy ché dam bdo an toan thong tin mang
trong hoat dong co quan, don vi trén dia ban tinh Ca Mau

UY BAN NHAN DAN TiNH CA MAU

Céin cir Ludt T6 chire chinh quyén dia phwong ngay 19 thdng 6 nim 2015;
Can cir Lugt Cong nghé thong tin ngay 29 thang 6 nam 20006,
Ccin cte Ludt Ban hanh van bdn quy pham phdp ludt ngay 22 thang 6 nam 2015,
Cdn ctr Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;
 Cén cik Nghi dinh 56 64/2007/ND-CP ngdy 10 théng 4 niim 2007 ctia Chinh phil
Ung dung cong nghé théng tin trong hoat djng cia co quan nha nudc,
Thire hién Quyét dinh sé 63/0D-TTg ngay 13 thang 01 nam 2010 ciia Thi
twéng Chinh phi Phé duyét Quy hoach phat trién an foan thong tin s6 qudc gia
dén nam 2020;

Theo dé nghi ciia Gidm doc S¢ Thong tin va Truyen thong tai To trinh 56
70/TT-STTTT ngay 07 thang 7 nim 2016 va Bdo cdo tham dinh s6 209/BC-STP
ngay 01 théng 7 nam 2016 ciia Gidam doc S¢ Tw phdp,

QUYET DINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay “Quy ché d¢am béo an toan thong
tin mang trong hoat déng co quan, don vi trén dia ban tinh Ca Mau”.

Piéu 2. Quyét dinh ndy cd hiéu luc thi hanh ké tir ngy 01 thang 8 nim 2016.

Piéu 3. Chanh Vin phong Uy ban nhén dén tinh, Gidm dbc S& Théng tin va
Truyén théng, Thu trudng céc so, ban, nganh tinh; Cha tich Uy ban nhén dan céc

~ huyén, thanh phd Ca Mau va céc té chirc, ¢4 nhén ¢6 lién quan chiu trach nhiém thi
hanh Quyét dinh nay./.

Not nhan: TM. UY BAN NHAN DAN
- Nhu Biéu 3; ;
- Vin phong Chinh phi; KT. CHU TICH

PHO CHU TICH

- B6 Thong tin va Truyén thong (Vu Phdp ché);
- Cuc Kiém tra vin ban (B6 Tu phép);

- TT: Tinh 0y, HDND tinh;

- Doan dai biéu Quéc hoi tinh;

- Uy ban MTTQ VN tinb,

- S0 Tu phép (tw kiém tra);

- Chng Théng tin dién tir tinh;

- Trung tdm CB-TH;

- Luu: VT, (TT)-Mi55/7.

Than Dirc Hwdéng




UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH CA MAU Doc 1ap - Tw do - Hanh phic

QUY CHE
Dam bao an toan thong tin mang trong hoat dong
co quan, don vi trén dia ban tinh Ca Mau
(Ban hanh kém theo Quyét dinh sé: L6 /2016/QD-UBND
ngay A6 thang 7 nam 2016 cia Uy ban nhan dén tinh Ca Mau)

Chuong 1
QUY bINH CHUNG

Piéu 1. Pham vi didu chinh

Quy ché nay quy dinh cdng tac ddm bao an toan théng tin, bao mat trén méi
truong mang trong hoat déng Gng dung cong nghé théng tin, bao gém: céng tac
x4y dung cac quy dinh quan ly ddm bdo an toan thong tin; viéc 4p dung céc bién
phap quan 1y k§ thuat, quan 1y van hanh dam bao an toan théng tin d6i véi hé
théng théng tin trén dia ban tinh Ca Mau.

Diéu 2. D6i twong ap dung

1. Quy ché nay duoc ap dung d6i v6i céc s, ban, nganh, doan thé va cac
don vi su nghiép tryc thude Uy ban nhén dén tinh; cic phong, ban thudc Uy ban
nhén dan cac huyen thanh phd Ca Mau va Uy ban nhén dan c4c x4, phudng, thi
tran (sau dy goi tit 13 co quan, don vi).

2. Can b, cong churc, vién chuc, nguoi lao dong dang 1am viéc trong cac co
quan, don vi néu tai khoan 1 Diéu nay va cac td chirc, ca nhdn ¢6 lién quan trong
vi€c van hanh, khai thac va st dung hé thong théng tin tai cdc co quan, don vi.

Diéu 3. Muc dich dam bao an toan théng tin

1. Giam thiéu duoc céc nguy co gy su ¢b mét an toan thong tin trong qui
trinh Umg dung cdng nghé¢ thong tin clia can bd, cong churc, vién chirc, nguot lao ddng,

2. Cong tac dam bao an toan thong tin, bao mat trén moi trudng mang la maot
trong nhiing nhiém vy trong tam dé dam bao thanh céng trong viéc Ung dyng cong
nghé théng tin trong hoat dong ctia cdc co quan hanh chinh nha nude.

3. Céc hoat dong tmg dung céng nghé thong tin phai tuan thi theo nguyén tic
dam bao an toan thoéng tin dugc quy dinh tai Piéu 41 Nghi dinh sb 64/2007/NDP-CP
ngay 10 thang 4 nam 2007 ctia Chinh phti vé tmg dung céng nghé théng tin trong
hoat ddng co quan nha nudc.




Piéu 4. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi day duge hiéu nhu sau:

1. Mang: La méi truong trong do thong tin duge cung cép, truyén dua, thu
thap, xit 1y, luu trit, trao d6i théng qua mang vién thdng va mang may tinh.

2. Mang ngang hang: La mang ma trong do cac may tinh ¢6 quyén binh
dang nhu nhau, mdi may tinh c6 quyén chia sé tai nguyén va sir dung cac tai
nguyén tir may tinh khac.

3. ISO/IEC 17799:2005: Tiéu chudn qubc t& cung cép’céc huéng din quan
ly an toan bao mat thong tin dya trén quy pham céng nghiép tot nhat.

4. ISO/IEC 27001:2005: Tiéu chudn qubc té vé quan ly bao mat thong tin
do Té chirc Chét lugng Quéc té va Hoi ddng Pién tir Quéc té xuét ban vao thang
10/2005.

5. ISO/IEC 27002:2005: Tiéu chuan quéc té vé mét bé quy dinh thuc thi vé
quan ly an toan thong tin.

6. Hé thong théng tin: La mdt tip hop phén cimg, phan mém va co so dit
liéu dugc thiét 1ap phuc vu muc dich tao ldp, cung cp, truyén dua, thu thap, xt 1y,
Juu trit va trao dbi thong tin trén mang.

7. Chu quan hé théng thong tin: La co quan, tb chiic c¢6 thim quyén quan ly
truc tiép doi vai hé thong thong tin.

8. Pon vi vén hanh hé théng thong tin: La co quan, t6 chirc duoc chu quan
hé thong thong tin giao nhiém vu van hanh hé¢ thong thong tin.

9. An toan théng tin: Bao gbm céc hoat dong quan 1y, nghiép vu va k§ thuét
dbi véi hé théng théng tin nham bao vé, khdi phuc cac hé théng, cac dich vu va ndi
dung thong tin dbi voi nguy co tu nhién hoac do con ngum gy ra. Viéc bao vé
thong tin, tai san va con ngudi trong hé théng théng tin nhim bao dam cho cdc h¢
théng thuc hién ding chirc ning, phuc vu ding d6i trong mdt cach sin sang, chinh
X4c va tin cdy. An toan théng tin bao ham cac ndi dung bao vé va bao mat thong
tin, an toan dit liéu, an toan may tinh va an toan mang.

10. Vi rit mdy tinh: La chuong trinh mdy tinh c6 kha nang lay lan, gay ra
hoat dong khong binh thuong cho thiét bi s& hodc sao chép, sira ddi, x6a bo thong
tin lwu trit trong thiét bj sb.

11. Cdu hinh chudn: La chu hinh duogc cdc nha san xuét thiét bi, phin mém,
khuyén nghi dp dung, nham loai bd cac xung dot, 10 hong c6 thé xay ra trong qua
trinh cau hinh thiét bi.

12. Céng giao tiép (port): Dé dinh danh cac {(mg dung giri va nhén dir liéu,
moi Ung dung s€ tuong Ung vol mot cong giao tiép, nhiing ing dung phd bién
duge dat véi sb hiéu coéng dinh trude, nham dinh danh duy nhit cac tng dung do.
Khi méy tinh st dung dich vu no thi cbng giao tiép twong ing véi dich vy d6 s& mé.

13. Giao thire: La tép hop cac quy tic, quy ude truyén thong ciia mang ma
tt ca cac thuc thé tham gia truyen thong phai tuan theo.



14. Ban ghi nhdt ky hé théng (logfile): La mot tap tin dugc tao ra trén mdi
thiét bi cia hé théng théng tin nhu twdng lra, may chi tmg dung,... c6 chira tit ca
théng tin vé& cac hoat dong xay ra trén thiét bi do. Ban ghi nhét ky hé thdng dung
dé phan tich nhirng sy kién d3 xay ra, ngudn gbc va cac két qua dé c6 cac bién
phap xur ly thich hop.

. ChuwongIl A
QUY DINH DAM BAO AN TOAN THONG TIN

Diéu 5. Cac bién phap quan ly vAn hanh trong céng tac dam bio an toan
théng tin

1. B6i v6i Thu trudng cac co quan, don vi

a) Trang bi diy du céc kién thirc bao mit co ban cho cén bé, cdng chire, vién
chirc, nguoi lao ddng trude khi cho phép truy nhép va sir dung hé thdng thong tin;

b) B4 tri can bd chuyén trach vé an toan hé théng thong tin (sau diy goi tt
1a can bd chuyén trach). Can bé chuyén trach duge dam bao diéu kién hoc tap, tiép
can cong nghé, kién thirc an toan bio mat thong tin trudce khi tién hanh céc hoat
ddéng quan ly hay k¥ thuat nghiép vuy;

¢) Xéc dinh va phan bé kinh phi chi thuong xuyén can thiét cho céc hoat
déng lién quan dén viée bao vé hé thong thong tin, théng qua viéc diu tir cac thiét
bi tudng lira, cac chuong trinh chdng thu rac, vi rit may tinh trén cic may tram,
may chu va cac cong viée khac co lién quan dén viéc bao dam an toan théng tin;

d) Phai bd tri it nhat 01 may vi tinh riéng, khéng két ndéi mang ndi bd va
mang Internet dung dé quan ly, soan thao céc tai liéu mat theo quy dinh;

d) Kiém tra viéc thuc hién cac ndi dung cia Biéu 6 Quy ché nay.
2. Poi voi can b chuyén trach tai cac co quan, don vi
a) Trién khai, thuc hién cic ndi dung cia Diéu 6 Quy che nay;

b) Tham muu chuyén mdn va vin hanh an toan hé théng théng tin clia co
quan, don vi, trién khai cac bién phap bao dam an todn thﬁng tin cho tat ca can bd,
cdng chire, vién chirc, nguoi lao dong trong co quan, don vi minh. Thuong xuyen
tw nghién ciru, cap nhat céc kién thirc v& an toan thong tin, ve nguy co tiém 4n ¢6
thé gay mét thdng tin va céc bién phap phong trinh khi tién hanh cac hoat dong
quan ly hay k¥ thuat nghiép vu;

¢) Thuong xuyén cap nhét céu hinh ,chuén cho cac thanh phén ctia hé thdng
thong tin, thi€t 1ap cau hinh chét ché nhét cho cac san phédm an toan thong tin
nhung van duy tri yéu cau hoat dong binh thudng clia hé thong thong tin;

d) Khi td chirc cau hinh hé thong thdng tin chi cung cap nhirng chirc nang

can thlet xac dinh 18 cdc chirc néng, cong giao tiép mang, giao thiic va dich vu
khong can thiét d& cAm hodc han ché khong sur dung;




d) Thuong xuyén thuc hién viéc theo ddi ban ghi nhat ky hé théng (logfile)
va céc sy kién khéc c6 lién quan ¢ danh gié bdo c4o céc rii ro va mac do nghiem
trong cdc rui ro d6. Céc rai ro d6 ¢ thé xay ra do su truy cap trai phép, sir dung
trai phép, mét, thay dbi hodc pha hily thong tin va hé théng théng tin;

e) Kiém so4t chit ch& cai dit phan mém vao mdy tram va may cha.
3. D61 véi can bg, cdng chtre, vién chire, ngudi lao ddng

a) Thudng xuyén cép nhat nhitng chinh sach, thd tuc an toan thong tin cda
co quan, don vi cling nhu thuc hién nhitng hudng dan vé an toan thong tin cla can
bd chuyén trach;

b) Han ché viéc sir dung chirc nang chia sé tai nguyén (sharing), khi sir dung
chlic ndng nay can bat thudc tinh bao mat bang mat khau va thuc hién viéc thu hoi
chirc néng nay khi @& sir dung xong;

_c¢) Cac may tinh khi khong str dung trong thoi gian dai (qua 4 gi¢r lam viéc)
can tit may hodc ngung két nbi mang, dé tranh bi nhitng ngudi xdm nhap tir bén
ngoai (hacker) loi dung, s dung chic néng didu khién tir xa ding may tinh cla
minh tin cong vio céc hé théng thong tin khac;

d) Chi mé cac tp tin dinh kém theo thu dién tir khi biét rd ngudi giri thu,
phai leu tap tin vao méy tinh rdi quét vi rt trude khi mo; khong duge mé céce thu
dién tir co tép tin dinh kem c6 ngudn gbc khong rd rang vi rat cé thé ¢ vi rat, phan
mém gian diép dugce dinh kém theo thu;

d) Phai dat mat khiu truy nhap vao may tinh ctia minh, ddng thdi thiét 1ap
ché d6 bao vé& man hinh (screen saver) ¢ sir dung mét khau bao vé sau mét khoang
thoi gian nhét dinh khong sir dung mdy tinh. St dung cac thiét bi luu trir (USB )
cing gan ngoai...) an toan, dang cach dé& phong ngira vi rit, phan mém gi4n diép
xam nhdp may tinh: khi gin thiét bi luu trir vio mdy tinh, khong dugc truc tiép
truy cdp ngay ma phai quét vi rat trudec.

Piéu 6. Cac bién phap quan ly ki thuit cho cdng tic dam bio an toan
thong tin

1. T6 chrc mé hinh mang: Cai dat, cau hinh, t6 chirc hé thdng mang theo
md hinh méy tram/may chu (client/server) han ché s dung m6 hinh mang ngang
hang. Déi véi cac co quan, don vi co nhiéu phong, ban, don vi tryc thudc khong
nam trong cung mot khu vuc thi cén thlet lap mang cuc bd ao (virtual LAN -
VLAN) dé tang cudng dd an toan cho ha tAng mang ndi bo. Khi thiét lap cac dich
vu trén méi trudng mang Internet, chi cung cdp nhitng chitc ning thiét yéu nhét
b&o dam duy tri hoat dong cta h¢ thdng théng tin; han ché st dung chirc ning,
cbng giao tiép mang, giao thic va cac dich vu khong cén thiét.

2. Quan Iy hé théng mang khong day: Khi thiét 1ap mang khéng day dé két
ndi véi mang cuc bd théng qua cac diém truy nhap (access point -AP), cin thiét lap
c4c tham s6 nhu: tén (SSID), mét khau, ma hoa dit liéu va thng bao céc thong tin
lién quan dén AP dé co quan, don vi sir dung, dinh ky 3 thang thay d6i mét khiu
nhim tang cudng cdng tac bao mat.




3. T6 chiec quan ly tai khoan clia cac hé théng thong tin, bao gém: Tao mai,
kich hoat, stra ddi, vo hiéu hoa va loai bo céc tai khoan khong con sir dung. Déng
thoi to chirc kiém tra cac tai khoan ciia hé thong théng tin it nhit 06 thang/1 14n va
trién khai cac codng cu tu déng dé hd trg viée quan ly cac tai khoan cua hé théng
thong tin. Hoy tai khoan, quyén truy nhéap hé thong théng tin, thu hbi lai tat ca cac
tai nguyén lién quan t6i hé théng thong tin (khoa, thé nhan dang, thu muc hru
trit,...) d6i véi can bo, cdng chirc, vién chirc, ngudi lao dong da chuyén cdng tac,
chim dit hop ddng lao dong.

4. Quan ly dang nhap he théng: Cac hé théng théng tin cin gidi han sb lan
dang nhap sai lién tiép. H8 thong tr dong khoa tai khoan hoéc ¢6 lép tai khoan
trong mét khoang thoi gian nhit dinh trude khi tiép tuc cho dang nhap neu lién tuc
dang nhép sai vuot quéa s6 lan quy dinh. T4 chirc theo ddi va kiém soat tat ca cac
phuong phap truy nhip tir xa (quay sb, Internet...) t61 hé théng thong tin bao gdm
ca su truy nhép cé chirc nang quan tri, ting cuong viéc su dung mang riéng 4o
(VPN) khi ¢6 nhu cau lam viéc tir xa; yéu clu nguoi st dung dat mat khiu véi do
an toan cao, giam sat, nhic nhé khuyén c4o nén thay ddi thuong xuyén mét khiu.
Hé théng théng tin ¢in c6 co ché kiém tra, cho phép tng véi moi phuong phap
truy nhép tir xa va co ché ty dong giam sat, diéu khién cac truy nhap tir xa.

5. Quan ly ban ghi nhat ky hé théng (logfile): H¢ thng théng tin can ghi
nhan céac su kién can thiét phuc vu qué trinh kiém soat, qua trinh dang nhép hé
théng, cac thao tac cAu hinh hé thdng, qua trinh truy xuét hé thong; ghi nhan day
du cac thong tin trong cac ban ghi nhét ky dé xac dinh nhiing sy kién nao di xay
ra, ngudn gbc va céc két qua cia su kién dé co co ché bao vé va luu giir nhat ky
trong mdt khoang thoi gian nhét dinh.

6. Chéng mi ddc, vi riit: Lua chon, trién khai céc phin mém chéng vi rit,
thu rac trén cac may chu, cac thiét bj di déng trong mang va nhimg hé théng théng
tin xung yéu nhu: Cong thdng tin dién tir, thu dién tir, mot cira dién tir,... dé phat
hién, loat trir nhiing doan mé ddc hai (virus, trojan, worms,...) va hé trg ngudi st
dung cai dat cac phan mém nay trén may tram. Thuong xuyén cép nhéat cac phién
ban mdi, cdc ban va 131 clia cac phdn mém chdng vi ritt d& bao dam chuong trinh
quét vi rut ctia co quan, don vi trén cdc may chu, may tram ludn duoc cép nhat mai
nhat pht hop v6i quy trinh va chinh sach quén ly he théng théng tin cia td chir,
thiét 13p ché dd quét thudmg xuyén it nhit 1a hang tuan.

7. T6 chic quan Iy tai nguyén: Kiém tra, glam sat chirc nang chia sé thong
tin (network file and folder sharing). T6 chirc cap phat tai nguyén trén may chit
theo danh muc thw muc cho timg don vi trong t6 chirc; khuyen cao nguoi sir dung
cén nhic viéc chia sé tai nguyén cuc b6 trén may dang sir dung, tuyét déi khong
duge chia sé toan bd & cimg. Khi thue hién viée chia sé tai nguyén trén may chu
hodc trén may cuc bd nén st dung mat khau dé bao vé thong tin,

8. Thiét 1ap co ché sao luu va phuc hdi may chi, may tram

a) P61 vo1 may tram: Thuc hién viée sao Iuu dit 1iéu nhu hé diéu hanh, cac
phan mém tmg dung, phan mém chuyén nganh, co s& dit liéu chuyén mén, quan
trong phuc vu c¢ong tac cla co quan, don vi bang cac phan mém chuyén dung, Thoi




gian dinh k¥ tién hanh sao Luu dit lidu tuy thude tung co quan, don vi. Sau khi sao
luu dit liéu dugc luu vio cac thiét bi Iuu trir nhu: CD, 6 cting gin ngoai,... va thuc
hién viéc danh sb, dan nhén dé tranh nhim 13n, c4c thiét bi luwu trit nay duogc cét giit
& noi an toan, bdo mat nhim phuc vu cho cong tic phuc héi dir liéu mét céch
nhanh nhét;

b) Déi véi may chi: Bao dam thiét 18p co ché sao luu va phuc hdi hé théng
clia may chli. Tuy thudc vao hé didu hanh ctia may chi, ¢6 thé sir dung chic ning
san c6 cta hé diéu hanh hoc phin mém ph hop dé sao luu va khéi phuc lai toan
bo may chi hodc céc tip tin, thu muc duge lua chon.

9. Xtr 1y khén cép: Khi phat hién hé thong bi tdn cong, thong qua céc déu

hiéu nhu ludng tin (traffic) ting lén bt ngd, ndi dung trang chi bj thay ddi, hé
théng hoat ddng rét chim, khéc thudmg,... cin thuc hién céc bude co ban sau:

a) Bude 1: Ngat két nbi may chi ra khoi mang;

b) Budc 2: Sao chép ban ghi nhét ky hé théng (logfile) va toan b dit lidu
cua hé thong ra thiét bi luu trit (phuc vu cho cong tac phan tich);

¢) Budc 3: Khoi phuc hé théng béng céch chuyén dit liéu du phong (backup)
mai nhat dé hé thong hoat dbng.

10. Hé théng thong tin cén c6 co ché ngin chin hodc han ché céc su ¢b gy
ra do tén céng tir chdi dich vu (DoS, DDoS). B tri thiét bi dt tai bién cila mang
co chue néng loc goi tin dé bao vé céc thiét bi bén trong, tranh bi anh huong truc
tiép boi tn cong tir chdi dich vu. Di v6i hé théng thong tin cho phép truy nhap
cdng cong thi co thé dugc bao vé bang céch ting dung luong, bing théng hoic
thiét lap hé thong du phong.

Piéu 7. Xay dung quy ché ndi b dam bio an toan thdng tin

1. Céc co quan, don vi phai ban hanh quy ché nf1 bg, dam bao quy dinh ré
cac van dé sau:

a) Muc tiéu va phuong huéng thuc hién céng téc dam bao an toan cho hé

théng thong tin;

b) Nguyén tic phan loai va quan ly mirc d§ uu tién ddi véi céc tai nguyén
ctia hé théng théng tin (phan mém, dir liéu, trang thiét bj...); ‘

¢) Quéan 1y phan quyén va trach nhiém dbi véi timg ca nhan khi tham gia st
dung hé thong thong tin;

d) Quén ly va diéu hanh hé théng méy chu, thiét bj mang, thiét bj bao vé
mang mot céch an toan;

d) Kiém tra, ra soét vi khic phuc su c6 an todn ciia hé théng théng tin st
dung céc bién phap trong Dieu 5 va Dieu 6 cua Quy ché nay;

e) Nguyén téc chung sir dung an toan va hidu quéa déi véi cdc ¢4 nhén tham
gia str dung hé thong thong tin;

o) Béo cdo téng hop tinh hinh an toan ctia hé théng thong tin theo dinh k;
h) Céc bién phép t6 chitc thuc hién.




2. Céc co quan, don vi xéy dung quy ché an toan thong tin cho don vi cAn cin
clr c4c ti€u chuan k§ thuat quan ly an toan cua b ti€u chuan ISO/IEC 17799:2005
hodc ISO/IEC 27002:2005 dé ap dung phu hop véi co quan, don vi minh.

Piéu 8. Xay dung va ap dung quy trinh dam bio an toan théng tin

1. Céc co quan, don vi phéi x&y dung va ap dung quy trinh ddm béo an toan
cho hé théng théng tin ciia minh nhim giam thidu céc nguy co gly ra sy cb, tao

didu kién cho viéc khic phuc va truy vét trong trudng hop cd sy cb xay ra. Noi
dung cta quy trinh c6 thé chia 1am céc bude co ban nhu sau:

a) Lap ké hoach béo vé an toan cho hé théng théng tin;

b) X4y dung hé thdng bao vé an toan thong tin;

¢) Quén 1y va vén hanh hé théng bao vé an toan théng tin;

d) Kiém tra danh gi4 hoat dong ctia hé théng bao vé an toan thdng tin;

d) Béo tri va néng cép hé thng bao vé an toan thong tin.

2. Céc co quan, don vi tham khéo céc budc co ban dé xay dung khung quy

trinh dam bao an toan théng tin cho hé thong théng tin theo tidu chudn quéc té
ISO/IEC 27001:2005.

] _ Chuong I . i
TRACH NHIEM PAM BAO AN TOAN THONG TIN

Pi¢u 9. Trach nhigm ciia Thi trudng cic co’ quan, don vj

1. Thu trudng céc co quan, don vi ¢6 trach nhiém tb chirc thyc hién céc quy
dinh tai Quy ché nay va chiu trach nhiém trudc Uy ban nhén dén tinh, Chi tich Uy
ban nhan dén tinh trong c6ng tic bao vé an toan thong tin mang cia co quan, don vi.

2. Khi hé théng thong tin bi giy nguy hai anh huéng dén tinh nguyén ven,
tinh bao mét hodc tinh kha dung cua thong tin phai kip thoi 4p dung moi bién phép
dé khic phuc va han ché thiét hai, wu tién sir dung lyc lwong k¥ thuét an toan thong
tin cua co quan, don vi va l4p bién ban, bao cao bang vin ban cho co quan cép trén
quén ly truc t1ep va S0 Thong tin va Truyen thong. Truong hop hé thong thong tin
bi gay nguy hai anh hu’ong dén tinh nguyén ven, tinh bao mét hodc tinh kha dung
cta thong tin vuot qué kha néng khéc phuc clia co quan, don vi thi phai bao céo
ngay cho co quan cép trén quan ly tryc tiép va S& Théng tin va Truyen thong dé
duge hudng dan, hd tro, pho1 hop xtr ly.

3. Phdi hop chit ché vdi co quan Céng an trong cong tac phong ngua, dhu
tranh, ngén chin cac hoat dong xam pham an toan thong tin. Tao diéu kién thuén
lgi cho cac co quan chirc nang tham gia khic phuc s ¢b va thuc hién ding theo
huéng dan.

4. Cr cén by chuyén trach cong nghé thong tin, ph01 hop véi co quan
chuyén trach cong nghé thong tin dé trién khai cong tac kiém tra khéc phuc su ¢b
dién ra nhanh chéng va dat hidu qua; dong thoi cung cap day di céc thong tin khi
co quan chuyén trach cong nghé thong tin yéu cau.




5. Pinh ky hang ndm phai bdo cdo tinh hinh va ket qua thuc hién cong tac
dam bao an toan thong tin tai co quan, don vi va gui v& S& Théng tin va Truyén
thong (trude ngay 20 thang 12).

6. Phéi hop xay dung cac tiéu chi va quy trinh k§ thujt kiém tra cong tac
dam bao an toan thong tin.

Pidu 10. Trach nhiém ciia S& Thong tin va Truyén théng

]. Giap UBND tinh quéan 1y vé cong tdc dam bao an toan thong tin mang
trén dia ban tinh va chiu trach nhiém truéc UBND tinh, Chu tich UBND tinh trong
viéc dam bao an toan cho cac hé thong thong tin cép tinh.

2. Hing nam x4y dung ké hoach, du toan ngudn kinh phi @& trién khai cong

tdc an toan thong tin phyuc vy cho viéc vin hanh cic hé thong thong tin dugc
UBND tinh giao quan ly.

3. Chu tri, phbi hop véi céc co quan lién quan té chirc kiém tra cong tac dam
bao an toan théng tin theo dinh ky hoic kiém tra dot xudt khi phat hién c6 cac déu
hiéu, hanh vi vi pham an toan théng tin trén dia ban tinh theo ding quy dinh hién
hanh, bdo cdo ket qua kiém tra cho Uy ban nhén dan tinh.

4. Xt 1y theo thim quyén céc hanh vi vi pham an toan thong tin gy thiét hai
cho hé théng thong tin cta cac co quan, don vi trén dia ban tinh.

5. X4y dung va trién khai c4c chuong trinh dao tao, hdi nghi tuyén truyén vé
~ antoan thong tin trén dia ban tinh.

6. Chi dao cac co quan bdo, dai tuyén truyén cong tac dam bao an toan thong
tin tai cac co quan, don vi trén dia ban tinh.

7. Ty theo muc db su ¢b, phdi hop véi Trung tdm Ung cira khin cép may
tinh Viét Nam (VNCERT) va cac don vi c0 lién quan hudng dan xir ly, Umg ciru
cac su cO mat an toan thong tin.

8. Hudng dan, giam sét cac co quan, don vi trén dia ban tinh x4y dung quy
ché va thuc hién viéc dam bao an toan cho hé théng théng tin theo quy dinh clia
Nha nudc.

Piéu 11. Trach nhiém cia cin b, cong chirc, vién chire, ngudi lao ddng
trong cic co’ quan, don vi

1. Trach nhiém ctia c4n b chuyén trach an toan hé théng théng tin

a) Chiu trach nhiém trién khai cic bién phap quan ly vén hanh, quéan 1y k¥
thuat, tham muu x4y dung cdc quy dinh dam bdo an toan théng tin cho hé thong
théng tin cua co quan, don vi theo Quy ché nay;

b) Ph01 hop voi cac ca nhén, t& chic ¢6 lién quan trong viée kiém soét, phat
hién va khéc phuc céc su cb mét an toan thong tin.

2. Trach nhiém cla can bd, céng chirc, vién chitc, nguoi lao dong trong cac
co quan, don vi

a) Nghiém chinh chip hanh cac quy ché néi bd, quy trinh vé an toan théng
tin ctia co quan, don vi cling nhu cic quy dinh khéc clia phap luit, ndng cao y thirc
canh giac va trich nhiém dam béo an toan thong tin tai co quan, don vi;




b) Khi phét hién su c6 phai bao c4o ngay véi lanh dao co quan, don vi va
bd phan chuyén trach dé kip thoi ngén chan, xi 1y;

c) Tham gia cac chuong trinh dao tao, hdt nghi, ho: thao vé an toan thong tin
do S& Thong tin va Truyén thong hodc cac co quan chuyén mon t0 chuec.

~ Chuwong IV
TO CHUC THUC HIEN

Diéu 12. Piéu khoan thi hanh

1. S& Thong tin va Truyén thong chu tri, phdi hop véi cdc s&, ban, nganh,
doan thé cap tinh, Uy ban nhén dén cac huyén, thanh phé Ca Mau va cac co quan,
don vi ¢6 lién quan trién khai thuc hién Quy ché nay.

2. Trong qua trinh thuc hién, néu ¢6 kho khin, vuong méc; cic co quan,
don vi phan 4nh bang vin ban vé S& Thong tin va Truyén théng dé tng hop, bdo
c4o Uy ban nhan dan tinh xem xét stra d6i, bd sung Quy ché nay cho phil hop véi
quy dinh ctia phap luét hién hanh va tinh hinh thuc té cla dia phuong./.

™. UY BANvNHAN DAN
KT. CHU TICH
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