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HaEN Ngr‘»g-&fg. /o Ban hanh Quy che Dam bado an toan thong tin trén may tinh,
= mang may tinh va cac thiet bj cong nghé thong tin trong hoat dong
ciia cic co’ quan nha nwée tinh Ha Nam

UY BAN NHAN DAN TiNH HA NAM

Can cir Ludt Té chire chink quyén dia phwong ngay 19 thing 6 nim 201 3;
Can cur Lugt Cong nghé thong tin ngay 29 thing 6 ndam 2006,

Can cik Ludt Vién théng ngay 23 thang 11 ndm 2009;

Can cir Ludt An todn thong tin mang ngay 19 thang 11 ndm 2015;

Can cit Phdp Iénh béo Vé bi mdt nha nude sé 30/2000/PL-UBT VOHI0
ngay 28 thang 12 nam 2000 cia Uy ban Thirong vu Quéc héi:
Can cit Nghi dinh s6 64/2007/ND-CP ngay 10 thdang 4 nam 2007 ciia Chinh

Phuvé vmg dung cong ngh¢ thong tin trong hoat déng co quan nha nude.

Theo dé nghi cua Gidm déc Sé T hong tin va Truyén théng,
QUYET PINH:

Piéu 1. Ban hanh kem theo Quyét dinh nay Quy ché Pam bao an toan
hong tin trén mdy tinh, mang may tinh va céc thiét bj cong nghé thong tin
rong hoat déng cta céc co quan nha nuéc tinh Ha Nam,
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Diéu 2. Quyét dinh nay c6 hidu luc thi hanh ti ngay 10 thang 8 nim 2017.

Piéu 3. Chanh Vin phong Uy ban nhan dan tinh, Thy trudng cac S&, ban,
ganh; Chu tich Uy ban nhan dan cic huyén, thanh phé; Chu tich Uy ban nhan
dén céac x4, phuong, thi trdn va cac td chire, ¢4 nhan ¢6 lién quan chiju trach
hiém thi hanh Quyét dinh nay./.

Noi nhén: TM. UY BAN NHAN DAN
- B0 Thong tin va Truyén thong;

- Cyc Kiém tra van ban QPPL- B6 Tu phép;
- TTTU, TT HDND tinh;

- Chu tich, cac PCT UBND tinh;

- Nhu Diéu 3;

+ VPUB: LDVP, c4c CV;

- Cong TTDT tinh, Céng béo tinh;

- Luu: VT, TH.
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QUY CHE
Dam bio an toan théng tin trén may tinh, mang may tinh
va cic thiét bj cong nghé thong tin
trong hoat dng ciia cac co quan nha nuwée tinh Ha Nam
Ban hanh kém theo Quyét dinh sé: 43 /201 7/O0D-UBND ngiyl thing 7 nim 2017
cua Uy ban nhdn dan tinh Ho Nam)

Chuwong I
NHUNG QUY PINH CHUNG
Diéu 1. Pham vi didu chinh, déi twgng ap dung
1. Quy ché nay quy dinh vé dam bao an toan théng tin (ATTT) trén may
inh, mang may tinh va céc thiét bj cong nghé thong tin (CNTT) trong hoat
I6ng tmg dung CNTT ctia c4c co quan nha nuéc trén dia ban tinh Ha Nam.
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2. Quy ché nay ap dung dbi véi:

a) Cac S¢, ban, nganh, Uy ban nhan dén huyén, thanh phé va cac don vi
u nghiép truc thude Uy ban nhéan dan tinh; Uy ban nhén dan cac x3, phuong,
hi trén (sau ddy goi tit 1a co quan, don vi).
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.~ b) Cac td chirc, ¢4 nhan c6 tham gia quan ly, van hanh, khai thac va st
ung cac ung dung CNTT trong hoat dong cua cac co quan nha nudc clia tinh.

Piéu 2. Cac nguyén tic chung vé dam bio ATTT

1. Cac hoat dong tng dung CNTT phai tudn theo nguyén tic dam bao
TTT dugc quy dinh tai Diéu 41 Nghi dinh 64/2007/ND-CP ngay 10/4/2007

ctia Chinh phi vé tng dung CNTT trong hoat ddng co quan nha nude.

2. Ap dung Quy ché nay nhim giam thiéu cac nguy co gy mit ATTT
tqén may tinh, mang may tinh va céc thiét bi CNTT trong cac co quan, don Vi.

3. Xirly sw ¢6 ATTT trén mdy tinh, mang may tinh va cdc thidt bi CNTT
phai dam bao quyén loi hop phap cua céc td chirc, c4 nhén, khéng xam pham
doi séng riéng tu, bi mét ca nhan, thong tin ctia co quan, don vi.

4. Cac tai liéu c6 noi dung thudc danh muc bi mat nha nudc khéng duoc
tﬁuyén trén mang ma phai dugc quan 1y theo ché dd mat dung quy dinh cua
phép luét hién hanh.

5. Nghiém cim viéc st dung may tinh két ndi Internet, thiét bi luu trit di
dong, thiét bi di dong thong minh dé tao lap, luu giir tai liéu c6 noi dung mét.
Céc thidt bi vién thong, may tinh duoc st dung soan thao, luu gilt tai liéu co
ndi dung mét phai duoc kiém tra, ching nhan cua co quan chtic nang trudc khi
dwua vao st dung.



6. Cac thiét bj vién thong, may tinh c6 chira tai liéu cda co quan nha nuédc
khi dua di cong tac nudc ngoai phai thuc hién theo quy dinh cta phap luat vé
bao vé bi mat ctia nha nude.

7. T6 chte, cé nhan khong dugc xAm pham ATTT trén may tinh, mang
may tinh va cac thiét bi CNTT cua tb chure, cd nhan khac.

8. Thu trudng cac co quan, don vi phai co phuong 4n t6 chirc sao huu dit
liéu du phong cho moi dir liéu quan trong cua tinh, cia co quan, don vi va chju
trach nhiém néu dé xay ra mat mat dit liéu do khéng tién hanh sao luu du phong.

9. bé phuc vu hoat dong theo dai, gidm sét, phan tich va diéu tra, cac co
quan don vi phai thuc hién viéc luu triv nhét ky hoat dong cta cac hé théng tai
cac may chu (hé diéu hanh va cac phan mém ung dung) trong thoi gian it nht
la 30 ngay.

10. Hoat dong ATTT méy tinh, mang may tinh va cac thiét bi CNTT phai
dugc thue hién thudong xuyén, lién tuc, kip thoi va hiéu qua.

Chuong II
QUY DINH PAM BAO ATTT

Pitu 3. Quin Iy giri thong tin

1. Viéc gtti, nhan théng tin trén may tinh, mang may tinh va cic thiét b
CNTT phai ddm bao céc yéu cau sau day:

a) Khong gia mao nguén gbc gui théng tin.

b) Tuan tht quy dinh cua Luit ATTT mang va cac quy dinh khac cuia
phap ludt c6 lién quan.

2. Cac co quan, don vi phéi st dung hép thu dién tir cong vu véi dia chi tén
mién “hanam.gov.vn” dugc cip phat dé trao déi théng tin, van ban dién tir trong
qua trinh xr ly cong viée. Khéng su dung cic hop thu khac nhu gmail,
yahoo...vv.

3. Viéc gtri van ban qua hé théng phin mém Quén ly van ban va didu hanh;
Mot ctra dién tir va Dich vu céng truc tuyén; céc phin mém chuyén nganh khéc
phai str dung loai van ban da c6 dAu, chit ky dugc quét (scan) dudi dang t€p tin
dinh dang * PDF va ky s6 trudc khi gi.

Diéu 4. Quan Iy phong may chi

1. Céc thiét b mang quan trong nhu tuong Itra (firewall), thiét bi dinh tuyén
(router) hé thong mdy chu... phai duoc dit trong phong may chii ¢6 céc bién phap
béao v¢, ngan chan x4m nhap trai phép vao phong may chu.



2. Phong may chu ctia cac co quan, don vi 1a khu vuc han ché tiép can. Chi
G0 ngudi ¢d trach nhiém theo quy dinh ctia Thu trudng co quan, don vi maéi duoc
phép vao phong mdy chu.

3. Qua trinh ra, vao phong mdy chii phai duoc ghi chép vao sb nhat ky quan
y phong may chu.
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4. Can bd quan ly phong méy chu phai thudng xuyén theo ddi, bao dam an
toan moi truong vat ly (nhiét d6, dé 4m, anh sang,...) cho phong may chu, cac hé
théng hd tro nhu: May diéu hoa, ngudn dién, dudng truyén cap quang, hé théng
bao chay phai ludn trong tinh trang hoat dong tot.

5. Thu trudng céc co quan, don vi phai chi dao cac b6 phén chic nang cé
ién phép bao vé dbi véi phong may cht nhim phong, chéng nguy co do chéy nd,
gap lut, dong dat va cac tham hoa khic do thién nhién va con ngudi gay ra.
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Di€u S. Phong chong ma déc, virus

1. Céc hé théng théng tin quan trong nhu: Cong Théng tin dién tir, thu dién
ttr, Quan ly van ban va diéu hanh, Mot clra dién tr va Dich vu cong truc tuyén...
phai thuong xuyén cap nhat phién ban méi, ban va 13i, phan mém nhim kip thoi
phat hién, loai trlir cdc ma doc, virus may tinh.

2. Tht ca céc mdy tinh két ndi mang tai cac co quan, don vi phai duoc cai

at, trang bi phén mém chéng ma ddc, virus va thiét 1ap ché d6 tu dong cép nhat
cac mau ma doc, virus méi; ché do tu dong quét khi mé céc tap tin.

(o]

3. Can b9, cong chirc, vién chuc trong co quan phai dugc huéng dan vé
hong chong ma ddc, céc rti ro do ma doe, virus gay ra.
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4. T4t ca cac tap tin phai duge quét ma doc, virus trude khi sao chép, sir dung.

5. Tét ca céc may tinh cta co quan, don vi phai duogc cdu hinh nhim vé hiéu
0a tinh néng tu dong thuc thi (autoplay) céc t€p tin trén thiét bj luu trit di dong.
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6. Khi phét hién ra bat ky déu hiéu nao lién quan dén bi nhidm ma doc,
irus trén mdy tinh ctia co quan, don vi (may chay cham bét thuong, canh bao tir
hin mém chéng ma doc, mét dir liéu...) nguoi str dung phai tit may va bao cho
an bd ¢ trach nhiém cta co quan, don vi dé xur ly.

<
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Piéu 6. Sao lvu dir liéu du phong

1. Cac dit liéu quan trong cta co quan, don vi phai duoc sao luu bao gom:
héng tin c4u hinh ctia hé théng mang, may chu; phén mém ung dung va co sé
r liéu; tép tin ghi nhat ky.

2. Céc co quan, don vi phai 1ap ké hoach va thue hién sao luu dit liéu phu

hop véi diéu kién timg co quan, don vi dam bao phuc héi dit liéu ngay sau khi ¢6
sjg cb Xay ra. '



Piéu 7. Quan Iy thiét bj twong lira

1. Hé théng mang may tinh cua co quan, don vi phai dugc trang bj tuong lra
dé ngén chdn va phat hién céc thdm nhap trai phép vao hé thong mang.

2. Nhét ky hoat dong cta thiét bj tudng Ira phai duoc luu gitt an toan dé
phuc vu cdng tac kiém tra, diéu tra khi c6 su cb xay ra.

Diéu 8. Quin Iy nhit ky vin hanh cac h¢ théng thong tin

1. Céc co quan, don vi phai thyc hién viéc ghi nhét ky (log file) trén céc thiét
bl mang mdy tinh, phan mém Umg dung, hé diéu hanh, co s& dit liéu nham dam
bao cac su ki€n xay ra trén hé thong déu dugc ghi nhan va luu gift.

2. Nhat ky phai duoc bao vé an toan nhim phuc vu cong tac kiém tra, phén
tich khi can thiét.

3. Cée sy kién t6i thiéu can duoc ghi nhit ky gdm: qua trinh dang nhap hé
thong; tao, cap nhat, x6a dir liéu; cac hanh vi xem, cau hinh hé thong; thiét 14p cac
ket noi vao, ra h¢ thong; thay doi quyén truy cap hé thong.

4. Can b chuyén trach CNTT cua cac co quan, don vi thuong xuyén theo
ddi ban ghi nhét ky hé thong va cic su kién khac c6 lién quan dé danh gi4, bdo
c&o cac rui ro va mirc dd nghiém trong cac rii ro dé.

Diéu 9. Quan ly truy cap

1. Céc quy dinh vé quan ly truy cip vao hé thong thong tin, mang mdy tinh,
thi€t bi, phan mém clia co quan, don vi phai chi tiét va t§ chic thuc hién nghiém
tuc, phu hop véi cac quy dinh ctia phép ludt vé ATTT.

2. Méi tai khoan truy cp céc hé thong thong tin chi duoc cip cho mot nguoi
quan ly va str dung.

3. Can bo, cong chire, vién chitc chi duge phép truy cép céc thong tin phu
hop v6i chie nang, trach nhiém, quyén han cia minh, ¢6 trach nhiém bao mat tai
khoén truy cép théng tin.

4. Cac hé thong thong tin cAn gi6i han sé lan dang nhép sai lién tiép vao hé
thong. Hé thong tu dong khda tai khoan trong mot khodng thoi gian nhat dinh
trude khi cho déng nhép lai.

5. Tét ca cac may chd, mdy tram phai dugc dit mét khiu truy cép va thiét
1ap ché d6 tu khoa sau 1 thoi gian nhét dinh khong str dung.

6. Khi trién khai lip dat c4c thiét bi: router, switch, wifi... phai thiét 1ap mét
kh&u méi thay cho méat khau mic dinh cla thiét bi.

7. Khi thiét lap mang khéng déy trong ndi bo co quan, don vi phai cai dat

mét khau truy cdp vao mang va chi cho phép truy cap vao mang Internet.
8. M4t khau ding nhap vao hé théng thong tin phai dam béo d6 phirc tap cao
(co it nhat 8 ky tu bao gom ky tu thuong, ky tur s6 va ky hiéu dic biét). Dbi voi hé
5



thong phan mém mdi dua vao st dung phai tién hanh dbi mat khau nguoi dung
bgay khi duoc cép, tiép nhan tai khoan. DPinh ky thay d6i mat khiu (it nhat 30
gay d6i mdt 1an), khéng dat ché d6 ghi nhé mat khau khi str dung.

9. Céan bo chuyén trach CNTT cua cic co quan, don vi pha1 thuc hién huy
a1 khoan, quyen truy cap hé théng cac hé théng théng tin, thu hdi lai tAt ca cac tai
an lién quan den hé thong thong tin (khoa, thé nhén dang, thu muc luu try, thu
ién t, chit ky s6, may vi tinh. . ) d6i v6i céc cd nhan nghi viéc, chuyén cong téc.

Pi¢u 10. Quan ly thiét bi

1. Thiét bi CNTT dat tai phong may chu cla cic co quan, don vi phai dat
€n va dan nhan dung quy dinh.

2. Khi stra chita cac thiét bj CNTT, han ché cho phép mang thiét bi, nhét
a thiét b luu trit dit liéu ra khéi co quan, don vi va bd tri can bo giam sat.

3. Khi thanh ly tai san 1a thiét bi CNTT c6 luu trit dit li€u, phai xda dit

iéu dé khong thé phuc hdi nhim dam bao bi mat cac dit liéu cé trén cac thiét
1 do.

Piéu 11. Quan Iy ban quyén phan mém

1. Cac phan mém, chuong trinh ung dung stir dung cho may chu tai cac co
uan, don vi néu la phan mém ma nguon dong thi phai cé ban quyen su dung

theo dung quy dinh cta phap luat. Khuyén khich st dung cac phan mém ma
1gudn mo.

2. Céan bd, coéng chirc, vién chirc Va nguoi lao dong trong céc co quan,
on vi khéng phat tan chia sé phan mém c6 ban quyén di dugc dau tu, cap
hat cho cac dbi twong ngoai co quan, don vi véi muc dich ngoai nhiém vu
huyén mén dugc giao.

' Diéu 12. An toan cho may tinh ¢4 nhin (may tinh dé ban, may tinh
Ikach tay)

1. Cai dit phian mém diét virus, ma doc cho tt ca cac may tinh trong

mang LAN cta co quan, don vi. Thiét 1ap ché do cap nhét hang ngay cho phén
ém diét virus, ma doc.

2. Thu trudng céac co quan, don vi phai quan tr1et can b0, cong chirc, vién
hirc khong dugce cai dit phdn mém khéng r& ngudn gdc, xut xu; khong truy
ap cac trang web cd ndi dung khong lanh manh; khéng mé nhung thu dién tr
hong rd dia chi ngudi gui... nhdm tranh téi da viéc phin mém virus, ma ddc
tir dong cai dat vao may tinh c4 nhan.

3. Ma hoa phan ving 6 cung chira dit liéu quan trong trén cac may tinh cé
hén; dat mat khau mé céc tép tai liu khi guri trén méi truong mang trong cac
trudng hop cén thiét.



4. Khéng chia sé thu muc trén mang LAN theo co ché cho phép toan
quyeén doc, ghi (Share full), chi thiét 1p co ché chi doc (Read only) va yéu ciu
str dung mat khAu khi truy cap thu muc chia sé.

Diéu 13. An toan khi sir dung cic thiét bj lwu tri ngoai

L. Viéc str dung céc thiét bi luu triy ngoai nhu 6 ctng di dong, céc loai thé
nho, thiét bi luu trir USB,. .. phéi quét virus, ma doc trude khi doc hodc sao
chép dir liéu.

2. Han ché ti da vigc sir dung céc thiét bj luu trix ngoai dé sao chép, di
chuyén dit liéu.

Piéu 14. Soan thao ndi dung thudc bi mat nha nuwée

I. Thu truéng co quan, don vi phai nghién ciru, x4c dinh d6 mat cia cac
van ban c¢6 ndi dung thudc danh muc bi mét nha nudc do co quan, don vi, dia
phuong ban hanh dé quéan ly theo dung quy dinh.

2. Pam béo an toan khi sir dung mdy tinh cho soan thao vin ban c6 ndi
dung thudc bi mat nha nuéc, cac co quan don vi can bé tri 01 may tinh ding
riéng c6 dat mat khau bao vé va khong két néi véi mang LAN, Internet theo
ding quy dinh vé soan thao c4c vin ban c6 tinh chit Mat.

Piéu 15. Quan ly sw ¢6

1. Phén loai mac d6 nghiém trong cua cac sy ¢, bao gém:

a) Thap: Su cé gay anh hudng c4 nhan va khéng lam gidn doan hay dinh
tré hoat dong chinh cta co quan, don vi.

b) Trung binh: Su ¢ 4nh huéng dén mét nhém nguoi dung nhung khéng
gy gian doan hay dinh tré hoat dong chinh cua co quan, don vi.

¢) Cao: Sy ¢b lam cho thiét bi, phan mém hay hé théng khong thé st dung
dugc va gdy anh huéng dén mét trong cac hoat déng chinh ctia co quan, don vi.

d) Khén cap: Su ¢ anh huoéng dén hoat ddng cua nhiéu hoat dong chinh
cua co quan, don vi.

2. Khi ¢6 su ¢b hay nguy co gdy mit ATTT, Thu truéng co quan, don vi
phai chi dao kip thoi dé khéc phuc va han ché céc thiét hai, béo cdo nhanh qua
dién thoai, thu dién tr va béng van ban cho don vi chuyén trach CNTT, S&
Théng tin va Truyén thong.

3. Trudng hop ¢6 s ¢6 nghiém trong & murc d6 cao, khin cap vuot qua kha
nang khic phuc ctia co quan, don vi, thi truéng co quan, don vi phai bdo cdo
ngay cho 86 Théng tin va Truyén théng dé c6 phuong 4n hd trg, khic phuc.



Chuwong II1
TRACH NHIEM PAM BAO ATTT

Piéu 16. Trach nhiém ciia S& Thong tin va Truyén thong
1. Tham muu véi Uy ban nhan dan tinh vé cong tac ddm bao ATTT trén dia
ban tinh va chiu trach nhiém truéc Uy ban nhan dan tinh trong viéc dam bao an

toan cho cac hé thong théng tin dung chung cua tinh nhu: Céng Théng tin dién tt,
thu dién t0, Quan 1y van ban va Diéu hanh.

2. Xdy dung va trinh Uy ban nhan dan tinh hodc trinh Hoi déng nhan dén
tinh ban hanh céc co che chinh sach vé dam bao ATTT.

3. T6 chirc hucmg dan, khuyén nghi v& dam bao ATTT cho cic co quan, don
vi theo thim quyén.

4. Tham muu véi Uy ban nhén dén tinh hudéng dan viée st dung céc thiét bi
CNTT dé luu giit va truyén tai thong tin bi méat nha nude.

5. Nghién cu'u tham muu véi Uy ban nhan dan tinh xay dung 601 ngil can
bd chuyén trach vé ATTT c6 trinh d6 dap Ung yéu cau theo quy dinh; tb churc bd
phén chuyén trach vé ATTT c6 trdch nhiém dam bao ATTT cho céc hé thong
CNTT dung chung cua tinh va hé trg cac co quan, don vi trong tinh x@ 1y su ¢o.

6. Chu tri, ph01 hop Céng an tinh va céc co quan, don vi ¢6 lién quan dinh
ky hang nam tién hanh cdng tac thanh tra, kiém tra, ddnh gia cong tac dam bao
ATTT va xt ly céac hanh vi vi pham ATTT tai cac co quan nha nudc trén dia

ban tinh. T6 chirc kiém tra dot xuét cac co quan, don vi khi ¢ dau hiéu vi
pham ATTT.

7. Hang nam xay dung ké hoach, chuong trinh, du 4n, tong hop kinh phi dé
trién khai cong tac ATTT trong hoat dong tmg dung CNTT cua céc co quan, don
vi trén dia ban tinh.

| 8. Thdm dinh vé ATTT trong hd so thiét ké hé théng thong tin cia céc co
quan, don vi trén dia ban tinh.

9. Xay dung va trién khai cac chuong trinh dao tao, hoi nghi tuyén truyén
ATTT trong cong tac quan ly nha nudc trén dia ban tinh.

10. Hudng dan cu thé vé nghiép VU quan ly van hanh, ky thuat dam bao
ATTT; hd trg cac co quan, don vi giai quyét sy cd ATTT khi co yéu cau.

11. Thiét lap duong day ndng, bo tri can bd thuong truc dé tlep nhéan céc

phan anh ctia cac co quan, don vi vé nguy co gdy mit ATTT; phdi hop huéng
dan, xir Iy kip thoi.

12. Théng béo cho céc co quan, don vi biét va co b1en phap phong ngua

ngan chan ridi ro, cic nguy co mat ATTT do virus, phan mém ddc hai, phan mém
glan di€p gay ra.



13. Hb trg cac co quan, don vi tren dia ban tinh trong cong tac dam bao ATTT
trong hoat dong img dung CNTT va tb chirc ¢ ung cuu cac sy ¢O mang, may tinh.

14. Phéi hop véi Trung tim Ung ctu khén cap méy tinh Viét Nam
(VNCERT) cac don vi chirc nang c6 lién quan ngin chin, xtr ly va khic phuc su
¢6 mang, may tinh cac co quan, don vi trén dia ban tinh.

15. Thuc h1en trach nhiém lam dau méi ung ctru su ¢b clia tinh trong mang
luoi Lrng ctru sy ¢b mang, may tinh trén toan qudc dudi su diéu phbi cua Trung
tam Ung ctu khén cap may tinh Viét Nam (VNCERT).

16. Dlnh ky 6 thang, hang nam, hodc dot xuit téng hop bao cao Uy ban nhan
dan tinh vé tinh hinh dam bao ATTT trong cac co quan nha nudce tinh Ha Nam.

Piéu 17. Trach nhiém cia Cdng an tinh
1. Diéu tra va xtt ly cac truong hop vi pham ATTT theo thim quyén.

2. Phéi hop S& Thong tin va Truyén thong kiém tra cong tac ATTT dbi véi
cac co quan, don vi trén dia ban tinh.

3. Thudng xuyén thong béo cho céc co quan, don vi vé phuong thirc, thu

doan clia céc loai t6i pham ATTT dé c6 bién phap phong ngira, phét hién, dau
tranh, ngan chan.

4. Thuc hién nhiém vu bao vé an toan cac céng trinh quan trong vé an ninh
cla qudc gia, ciia tinh trén linh vuc CNTT.

Diéu 18. Trach nhiém ciaa S& Tai chinh

Phéi hop véi S¢ Thong tin va Truyén théng tham muu Uy ban nhan dan tinh
b tri kinh phi su nghi€p hang ndm va kinh phi thuc hién cac nhiém vu dot xuét
phuc vu céc hoat dong dam bao ATTT trong cac co quan, don vi trén dia ban tinh.

Diéu 19. Trach nhiém cia S& Ké hoach va Piu tw

Chu tri phéi hop voi So Thong tin va Truyén thong, S& Tai chinh tong hop,
tham muu uu tién bé tri ngudn vdn ngan séch trong ké hoach chi du tu phat trién
hang nam dé thyc hién cac du 4n dau tu dam bao ATTT cho cic co quan, don vi
trén dia ban tinh.

Piéu 20. Trach nhiém cia cac co quan, don vi

1. Thu trudng céc co quan, don vi ¢o trach nhiém t6 chirc quan triét, nang
cao nhén thic cho can bg, cong chire, vién chirc vé dam bao ATTT; to chirc
trién khai thuc hién céac quy dinh tai Quy ché nay va chiju trach nhiém truéc Uy
ban nhén dan tinh trong cong tac dam bao ATTT cua co quan, don vi minh.

2. Bao vé ATTT trong mang ndi bd 1a trach nhiém cda cac co quan, don
vi quan ly mang ndi bd do.



3. Trang bi ddy du kién thirc bao mat co ban cho can bo, cong chuc, vién
chitc vé ATTT truée khi cho phép truy nhép va str dung Hé thdng thong tin.
Bé tri, tao dleu kién lam viéc phu hop véi chuyén mén va wu tién bdi dudng
nghiép vu vé ATTT cho can bd chuyén trach (hoac can bo dugc giao phu
trach) vé CNTT trong cac co quan, don vi. Khuyén khich cac co quan, don vi
lién két voi td chirc, ca nhan, doanh nghi€p CNTT uy tin mé cac khoa dao tao
nhan luc trong linh vuc ATTT.

4. B6 tri kinh phi cho viéc mua sém, nang cip cac trang thiét bj phan
ctng, phan mém dé dam bao va tang cuong ATTT trong hoat dong Umg dung
CNTT cua co quan, don vi.

5. Khi ¢6 su ¢6 ATTT hodc ¢o nguy co mat ATTT phai kip thot chi dao
khac phuc ngay, uu tién sir dung can bd k§y thuat chuyén trach trong co quan,
don vi. Kip thoi bdo cho doanh nghiép cung cip dich vu va théng bao bang
van ban cho don vi chuyén trach CNTT, S& Théng tin va Truyén thoéng dé
dugc hudng dan, ho trg xi ly.

6. Xay dung quy ché noi bd vé& dam bao ATTT trong co quan, don vi minh.

7. Khi trién khai du tu ung dung CNTT phai c6 phuong an dam béo

ATTT tir khau thiét ké va phai tu chju trach nhiém dam bao ATTT cho hé
‘théng CNTT va céc hé théng thong tin cua co quan, don vi minh.

| 8. Phdi hop chit ché véi co quan Cong an trong cong tac phong ngira, ddu
tranh, ngén chén céac hoat déng xam pham ATTT.

9. Phdi hop vdi S& Th()ng tin va Truyén th()ng va cac co quan, don vi lien
quan thuc hién cong téc kiém tra khéc phuc su c6 ATTT; déng thOl cung cép
day da cac thong tin khi doan kiém tra yéu cau. Khéng duoc che gidu thong tin
ve sw ¢6 nhim gy khé khin cho céc co quan chtrc ning danh gi4 thiét hai dé

'cé phuong an xtr 1y
|

10. Béo c4o tinh hinh va két qua thuc hién cdng tac dém bao ATTT tai co

quan, don vi, dinh ky hang nam (trudc ngay 15/11) giri vé S& Thong tin va
Truyén théng.

Piéu 21. Trach nhiém cia doanh nghiép vién thong, CNTT cung cap
ha ting phuc vu irng dung CNTT trong co quan nha nwéc

1. C6 trach nhiém dau tu, phat trién ha ting vién théng, duong truyén

phuc vy viée img dung CNTT dam bao ATTT cho hé théng do doanh nghiép
thiét 1ap.

2. Vién théng Ha Nam c6 trach nhiém dam bao hé théng mang truyén sd
hleu chuyén dung cua cac co quan, don vi trén dia ban tinh; phéi hO’p voi Sé
Théng tin va Truyen thong trong viéc xur ly khic phuc khi cé su ¢b trén hé
théng mang truyén sb liéu chuyén dung cua tinh.
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Piéu 22. Trach nhiém cac té chirc, c4 nhan tham gia quan ly, vin
hanh, khai thac irng dung CNTT trong cac co quan nha nuée

1. Tuan thu theo quy dinh tai Quy ché nay va cac quy dinh khéc cua phap
luat c6 lién quan.

2. Thuc hién t6t cac bién phap dam bao ATTT khi tuong tac, sir dung img
dung CNTT cua cac co quan nha nude phuc vu ngudi dan va doanh nghiép.

3. Chiu trach nhiém vé céc théng tin c4 nhan dang ky, khai bao khi st
dung tuong tac cac img dung CNTT clia tinh; tuin tha céc huéng dan khi st
dung dich vu CNTT cua tinh.

4. Khong thu thép, sir dung, phat tan, quang cdo, kinh doanh trai phap luat
théng tin c4 nhan cua ngudi khac; loi dung so hé, didm yéu cua hé théng dich
vu tmg dung CNTT théng tin dé thu thap, khai thac thong tin ¢4 nhan.

Piéu 23. Trach nhi€ém cuia can bg, cong chirc, vién chirc va nguoi lao
dong trong cac co quan, don vi

1. Trach nhiém cuia can by chuyén trach hodc cén b6 duogc giao phu trach
CNTT trong cac co quan, don vi:

a) Chiu trach nhiém dam bao ATTT ctia co quan, don vi.

b) Chiu trach nhiém trién khai céac blen phap quan ly, vén hanh, quan ly
ky thuat, tham muu xay dung quy dinh vé dam bao an toan cho hé thong thong
tin cua co quan, don vi minh theo quy ché nay.

¢) Thuc hién viéc giam sat, danh gi4, bao cdo thu trudng co quan, don vi
céc rii ro mat ATTT va mirc do nghiém trong cua céc rui ro dé.

d) Phéi hop véi céc ca nhén, cac co ‘quan, don vi c6 lién quan trong viéc
kiém tra, phat hién va khic phuc céc swr c6 mat ATTT.

2. Trach nhiém cta can bg, cdng chie, vién chirc va ngudoi lao dong

- Chép hanh nghiém tic cac quy dinh v& ATTT cla cac co quan, don vi
cling nhu cac quy dinh khéc ctia phép luét, ning cao v thirc canh giac va trach
nhiém ddm bao ATTT tai co quan, don vi.

- Khi phét hién su ¢b mit ATTT phai béo ngay véi cip trén va bd phan
chuyén trach clia co quan, don vi dé kip thoi ngan chén, xu ly. Khong ty y lién
hé€ voi ca nhan bén ngoai vao can thiép céc thiét bi phan cling, phan mém cua
coO quan, don vi minh.

- Khong st dung hom thu cong vu cé dia chi tén mién “hanam. gov.vn”
dugc cap phat cho cé nhan hodc co quan, don vi mmh vao muc dich ca nhan
nhu ding ky tai khoan mang x4 hoi, ding ky mua sim qua mang.
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) Chuong IV
TO CHUC THU'C HIEN

Dicu 24. Khen thuéng va xir Iy vi pham

1. Hang ndm, S& Théng tin va Truyén théng dua trén cac didu tra, bao cdo

cong tac ATTT cua céc co quan, don vi tham muu véi Uy ban nhan dan tinh dua
ATTT vao tiéu chi danh gia thi dua cda céac co quan nha nudc trén dia ban tinh.

2. Céac co quan, don vi, t6 chirc, ¢4 nhan ¢6 hanh vi vi pham Quy ché nay

tuy theo tinh chét, muc d6 vi pham ma bi xt ly theo quy dinh cua phap luat
hién hanh.

Diéu 25. Pidu khoan thi hanh

Trong qua trinh thuc hién, néu ¢6 vuéng méc, phat sinh, cac co quan, don

Vi kip thoi phan anh vé S& Thoéng tin va Truyén théng dé tong hop, béofcao Uy
ban nhan dan tinh xem xét stra ddi, bd sung Quy ché cho phu hop./.

TM. UY BAN NHAN DAN
KT. CHU TICH
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