UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH PAK NONG Doc lap - Tw do - Hanh phic
$6:20/2017/QB-UBND Dék Néng, ngay 25 thang 8 nam 2017
QUYET PINH

Ban hanh Quy ché bio dam an toan, an ninh thong tin
trong hoat dong irng dung cong nghé thong tin cia
cac co’ quan nha nwéc trén dia ban tinh Pak Nong

UY BAN NHAN DAN TINH PAK NONG

Can cik Ludt T6 chite chinh quyén dia phwong ngay 19/6/2015;

Can cw Ludt Ban hanh van ban quy pham phadp ludt ngay 22/6/2015;

Can cu Ludt Cong nghé thong tin ngay 29/6/2006;

Can cir Ludt An toan an ninh mang ngay 19/11/2015;

Cdn cit Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phil vé
ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc,

Cén cir Nghi dinh s6 72/2013/NP-CP ngay 15/7/2013 ciia Chinh phii vé
qudn Iy, cung cdp, sir dung dich vu Internet va thong tin mang;

Céin cir Nghi dinh sé 85/2016/NB-CP ngay 01/7/2016 ciia Chinh phii vé
dam bdo an toan hé thong théng tin theo cap do;

Cdn cik Nghi dinh 56 142/2016/ND-CP ngéy 14/10/2016 ciia Chinh phii vé
ngan chdn xung dong thong tin trén mang;

Can cit Quyét dinh s6 05/2017/0D-TTg ngay 16/3/2017 cia Thii tuéng
Chinh phu ban hanh quy dinh vé hé thong phuong dn tmg cieu khan cdp bdo
dam an toan théng tin mang quoc gia;

Cdn cir Thong tw s6 03/2017/TT-BTTTT ngay 24/4/2017 cua Bé Thong tin
va Truyén théng quy dinh chi tiét va huéng dan mét sé diéu ciia Nehi dinh s6
85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé bao dam an toan hé thong
thong tin theo cdp dj;

Theo dé nghi ciia Gidm doc S¢ Théng tin va Truyén théng tai To trinh s6
31/TTr-STTTT ngay 03/7/2017.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an
ninh théng tin trong hoat dong Gng dyng cong nghé thong tin cia co quan nha
nudce trén dia ban tinh Dak Nong.
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Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay 05/9/2017.

Quyét dinh niay thay thé Quyét dinh sé 28/2010/QD-UBND ngay
28/9/2010 ctia Uy ban nhan dan tinh v& viéc ban hanh Quy ché dam bao an toan,
an ninh thong tin trong linh vye tng dung cong nghé thong tin cua cac co quan,
don vi quan Iy hanh chinh nha nuéc trén dia ban tinh Pk Néng.

Diéu 3. Chanh Vin phong Uy ban nhén dén tinh; Thi trudng céc S¢, Ban,
nganh; Chu tich Uy ban nhén déan cac huyén, thi x&; Chu tich Uy ban nhan dan
xd, phuong, thi tran va cdc to chirc, c4 nhén c6 lién quan chiu trach nhiém thi
hanh Quyét dinh nay./er

Notnhgn: TM. UY BAN NHAN DAN
- Nhu Diéu 3; S
- Van phong Chinh phi; CHU TICH

- B6 Théng tin va Truyén thong;
- Cuc Kiém tra van ban (B8 Tu phap);
- Thuong trwe Tinh ay;

4—"-/‘
- Thudng truc HDND tinh; oY
- CT, céc PCT UBND tinh;
- Uy ban MTTQ Viét Nam tinh;
- Ban Tuyén gido Tinh uy; e ]
-BanNoi chinh Tinhy;  uoh pabNose - : i
- Vin phong Doan PBQH tinh;Thoi gian ky: 24.08.2017 Nguyén Bon
- Viin phong HPND tinh; 15:13:35 +07:00
- Van phong UBND tinh;

- Cac thanh vién BCP CCHC tinh;
- Bao Dak Néng, Pai PT-TH tinh;

- Cong bdo tinh;

- Cong TTOT tinh Pk Néng;

- Chi Cuc Van thu - Luu trix tinh;

- Lwu; VT, NC, CNXD, KGVX (Q)



UY BANNHAN DAN  CONG HOA XA HOI CHU NGHIA VIET NAM
TINH PAK NONG Poc lap - Tw do - Hanh phiic

QUY CHE
Bdo dim an toan, an ninh thong tin trong hoat dgng rng dung cong nghé
thong tin cia cic co quan nha nwée trén dia ban tinh Pik Nong
(Ban hanh kém theo Quyét dinh s@?0 /2017/0B-UBND
ngay L3 thang 8 nam 2017 ciia Uy ban nhan dén tinh Dék Nong)

Chwong 1
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tac béo dam an toan, an ninh thong tin
trong hoat dong img dung cong ngh¢ thong tin (CNTT) clia cac co quan nha
nudc trén dia ban tinh Dak Nong (sau ddy goi tat la cde co quan, don vi).

Diéu 2. Poi twgng ap dung

1. Quy ché nay 4p dung do6i voi cac co quan nha nude va cdc doi tuong c6
lién quan trén dia ban tinh Pak Néng, bao gom:

a) Céc So, Ban, nganh va cac don vi truc thudc;

b) Cac don vi sy nghiép cong lap thude Uy ban nhan dén tinh;
¢) Uy ban nh4n dan cac huyén, thi xa va cac don vi truc thudc;
d) Uy ban nhén dan céc x4, phudng, thi trén;

d) Céc doanh nghiép cung cép dich vu vién théng, cong nghé thong tin,
Internet; Céc doanh nghiép, t6 chirc, ca nhan tham gia vao hoat dong tmg dung
cong nghé théng tin clia co quan nha nudc trén dia ban tinh.

2. Can b9, cong chirc, vién chirc va nguoi lao déng dang lam viéce tai cac
co quan, don vi quy dinh tai khoan 1 Diéu nay.

o3 Khuyén khich cac co quan, don vi khac hoat dong tmg dung va phat
trién CNTT trén dia ban tinh ap dung quy ché nay.

Piéu 3. Gii thich tir ngir

“# Trong Quy ché nay, c4c tir ngit dudi day dugc hidu nhu sau:

1. An toan thong tin mang: La sir bao vé thong tin, hé thong thong tin trén
mang tranh bi truy nhéap, sir dung, tiét 19, gian doan, stra ddi hodic phd hoai trai
phép nhdm bao dam tinh nguyén ven, tinh bao mat va tinh kha dung ctia thong tin.

2. Mang: La m6i truong trong dé thong tin duoc cung cip, truyén dua, thu
thap, xtr ly, luu tri va trao doi théng qua mang vién thong va mang may tinh.

3. Cén bd duoc giao phu trach bdo dam an toan, an ninh thong tin: La can
b6 k¥ thuat hodc can b quéan ly dugc giao phu trach cong téc bio dam an toan, an
ninh théng tin cho viéc trién khai, van hanh, khai thac hé thong CNTT tai don vi.



4. Bén thir ba: La céc td chirc, c4 nhan c6 chuyén mon vé an toan, an ninh
théng tin duge cac don vi thué hoic hop tac nhim cung cip hang héa, dich vu
ky thuat cho hé théng CNTT.

5. Tai san CNTT: La céc trang thiét bi, théng tin thudc hé théng CNTT
cua don vi, bao gom:

a) Tal san vat ly: La cac thiét bi cong nghe thong tin, phuong tién truyén
thong va cac thiét bi khac gin véi hoat dong ctia hé thong cong nghe thong tin,

nhu: Méy vi tinh, mdy tinh bang, thiét bi luu tri¥, thiét bi ngoai vi, hé thong diéu
hoa, hé thong cung cap dién, hé théng chdng sét, hé théng quan sat..

b) Tai san thong tin: La céc dir liéuy, tai liéu lién quan dén hé théng cong
nghé thong tin;

¢) Tai san phan mém: L4 céc chuong trinh tng dung, phan mém hé thong,
co s& dit liéu va cong cu phat trién.

6. Tinh toan ven: bao vé tinh chinh x4c vé tinh diy di ctia thong tin va céc
phuong phéap xtr 1y thong tin.

7. Tinh tin ciy: Bao dam théng tin chi ¢6 thé dugc truy cip boi nhimg
nguoi duge cap quyen sir dung.

8. Tinh sin sang: Bao dam nhimg ngudi dugc cap quyén co thé truy cap
thong tin va cac tai nguyén (mang, may chu, tén mién, tai khoan thu dién tir...)
ngay khi c¢6 nhu cau.

9. Logfile: La mdt tép tin ghi lai cac su kién xay ra trong hé didu hanh
hodc c4c phan mém trong quaé trinh hoat dong.

10. Mdy chu ao: La dang may chu duge tao ra bﬁr‘lg phuong phap phan
chia mot may chu vat ly thanh nhiéu may chu khac nhau bang coéng nghé 4o hoa,
may chu ao chay dudi dang chia sé tai nguyén tir mdy chu véat ly ban dau.

11. Mang néi bd: La mang may tinh trong pham vi tru sé& cia mot co
quan, don Vvi.

12. Mang rleng ao (VPN - Virtual Private Network): La mot mang may
tinh danh riéng dé két ndi cic may tinh clia cédc co quan nha nuéc véi nhau
thong qua mang Internet.

13. Thiét bi di dong: Cac thiét bi di dong ca nhan c6 két ndi vao mang ndi
bd cua co quan nha nude nhu mdy tinh xach tay, may tinh bang, dién thoai di
dong, céac thiét bi di dong khac.

Piéu 4. Nguyén tic chung

1. Viéc bao dam an toan, an ninh théng tin la yéu cau bét budc trong qua
trinh thiet ke, xay dung, van hanh, nang cap, str dung va huy bo trong g dung
CNTT ctia co quan nha nudc.

2. Viéc thuc hién céc phuong phap bao dam an toan, an ninh théng tir}
phai tuan theo quy dinh cia Lugt An toan thong tin mang, Nghi dinh so

85/2016/ND-CP ngay 01/7/2016 cta Chinh phi vé viéc bio dam an toan hé
thong thong tin theo cap d6 va quy dinh ctia phép luat ¢6 lién quan.




3. Thu trudng céc co quan, don vi 12 ngudi chiu trach nhiém truc tiép chi
dao cong tac bao dam an toan, an ninh thong tin.

4. Xéac dinh 18 quyén han, trach nhiém cta Thu trudng, cac phong, ban va
timg c4 nhén trong co quan, don vi d6i véi cong tdc bao ddm an toan, an ninh
thong tin.

5. B tri nguon lyc pht hop véi quy mé, diéu kién cia co quan, don vi
nham thuc hién tot nhit cong tac bao dam an toan, an ninh théng tin.

6. Céc van ban cé ndi dung “Mat” tr¢ 1én khi giri, nhdn qua mang phai
dugc thu truéng co quan, don vi cho phép va phai duge ma héa theo quy dinh
cua Luét co yéu va cac van ban phap luat lién quan.

Chwong 11
QUY PINH BAO PAM AN TOAN, AN NINH THONG TIN

Piéu 5. Quan Iy tai san CNTT
1. Cac co quan, don vi phai thong ke, klem ké tai san CNTT (tai san vét
ly, tai san thong tin, tai san phan mém) t6i thiéu moi ndm 01 1an.

2. Céc co quan, don vi c6 trach nhiém kiém tra, dénh gia mic do an toan
d6i voi céc tai san CNTT trude khi dua vao sir dung. Trudc khi dua vao st
dung, don vi ¢ thé dé nghi co quan céng an chu tri, phox hop va6i S& Thong tin
va Truyen théng, don vi quén doi va don vi tu véan gidm sat kiém tra, danh gia
déi véi cac thiét bi CNTT sir dung tai céc co quan trong yéu, phuc vu cic cong
viéc yéu cau bao dam bi mat.

3, Thong tin lién quan dén tai san (loai tai san, s6 hiéu, vi tri, thdng tin ban
quyen cdc md ta khéc cho viéc thay thé, phuc hdi, khic phuc sira 161 nhanh...)
can dugc luu trir, quan ly va cép nhat kip thoi.

4. Phan loai tai san c6ng nghé thong tin (vét ly, théng tin, dit li¢u) theo
muc do gia tri, do nhay cam, tam anh huéng d6i voi hé thong, tan suét sir dung,
thoi gian luu trir dé xdy dung ndi quy, bién phap k¥ thudt nghiép vu phu hop
(dinh ky sao luu dit lidu, bao tri hé théng...).

5. Gan quyén st dung tai san cho cac ¢ nhan hozc bd phén cu thé, ngudi
sir dung tai san CNTT phai tuan thi céc quy dinh vé quan 1y, st dung tai san,
bao dam tai san duge sir dung ding muc dich va an toan.

6. Phai xay dung ké hoach kiém tra, bao dudng tai san theo dinh ky. Trang
thiét bi luu trit thong tin khi khéng st dung nita can phai hiy bo théng tin, dit
liéu d@é tranh 16, lot thong tin bi mat, mat dit liéu va phai bdo dam khéng thé

phuc hoi.
Piéu 6. Quin Iy can b, cong chire, vién chirc va ngudi lao dong

1. Céc co quan, don vi thudng xuyén to chirc quén triét cac quy dinh vé an
toan thong tin nhdm ning cao nhan thitc vé trach nhiém bao dam an toan, an
ninh thong tin clia timg ¢4 nhén trong co quan.



2. Can bg, cong chuc, vién chirc, nguoi lao dong phai nghiém tic tuan thu
thue hién cac quy dinh bao dam an toan, an ninh thong tin ca co quan, don vi minh.

3. Can phai bd tri nhan su c¢6 ning luc va dao dirc dam nhén vi tri phu
trach cong tac bao dam an toan, an ninh thong tin, quan tri hé thong CNTT cua
co quan, don vi.

4. Cac co quan, don vi 14p ké hoach dio tao cho cén bg, cong chirc, vién
chirc va nguoi lao dong dé néng cao kién thirc co ban va k§ ning an toan mang,
an toan, an ninh thoéng tin; dong thoi, pho bién, cap nhat cac quy ché v& an toan,
an ninh thong tin hang nim dé moi ngudi hiéu 15 cac quyen va trach nhiém d6i
vGi viéc bao dam an toan thong tin. Thuong xuyén kiém tra viéc thuc hién céc
noi quy, quy dinh vé an toan, an ninh thong tin cia don vi d6i véi can bo, cong
chire, vién chire, nguoi lao dong theo dinh ky.

5. Khi chdm dit hodc thay d6i cong viéc, cac co quan, don vi phai: Xac
dinh 13 trach nhiém cua cén bg, cong chie, vién chue, nguoi lao dong va cac
bén lién quan vé hé thong CNTT; hiy tai khoan, quyén truy cép hodc thay doi
quyén truy cap hé thong CNTT (mét khau, chimg thur s6, thu muc luu trit, thu
dién tir, may vi tinh, thiét bi luu trir ding chung...) cho phil hop véi cong viéc
duoc thay doi.

Piéu 7. Quan Iy, bio dam an toan, an ninh ha ting ing dung CNTT
1. Béi vé6i khu vuc dit trang thiét bi CNTT

a) Céc khu vuc ¢6 yéu ciu cao vé an toan, bao méat nhu phong may chi,
noi dat cac thiét bi luu trir phai 4p dung bién phap kiém soét vao ra thich hop,
bao dam chi nhitng ngudi c¢6 nhiém vu méi duge vao khu vuc do;

b) Phong dat thiét bi CNTT (dbi véi céc co quan, don vi dang quan ly, vén
hanh cac hé thong thong tin, co s& dit liéu cua tinh) phai bao dam cac dleu kién
dap Umg cdc yéu cau co ban (dugc bb tri & khu vuce c6 diéu kién an ninh tot; kho
rédo, c6 didu hoa khéng khi; ngudn cung cap dién 6n dinh va c6 ngudn dién du
phong; ¢6 binh chita chéy hoic hé théng tw dong canh bdo, chita chiy khéan cip;
phong, chong sét; o ndi quy, quy trinh lam viéc trong khu virc an toan bao mat).
Phai thiét 1ap co ché bao vé mang ndi bd, bao dam an toan théng tin khi ¢6 két
ndi vi mang ngoai bang cac cong cu, thiét bi bao vé (tuong lira, hé théng chdng
x4m nhép trai phép, hé théng giam sat, canh bao sém);

¢) C6 ndi quy, huéng dan lam viéc trong cc khu vuc ¢6 luu trit thong tin
can bao dam an toan, bao mét.

2. Cac co quan, don vi phai thuc hién cac bién phap bao vé can thiét dé
phong chéng chay nb, tranh mat cip hodc pha hoai tai céc khu lap dit cac thiét
bi xtr 1y vé luu trit ctia hé théng thong tin, chi nhitg ngudi ¢6 quyén, nhiém vu
m&i duge phép vao.

3. Céc thiét bi CNTT dung dé soan thao, in 4n vin ban, luu trir thong tin
bi mat nha nudc trong cac co quan, don vi phai duoc bd tri riéng, tién hanh & noi
bao dam bi mat, an toan; khéng duogc két n6i vao mang LAN ctia don vi. Pac




biét 12 khdng dugc sir dung may tinh d3 ndi mang Internet danh may, in, sao tai
ligu mat. Trén mdy tinh nay phai thuc hién cc ché d6 mi hoa, phan quyén va

dit mét khau (password) cho ngudi duge giao sir dung dé bao dam an toan, bao
mat thong tin.

4. Kiém soat chit ché viéc cai dat cac phan mém méi 1én may chu, may
tram va céc thiét bi di dong. Cac phdn mém duoc cai dat trén may chu, may tram
va céc thiét bi di dong (bao gdm hé diéu hanh, cic phan mém ung dung van
phong, phan mém phuc vu cong viée, tién ich khac) phai dugc thuong xuyén
theo doi, cap nhat ban va 16i bdo mat ctia nha phét trién, lva chon cai dit céc
phin mém chong, diét virus, ma dgc va thuong xuyén cdp nhat phién ban méi,
dat lich quét virus theo dinh ky it nhat hang tuan.

5. Co quan nha nudce phai quy dinh cy thé vé quan ly, van hanh st dung
may chi, quan ly chit ché logfile dé ghi nhéan thong tin qua trinh ding nhédp hé
thong, céc thay doi, cau hinh hé thong, theo ddi cac dich vu, su kign trong qué
trinh vén hanh mdy chu. Chi cai ddt céc phan mém can thiét, khéng duoc cai dit
céc phan mém bé khoa, tit cac dich vu, cac port (cbng) khong st dung; chia sé
tai nguyén trén méy chu phai dugc phin quyén khoa hoc, rd rang.

6. Hé thong may chi (Servers) phai dugc dén nhén, c6 so d6 dau n01 thé
hién cu thé vé dia chi IP, tén may chu. So dd déu ndi phai dugc cap nhat néu ¢
su thay ddi.

7, Ung dung chit ky sé chuyén dung dé bao dam an toan thong tin trong
viéc trién khai img dung CNTT trong hoat dong co quan nha nudce va phuc vu
cong dan, t6 chie.

8. V& viéc t6 chitc m6 hinh mang: Cai dat, ciu hinh, td chiic hé thdng
mang theo md hinh mang phén 16p, han ché sir dung mé hinh  mang ngang hang.
Cac don vi c6 nhiéu phong, ban, don vi truc thudc khong nam trong clng mot
khu vuc, can thiét 1ap hé théng mang riéng bao mat dé bao dém an ninh cho
mang noi bo.

9. Quan ly hé théng mang noi bo: Mang noi bo cua céc co quan nha nuéce
phai dugc t6 chirc theo mé hinh Clients/Server: mang ndi bo khi két ndi voi
mang Internet phai théng qua thiét bi tudmg Ira kiém soat (tuong lira phai
thuong xuyén duge cdp nhat dit ligu theo hurorng dan, yéu cau ciia nha sén xudt),
co phan chia hé théng mang ndi bd thanh céc vung mang theo pham vi truy cép,
v hiéu hoéa tat ca céc dich vu Kkhong str dung tai ting vung mang, thuc hién
nguyén tic chi mé céc dich vu can thiét khi ¢ yéu cau.

10. Quan ly truy c8p tlr xa vao mang noi bo: Dbi véi viec truy cap tur xa
vao mang ndi bd phai dugce theo ddi, quan 1y chit ché&, nhit 1a truy cép c6 su
dung chirc nang quan tri Phal thiét 14p mat ma do an toan cao, nhéc nhé khuyen
cdo thuong xuyen thay d61 mat ma, tang cuong sir dung mang riéng o, han ché
truy cdp tir xa vao mang ndi bo tir cac diém truy cap Internet cong cong.

11. V& viéc quan 1y hé thong mang khong day (Wifi): Khi thiét 1ap mang
khéng diy cho phép céc thiét bi két noi voi mang cuc bd qua hinh thirc khéng
day tai cac diém truy nhap, diém diu nbi cta thiét bi khéng day vao mang néi bo



can & 16p ngoai cla mang (khu vuc khong bao mét), thiét bi khong day cén dugc
thiét 1ap cac tham sb nhu: tén, mat khdu, ma héa dit lidu... va thong bao céac
thong tin lién quan dén diém truy nhép dé co quan str dung, thudng xuyén thay
d6i mat khau nhim tdng cudng cong tac bao mat.

12. Tat ca méy chi, may tram phai duoc thiét 14p mat ma truy cap va ché
do tu dong bao vé man hinh sau 10 phut khong sir dung. Mat mé dang nhép, truy
cap hé théng thong tin phai c6 do phire tap cao (c6 do dai t6i thiéu 8 ky tu, c6 ky
tur thuong, ky tu hoa, ky tu s6 hodc ky tu dic biét nhu: !, @, #, $, %,...) va phai
dugc thay dbi it nhét 03 thang/011an.

13, Dm V()‘l cac co quan nha nudc co su dung duong truyen Internet ngoai
duong truyen 50 liéu chuyén dung trong hé théng céc co quan Dang, Nha nudc,
phéi théng bao vé S¢ Théng tin va Truyén thong dé dugc huéng din du ndi,
thiét lap céc théng sb cia cac thiét bi dinh tuyen, cau hinh dia chi IP cho hé thong
mang noi b, cac may chu, may tram trong co quan thé"mg nhét vé6i toan hé théng.

14. Chéng ma doc, virus va cac hinh thirc xdm nhap khac: Lua chon, trién
khai cac thiét bi phan cimg va phin mém chéng xam nhap (Firewall), chong
virus, ma doc c6 hiéu qua trén cic méy chil, mdy tram, céc thiét bi, phuong tién
ky thuat trong mang, bao vé cac hé thong thong tin quan trong nhu: Cong/trang
thong tin dién tir; hop thu dién tir cdng vu; mot cira dién tir; quan ly van ban va
didu hanh; Hoi nghi truyen hinh qua mang... Péng thoi, thuong xuyén cép nhat
phién ban méi, ban vé 18i cia cic phan mém hé théng, phan mém chéng x4m
nhép, chéng virus... nham kip thoi phat hién, loai trir m@ ddc may tinh.

15. Thiét bi ¢6 chira thong tin mat, quan trong clia co quan, don vj trudc
khi mang di bao hanh, bao dudng, stta chita ¢ ngoai pham vi co quan phai dugc
su dong v ctia ngudi dimg dau co quan, phai théo thiét bi luu trit dir lidu hodc
x6a hét dit liéu da luu trir trong thiét bi (theo phuong phép khong thé phuc hoi)
va thue hién céc bién phép theo céc quy dinh vé bao vé bi mat nha nuéc.

16. Chi tiép nhén va dua vao van hanh hé théng thong tin sau khi da thuc
hién nghiém thu va kiém thit hé théng (dugc tham dinh, x4c nhén ciia bo phén
chuyén trach va phé duyét cua co quan, don vi c6 thdm quyén cia S& Thong tin va
Truyén thong, B Thong tin va Truyén thong hodc chi quan hé thong théng tin).

17. Xem xét tinh tuong thich cua phan mém, ung dung hién c6, bao dam
hoat déng 6n dinh, an toan trude khi quyét dinh thay doi hodc ‘nang cap hé diéu
hanh lén phién ban méi hon; kiém soat chat chd viée nang cap, mé rong phan
mem ung dyng trong hé thdng. Viéc bd sung cac thiét bi vao hé thong théng tin
can c6 ké hoach, quy trinh bao dam viéc tiép nhan khéng lam gian doan hoat
dong ctia hé théng dang van hanh; bao tri hé théng théng tin phai c6 ké hoach tir
trude va dugce thuc hién thuong xuyén.

18. Cac co quan, don vi trong pham vi quyén han cia minh c6 trach
nhiém ngan chén xung dot thong tin trén mang theo céc ndi dung quy dinh tai
khoan 1 Piéu 28 Luét an toan thong tin mang; khoan 1 Diéu 8; khoan 1, Diéu 9
cac khoan 3, 4, 5 Piéu 12; cac khoan 1, 2 Pidu 14 va Diéu 27 Nghi dinh sé
142/2016/ND-CP ngay 14/ 10/2016 cua Chinh pht va céc quy dinh sau:




a) Phai thuc hién cac bién phép bao vé hé théng thong tin cua minh quan
ly, khéng dé cac phén tir x4u loi dung hé thong thong tin dé tham nhap, truy cap
trai phép vao céc trung tim dang quan Iy cic hé théng thong tin, co s dir liéu
cua tinh;

b) Can bg, cong chirc cua cac co quan, don vi ¢6 trach nhiém ngén chan
xung dot thong tin trén mang theo cac ndi dung quy dinh tai khoan 1 Piéu 28
Luat an toan thong tin mang; khoan 1 Piéu 7; cac khoan 4, 5 Pidu 12 va Piéu 27
Nghi dinh s6 142/2016/NB-CP ngay 14/10/2016 cta Chinh ph.

Piéu 8. Quy dinh d6i véi bén thir ba khi tham gia vao hé théng an
toan an ninh thong tin

1. Khi bén thir ba thuc hién viéc cung ca’ip, bao dudng, stra chita tai san
CNTT, céac co quan, don vi phai thuc hién viéc quan ly bao dam an toan théng
tin nhur sau:

a) banh gia vé nang lyc k§ thuat, nhan sy, kha nang tai chinh cua bén thir
ba truéc khi ky két hop dong cung cap hang hoéa, dich vu;

b) Xéc dinh ré trach nhiém, quyen han va nghia vu cla céc bén vé bao
dam an toan thong tin khi ky hop dong. Hop dong vdi bén thit ba, phai bao gdm
cac didu khoan vé viée xir Iy khi ¢6 vi pham quy dinh an toan, an ninh théng tin
va trach nhiém phai boi thuong thiét hai cta bén thir ba trong truong hop cé
thiét hai do hanh vi vi pham cua bén thir ba gay ra;

c) Chuy den cac van dé vé tinh bi mat, tinh toan ven, tinh sin sang, tin
cdy, hiéu nang tbi da, kha nang phuc hdi sau tham hoa, phuong tién luu trit cla
hé théng thong tin khi c6 su tham gia cua bén thit ba;

d) Ap dung cac bién phap gidm st chit ch& va gi6i han quyén truy cap
clia bén thir ba khi cho phép truy cép vao hé théng CNTT ctia co quan, don vi;

@) Khi phat hién bén thir ba c¢6 diu hiéu vi pham hoic vi pham quy ché an
toan, bao mét thong tin ctia bén thir ba thi co quan, don vi phai: Tam dirng hoic
dinh chi hoat dong cua bén thir ba tiy theo mirc 6 vi pham; thong béo chinh
thirc cée vi pham vé an toan, bao mat CNTT ciia nhan su cho bén thit ba; kiém
tra xac dinh, 18p bdo cdo mie d¢ vi pham va thong béo cho bén thit ba thiét hai
xay ra; thu hdi ngay quyén truy cép hé thdng CNTT da duogc cap cho bén thit ba;

e) Sau khi két thic cong viéc _phal thu héi quyén truy cap hé théng CNTT
dd duge cap clia bén thit ba; thay doi cac khéa, mat khiu nhan ban giao tir bén
thir ba.

2. Trach nhiém ctia bén thi ba trong qué trinh trién khai co quan, don vi cAn:

a) Cung cép danh sach nhan sy tham gia va ky cam két khéng tiét 16 thong
tin clia co quan, don vi ddi véi céc thong tin quan trong;

b) Tuén thu day du cac _quy dinh vé an toan thong tin va gidm sat qua trinh
khi trién khai thyc hién hé théng CNTT tai co quan, don vi;

¢) Sau khi ket thiic cong viéc: phai ban giao lai tai san st dung ctia don vi
trong qua trinh trién khai cong viéc, tai khoan, quyén truy cép hé théng CNTT
da duoc cap khi tham gia vao hé théng CNTT tai co quan, don vi.



Piéu 9. Bio dam an toan, an ninh trong qua trinh van hanh, khai thac
sir dung cac hé thong thong tin

1. Tuy theo tinh hinh thuc té trién khai tmg dung CNTT, c4c don vi cin
thuc hién viéc quan ly va kiém soét mang nham ngén ngira cac hiém hoa va duy

tri an toan cho céac hé thong théng tin, phan mém tmg dung st dung mang. Céc
n6i dung c6 thé bao gdm:

a) Str dung thiét bi tuong Itra, thiét bi phat hién, ngan chin x4m nhap trai
phép va cac trang thiét bi khéc nhdm bao dam an toan bao mét mang;

b) Thiét l4p, cau hinh day di c4c tinh ning ciia thiét bi an ninh mang;

¢) St dung cac cong cu dé do tim va ‘phat hién kip thoi cac diém yéu, 13
héng va céc truy cép bat hop phap vao hé théng mang;

. d) Thuong xuyén kiém tra, phat hién nhimg két nbi, trang thiét bi, phan
mem cai dat bat hgp phép vao hé thong mang.

2. Quén ly ban ghi nhat ky hé thdng: Hé théng théng tin can ghi nhan day
du thong tin trong céc ban ghi nhat ky khi thao tac trén hé thong va luu giit néi
dung nhat ky trong khoang thoi gian nhat dinh, dé phuc vu viéc quan 1y, kiém
sodt hé thong théng tin. Thu’fmg xuyén thyc hién viéc theo doi ban ghi nhat ky
hé thdng va cac su kién khéc c6 lién quan dé danh gia, bdo céo céc rii ro va mirc
d6 nghiém trong cac rui ro d6. Céc rui ro cd thé xay ra do sy truy cap tréi phép, st
dung trai phép, x6a mét, thay ddi hoidic pha hiy thong tin va hé thong thong tin.

3. Quan ly dang nhép hé thong Cac he théng théng tin can gidi han mét
s6 hiru han 14n dang nhép sai lién ti€p. T chirc theo doi va kiém soat tat ca cac
phuong phap truy nhép tir xa ti hé thdng thong tin; yéu cau nguoi dung dit mat
khéu véi d6 an toan cao.

4.Tb chtrc quan ly tai nguyen Kiém tra, gidm st chirc ning chia sé thong
tin. TS chire cdp phat tai nguyen trén mdy chu theo danh muc thu muc cho timg
phong/ban; khuyén cdo nguoi sir dung cén nhic viéc chia sé tai nguyén thong tin
trén may dang su dung, khi thuc hién viéc chia sé tai nguyén néu can thiét phai
sir dung mét khau dé bao vé thong tin.

5. Khai théc, s dung céc tmg dung, hé théng thong tin theo ding chirc
nang, nhiém vu dugc giao, bao dam phuc vu tot cong tac chuyén mon, nghiép vu
cua don vi, phuc vu céng dan, doanh nghiép.

6. Trong qua trinh van hanh hé thong can thuc hién quy dinh vé phong
chéng virus, ma doc dap g cac yéu cu co ban nhu: Kiém tra, diét virus va ma
doc trén cac phuong tién mang thong tin, dir li€u nhan tir bén ngoai trudce khi su
dung; khong ma cac thu dién tir la, cac tdp tin dinh kém hodc céc lién két trong
céc thu la @8 tranh virus, ma dc; khong vao cac trang thong tin dién tr hodc méd
cac email (thu dién tir) khéng rd ngudn gdc xuat xir, dang ngd; khéng tai cac tro
choi vao may hoat dong cong vu; khéng tu y cai dat cac phan mém khéng rd
ngudn goc khong c6 ban quyén; trong truong hop phat hién nhung khoéng diét
duge virus, ma doc thi can phai tit ngudn dién vao thiét bi va béo ngay cho
ngudi quén tri hé théng xir 1y




7. Co quan nha nudc ra soat t01 thiéu 03 thang/01 l4n cac tai khoan dang
nhép, béo ddm c4c tai khoan va quyén truy cip hé thong dugc cip phat dung, du.
Khi ngudi ding thay doi vi tri cong tac, chuyén cong téc, thoi vide hoic nghi
huu thi co quan nha nuée phai kip thoi thong bao cho S& Théng tin va Truyén
thong thu héi tai khoan dugc cap (ddi véi cac hé théng do S& Thong tin va
Truyén thong quan 1y tap trung tai Trung tam tich hop dir liéu tinh).

8. Péi véi bén thir ba:

a) Thuc hién gidm sat va kiém tra céc dich vu do bén thi ba cung cép bao

dam murc d6 cung cap dich vu, kha ning hoat dong hé théng dap ung dung theo
thoa thuan da ky két;

b) Bao dam tuen khai, duy tri cac bién phép an toan, bao mat cta dich vu
do bén thit ba cung cap theo ding thoa thuan;

¢) Quan ly cac thay d6i di véi cac dich vu cia bén thir ba cung cap bao

gdm: Nang cap phién ban moi; sir dung céc k¥ thudt méi, céc cong cu va moi
truong phat trién mai;

d) Panh gié day du tic dong clia viée thay ddi, bao dam an toan khi duoge
dua vao sir dung.

Piéu 10. Quan 1y, khiic phuc sr ¢, lru trit va dw phong

1. Cac su kién, su ¢b vé an toan, an ninh thong tin dudi day can dugc xem
xét phén loai va xir Iy theo khoan 2, 3 ctia Piéu nay, bao gbm:

a) Nhiing truy cép trai phép, hanh vi vi pham tinh bao mat va tinh toan
ven dit liéu, ng dung;

b) Phét hién ma ddc, tin cong tir chdi dich vy;

¢) Phat hién ra diém yéu, 16 hong bao mét cia ha ting, hé diéu hanh, img dung;
d) Hé théng truc tric nhiéu lan hodc qua tai;

&) Mét thiét bi, phuong tién cong nghé théng tin;

e) Khéng tuan thu chinh sach an toan, an ninh théng tin hoic cac chi dan
bat budc ctia don vi hodc hanh vi vi pham an ninh vat ly;

g) Céc truc tric ctia phin mém hay phan cimg khong khic phuc dugc gy
anh hudng dén hoat dong cia hé théng CNTT;

h) Cac su cb khac gay gidn doan, anh hudng dén hoat dong binh thuong
cua cac ung dung CNTT tai don vi.

2. Pon vi céan phan loai mirc d¢ nghiém trong cua céc su ¢6, bao gdm:

a) Thip: Su cb gay anh huéng ca nhan va khéng lam gian doan hay dinh
tré hoat dong chinh cta co quan

b) Trung binh: Su ¢b anh huong dén mét nhém nguoi dung nhung khéng
gay gian doan hay dinh tré hoat dong chinh ctia don vi;

¢) Cao: Sy ¢6 1am cho thiét bj, phan mém hay hé théng khéng thé st dung
duogc va gdy anh huéng dén hoat dong chung clia co quan;
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d) Khan cap: Su cb anh huéng dén sur lién tuc ciia nhidu hoat dong chinh
clla co quan.

3. Khi ¢6 su c¢b hodc nguy co mét an toan, an ninh thong tin thi 1anh dao
don vi phai chi dao kip thoi

a) Ap dung moi bién phap dé khac phuc va han ché thiét hai do sy cb xay
ra, lap bién ban bdo co cho co quan cip trén quan ly truc tiép;

b) Truong hop c6 su ) nghiém trong & muc dd cao, khin cfip hoac vuot
qua kha nang khac phuc cta co quan, don vi, léinh dao co quan, dgn vi phai bao
cao ngay cho S& Thong tin va Truyén thong deé duge hudng dan, ho trg;

¢) Tao diéu kién thuan loi cho co quan chirc ning tham gia khic phuc su
cb va thue hién theo ding huéng din;

d) B4o céo bang vén ban vé sur ¢6 cho co quan cép trén quan ly tryc tiép
va 8¢ Théng tin va Truyén thong (theo Phy luc 02).

4. Tat ca can b9, céng chirc, vién chirc, ngudi lao dong va bén thir ba khi
phat hién céc sy cb vé an toan, an ninh théng tin cia don vi can thyuce hién viée
béo céo véi cap trén va bo phan phu trach cong nghé thong tin ctia co quan, don
vi d6 dé kip thoi ngan chin va xir Iy kip thoi.

5. Thiét 1ap co ché sao luu va phuc hdi hé théng

a) Cac dir liéu quan trong cta co quan phai dugc sao luu, bao gom thong
tin cdu hinh cta hé théng mang, may chu; co s& dir lidu cta cac phan mem Ung
dung (quan 1y van ban va diéu hanh, mdt cira dién tir, cdng/trang thong tin dién
tir, thu dién tir cong vu...); tép tin ghi nhat ky;

b) Ban hanh va thyc hién quy trinh sao luu du phong va phuc hoi dir lidu
cho céc phan mém, dit liéu can thiét khi gap su cd;

c) Lap danh sach cac dit liéu, phan mém can duoc sao luu, cé phén loai
theo thoi gian luu trlh, thoi gian sao luu, phuong phap sao luu va thoi gian phuc
hoi hé théng tir dir liéu sao luu;

d) Dit liéu sao luu phai duge luu trir an toan va dugce kiém tra thuong
xuyén, bao dam san sang cho viéc sir dung khi can.

Piéu 11. Bio dim an toan, an ninh théng tin cic h¢ thong théng tin,
irng dung, co sé ha tang dung chung, tich hgp tng dung va chia sé dir liéu

1. Trong qua trinh khai thac, van hanh va sir dung cac ting dung, co s¢ ha
tang dung chung, cac don vi tham gia phai tuan thu cac quy ché vé bao dam an
toan, an ninh thong tin theo yéu cdu ciia timg hé thong, ing dung, déc biét la cac
hé thdng, phan mém, ha ting diing chung cta tinh, bao gdm:

a) Khai thac mang tin hoc dién rong cua tinh (WAN);
b) Str dung va van hanh Trung tdm tich hop dir liéu cua tinh;
c¢) Khai thac sir dung hé théng thu dién tir cong vu;

d) Mang ndi b, mang dién rong, mang truyén sb liéu chuyén dung;
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d) Hé théng co 8¢ dir liéu, trung tAm dir liéu, dién toan dam may;

e) Hé théng x4c thuc dién tu, ching thue dién tir, chit ky sé;

g) Hé thong hop, hdi nghi truyén hinh truc tuyén;

h) Céc trang/cong thong tin dién tir, cic phan mém dung chung: Quan ly

vin ban va diéu hanh va truc lién théng van ban dién tir, mét cira dién tir va dich
vu cong truc tuyen

2. Trong qua trinh trién khai viéc tich hop céc hé thdng, phan mém tmg
dung, chia sé dir liéu, can tnen khai céc giai phap bao dam an toan, an ninh
thong tin cho timg hé thong, phan mém Ung dung va trong qué trinh chia sé dix
liéu cling nhu lam r6 trach nhiém cta timg co quan, don vi, tig c4 nhan tham
gia vao hé théng.

3. Trong trao ddi thong tin, dir liéu phuc vu ¢ong viéc, co quan nha nudc,
can bo cong chuec, Vlen chirc phai str dung hé thong thong tin do co quan nha
nuée c6 thim quyén tnen khai nhu: hé thong thu dién tur cong vu tinh
(@daknong.gov.vn), phan mém quan Iy vin ban va didu hanh, hé thong hop giao
ban tryc tuyen,... Han ché viéc sir dung céc phuong tién trao ddi thong tin dir
liéu, hé thong thu dién tu, luu trir dién tr cong cdng, mang xd hoi trén Internet
trong hoat dong cua co quan nha nudc.

Diéu 12. Ban hanh va trién khai quy ché bio dim an toan, an ninh
thong tin tai co’ quan, don vi, dia phwong

1. Céc co quan, don vi, dia phuong phai xéy dung quy ché ndi bo bao dam an
toan, an ninh cho hé thong théng tin, trong d6 bao gdm téi thidu cic noi dung sau:

a) Yéu cau va nguyén tic clia cong tac bao dam an toan, an ninh;
b) Yéu cau vé quan Iy tai san CNTT ciia co quan, don vi;

¢) Yéu cau vé quan Iy vé can b, cong chirc, vién chitc va nguoi lao dong
khi tham gia vao hé thong CNTT cua don vi;

d) Yéu ciu vé quéan ly, bao dam an toan méi truong mang;

d) Yéu cau vé bao dam an toan van hanh céc hé théng thong tin;
e) Quan Iy su cb, luu trir va du phong;

g) Phan cdng trach nhiém va td chirc thyuc hién.

2. Cac co quan, don vi, dia phuong phai to chirc gidm sat viéc thuc hién
quy ché bao dam an toan, an ninh cho hé thong théng tin sau khi dugc ban hanh.

Chwong I1I
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 13. Trach nhi€ém ciia can bg, cong chire, vién chire va nguoi lao
dong trong cic co quan, don vi, dia phwong

1. Trach nhiém cua cén bg, céng chire, vién chirc va ngudi lao dong duoc
giao phu trach an toan, an ninh thong tin:
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a) Chiu trach nhiém dam bao an toan, an ninh théng tin cia co quan, don vi;

b) Tham muu lanh dao co quan ban hanh cac quy ché, quy trinh ndi bd,
trién khai cac gidi phap k¥ thuat bao dam an toan, an ninh théng tin;

c) Thuc hién viéc giam sat, danh gia, bao cdo Thu trudng co quan, don vi
céc rii ro mat an toan, an ninh thong tin va mirc dd nghiém trong clia cac rui ro do;

d) Phéi hop véi cac ca nhan, don vi ¢ lién quan trong viéc kiém soat,
phat hién va khac phuc céc sy ¢o an toan, an ninh thong tin;

d) Thuong xuyén cép nhat ning cao kién thirc, trinh d6 chuyén mén dap
ung y€u cau dam bao an toan, an ninh thoéng tin cta co quan, don vi.

2. Trach nhi€m cua can bg, cong chure, vién chirc, nguoi lao dong trong
cac co quan, don vi, dia phuong:

a) Nghiém tic ‘chzip hanh céc quy ché, quy trinh ndi by va céc quy dinh
khac cua phap luat vé an toan, an ninh thong tin. Chiu trach nhiém dam bao an
toan, an ninh thong tin trong pham vi trach nhiém va quyeén han dugc giao;

b) Mdi cén bd, cong chirc, vién chirc va ngudi lao dong phai c6 trach nhiém
tu quan ly, bao quan thiét bi, tai khoan, img dung ma minh dugc giao sir dung;

c) Khi phat hién nguy co hodc su ¢ mét an toan, an ninh théng tin phai
bdo cao ngay voi cap trén va bd phan phu trach cong nghé thong tin cta co
quan, don vi dé kip thoi ngéan chan va xur ly;

d) Tham gia cic chuong trinh dio tao, hdi nghi vé an toan, an ninh thong
tin dugc tinh hodc don vi chuyén mon t6 chire.

Piéu 14. Trach nhiém ciia cic co quan, don vi, dia phuong

1. Th truéng céc co quan, don vi, dia phuong c6 trach nhiém t6 chirc
thue hién céc quy dinh tai Quy ché nay va chiu trdch nhiém trudc Uy ban nhéan
dan tinh trong coéng tac bao dam an toan, an ninh théng tin cha co quan, don vi,
dia phuong minh.

2. Phan cong mot bd phan hodc can b phu trach bao dam an toan thong
tin cia don vi, tao diéu kién dé cac can b dugc hoc tap, nang cao trinh d¢ ve an
toan, an ninh théng tin.

3. Xay dung quy ché, quy trinh vé bao dam an toan, an ninh théng tin phi
hop véi quy dinh tai Diéu 12, Quy ché ndy va cic quy dinh cta phap luat; dua
ndi dung thuc hién bao dam an toan thong tin vao ké hoach tng dung c6ng nghé
thong tin hang nam cta co quan, don vi.

4. th hop, cung cap thong tin va tao dién kién cho céc don vi c6 tham
quyén trién khai cong tac kiém tra khic phuc su cd xay ra mét cich kip thoi,
nhanh chong va dat hiéu qua.

5. Phéi hop chit ché vdi S& Thong tin va Truyén théng, Cong an tinh
trong cong tac phong ngira, dau tranh, ngdn chin cac hoat dong xam pham an
toan, an ninh thong tin.
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6. Hang nam bd tr kinh phi cho viéc tng dung c6ng nghé théng tin noi
chung va cong tac bao dam an toan, an ninh théng tin néi riéng trong ndi bd co
quan, don vi, dia phuong minh.

7. Phén loai thong tin va hé thong thong tin, xay dung phuong an dam bao
an toan hé théng thong tin theo cap d duge quy dinh tai Diéu 9, Piéu 14 Théng
tu 03/2017/TT-BTTTT ngay 24/4/2017 cia BO Thong tin va Truyén thong quy
dinh chi tiét va hudng dan mot s6 didu ciia Nghi dinh 85/2016/ND-CP ngay
01/7/2016 ctia Chinh phti vé bao dam an toan hé thong théng tin theo cip db.

8. Chu tich UBND cap huyén c6 trach nhiém chi dao cac phong, ban chuyén
mén va UBND cép x4 thudce pham vi quan 1y tb chire thuc hién quy ché nay.

9. Bio céo tinh hinh, két qua thyc hién cong tic bao dam an toan thong tin
tai co quan, don vi, dia phuong va g vé S¢ Théng tin va Truyén thong dinh ky
mdi nam 02 14n vao trude ngay 15 thang 6 va ngay 15 thang 12 hang nim (hodc
dot xuat) theo bleu mau tai Phu luc 01 Quy ché nay, 1am co s¢ dé S& Thong tin
va Truyen thong tong hop, bao cdo Uy ban nhan dén tinh va B Thoéng tin va
Truyén thong.

Diéu 15. Trach nhiém cia S¢ Théng tin va Truyén thong

1. Tham muu Uy ban nhén dan tinh vé cong téc bao dam an toan théng tin
trong cic co quan nha nudc tinh va chiu trach nhiém truée Uy ban nhan dén tinh
trong viéc bao dam an toan cho cac hé thdng théng tin diing chung cta tinh nhu:
Cdng thong tin dién tir, Thu dién t&, Giao ban dién tir va cdc hé thong thong tin
ding chung khéc cua tinh.

2. Chiu trach nhiém xay dung, trinh Uy ban nhan déan tinh hosc tham muu
Uy ban nhan dén tinh trinh H6i déng nhan dén tinh ban hanh cac co ché, chinh
sach va huéng dan, khuyén nghi vé dam béo an toan thong tin mang cho céc co
quan, don vi.

3. Tham muu Uy ban nhén dan tinh x4y dung doi ngii cdn b chuyén trach
vé an toan thong tin c6 trinh do déap tmg yéu cau theo quy dinh; t6 chirc bd phan
chuyen trach vé an toan thong tin c6 trach nhiém dam bao an toan théng tin cho
cac hé thong CNTT dung chung ctia tinh va hd trg cic co quan, don vi trong tinh
xur ly su 0 an toan théng tin mang.

4. Cht tri, ph01 hop véi Céng an tinh va céc co quan, don vi ¢é lién quan
dinh ky hang nim tién hanh cong tac thanh tra, kiém tra, dénh gia cong tac bao
dam an toan thong tin va xir Iy cac hanh vi vi pham an toan thong tin mang tai
cac co quan nha nudce trén dia ban tinh. T6 chirc kiém tra dot xuat cic co quan
don vi khi ¢6 dau hiéu vi pham an toan théng tin mang.

5. Hang nam, xay dung ké hoach, chuong trinh, du an, téng hop kinh phi
dé trién khai cong tac an toan théng tin trong hoat dong tmg dung CNTT ctia cac
co quan, don vi trén dia ban tinh.

6. Tham dinh vé an toan thong tin mang trong hd so thiét ké hé théng
théng tin trong cla cdc co quan, don vi trén dia ban tinh.
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7. T6 chae thdm dinh hd so d& xuat cdp d6 vé bao dam an toan h¢ thong
théng tin theo cép dd 1, 2, 3 duoc quy dinh tai khoan 1, Piéu 15, Thong tu
03/2017/TT-BTTTT ngay 24/4/2017 cia Bo Thong tin va Truyén théng quy
dinh chi tiét va huéng dan mét sb didu cua Nghi dinh 85/2016/ND-CP ngay
01/7/2016 ctia Chinh pht vé bao dam an toan hé théng thong tin theo clp do.

8. Pau méi don vi chuyén trach vé an toan thong tin cua tinh Bak Nong
trinh Bo Thong tin va Truyén théng tham dinh hd so duge dé xuét cap d6 4, 5
duoc quy dinh tai khoan 2, Piéu 15, Thong tu Thong tu s6 03/2017/TT-BTTTT
ngdy 24/4/2017 cua B§ Thong tin va Truyén thong quy dinh chi tiét va hudng
dan mot s6 diéu ctia Nghi dinh sb 85/2016/ND- CP ngay 01/7/2016 ciia Chinh
phii vé bao ¢am an toan hé théng théng tin theo cip db.

9. Xay dung va trién khai cdc chuong trinh dao tao, hoi nghi tuyén truyén
an toan thong tin mang trong cong tac quan ly nha nudce trén dia ban tinh.

10. Hudéng dén cu thé vé nghiép vu quan 1y van hanh, k¥ thuat bao dam an
toan théng tin; dong thdi, ho trg cac co quan, don vi giai quyét su cb an toan
thong tin mang khi c6 yéu cau.

11. Thyuc hién nhiém vu canh béo vé nguy co hodc su c6 mit an toan
théng tin mang; tiép nhan théng tin, hd tro k§y thuat va tham gia xt ly cac sy cd
v€ an toan thong tin mang cho céc co quan, don vi. Tb chite thue hién cac hoat
dong diéu phéi clia Doi img clru su ¢d an toan thong tin mang trén dia ban tinh
va cac nhiém vy duogc quy dinh tai khoan 2, 3 Diéu 6; cac khoan 2, 3 Piéu 9;
khoan 3, Piéu 14; céc khoan 1, 3 Didu 15 va Diéu 16, 17, 18 ctia Nghi dinh s
142/2016/ND-CP ngay 14/10/2016 ctia Chinh phu.

12. Théng béo cho céc co quan, don vi biét va cé bién phap phong ngtra,
ngan chan rui ro an toan thong tin mang, cac nguy co mat an toan thong tin do
virus, phan mém dgc hai, phan mém gian diép gay ra.

13. Phéi hop véi Cuc An toan théng tin, Trung tdm Ung clru khén cip may
tinh Viét Nam (VNCERT) va céc t0 chirc, don vi lién quan trong hoat dong lién
quan dén cong tdc bao dam an toan thong tin mang.

14. Binh ky 6 thang, hang ndm hodc dot xuit téng hop bao cdo Uy ban
nhén dén tinh vé tinh hinh bdo dam an toan théng tin mang trong céc co quan
nha nuée tinh Pik Noéng.

15. Trung tdm Cong nghé théng tin va Truyén thong truc thude S& Thong
tin va Truyén thong 1a don vi truc tiép van hanh ky thuét Trung tam tich hop dit
liéu tinh, phai chiu trich nhiém ban hanh quy ché noi b6 theo cac ndi dung ciia
Quy ché nay va Quy che quan 1y, vén hanh, khai thdc Trung tdm tich hgp dit liéu
tinh, cac tiéu chuan qudc gia va tham khao céc tiéu chuin qubc té vé an toan
thong tin.

Diéu 16. Trach nhiém ciia Cong an tinh

1. Chu tri, phdi 'hop v6i 86 Thong tin va Truyén théng va cac don vi ¢
lién quan xdy dung ké hoach dé ngan chan, kiém sodt, phong ngira, ddu tranh,
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cac loai t0i pham lgi dung hé théng mang giy hai dén an toan, an ninh thong tin
trong co quan nha nudc.

2. Phéi hop véi céc co quan c6 lién quan tham muu Uy ban nhén dén tinh
huéng dan viée sir dung céc thiét bi CNTT dé luu giit va truyen tai thong tin bi
mét nha nuac. Hb tro céc co quan, don vi thue hién vige kiém tra, danh gia nguy
co mét an todn, an ninh théng tin khi ¢6 yéu ciu.

3. Xur ly céc trudng hop vi pham phép luat vé an toan, an ninh théng tin
theo tham quyen.

Dicu 17. Trach nhiém ciia S& Tai chinh, S& K& hoach va Pau tw

1. Phéi hop v6i Sé Théng tin va Truyén thong tham muu Uy ban nhan
dén tinh bb tri kinh phi sur nghiép hang nam va kinh phl thyc hién cac nhiém vu
d6t xuét phuc vu viée mua sém méay moéc, thiét bi, nang cap ha ting méy chu,
may tram, hé thong tuong lira, kinh phi dao tao, tap huén cho cic bo chuyén
trach céng nghé thong tin, kinh phi tmg ctru su ¢b an toan thong tin mang... bao
dam cho cic hoat dong an toan, an ninh thong tin trong hoat dong tng dung
CNTT cho cac co quan, don vi trén dia ban tinh.

2. Huéng dan muc chi cho cong tac bao dam an toan thdng tin trong du
todn ngan sach, huéng dan quan ly va sir dung kinh phi su nghi€p chi cho cong
tdc bao ddm an toan thong tin trong hoat déng ctia cac co quan, t6 chire nha nude.

3. Chi tri, phéi hop voi 8¢ Thong tin va Truyen thong tong hop, tham
muu wu tién bd tri ngudn vén ngén sach trong ké hoach chi dau tu phat trién
hang nam & thue hién céc dy an dau tr bao dam an toan thong tin mang cho céc
co quan, don vi.

Piéu 18. Trich nhiém ciia Ban chi dao Cai cach hanh chinh tinh
1. Chi dao cong téc diéu phéi, tmg ciru su ¢b trong hoat dong tng dung
CNTT trén dia ban tinh; chi dao cac co quan, don vi trén dia ban tinh phdi hop,

tuan thi yéu cau cua Co quan diéu phcn quoc gia, Pdi g ctru s ¢d mang may
tinh tinh trong diéu phdi, tmg ctru su cé.

2. Tri€u tép, chi dao bo phén tac nghiép Gng clru sy cb tai cic co quan,
don vi theo dé xuat ctia Doi ung ctru su co mang may tinh tinh.

Piéu 19. Trach nhiém ciia DPdi émg ctru sw cd mang may tinh tinh

1. Tham muu cho Uy ban nhén dan tinh, Ban chi dao Cai cach hanh chinh
tinh, S& Thong tin va Truyén thong chi dao t6 chirc trién khai cong tac bao dam

an toan an ninh théng tin va tng ctru sy ¢6 mang, may tinh déi véi cac co quan,
don vi trén dia ban tinh.

2. Hb trg céc co quan, don vi trén dia ban tinh trong cong tac bao dam an

toan, an ninh thong tin trong hoat dong tmg dung CNTT va tb chirc ung cuu cac
su c6 mang, mdy tinh.

3. La co quan thudng tryuc Ban chi dao Cai cach hanh chinh tinh, phdi hop
v6i Trung tdm Ung ciru khin cép may tinh Viét Nam (VNCERT), cac don vi
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chire nang c6 lién quan ngén chén, xi ly va khac phuc su c6 mang, may tinh cac
co quan, don vi trén dia ban tinh.

4. Thuc hién trach nhiém lam dau méi ing ctu sy ¢b cha tinh trong mang
luéi tmg ctu su ¢b mang, may tinh trén toan quoc dudi sy diéu phéi cua Trung
tAm ting ctru khéan cip mdy tinh Viét Nam (VNCERT).

Piéu 20. Trich nhiém ciia cdc doanh nghiép vién théng, CNTT cung
cap ha tang phuc vu ng dung CNTT trong co' quan nha nudce

1. Pau tu xay dung, trang bi ha tAng k¥ thuat dap tmg day du cac yéu cau,
tidu chuin k§ thuét theo quy dinh ctia B6 Théng tin va Truyen thong vé an ninh
mang va an toan théng tin va céc ndi dung quy dinh tai Quy ché nay.

2. Phéi hop véi So Thong tin va Truyén thong tham gia céc hoat dong
diéu phdi, tmg ctru, khdc phuc sy c6 thdng tin ddm béo an toan théng tin mang
cho cac co quan, don vi trong qua trinh st dung, khai thac dich vu.

3. Vién théng Pak Nong c6 trach nhiém bao dam hé théng mang truyén s6
lidu chuyén dung ciia cdc co quan, don vi trén dia ban tinh; phéi hop véi Cuc
Buu dién Trung wong, S& Thong tin va Truyén thong trong viée xir 1y khic phuc
khi ¢6 sy cb trén hé thong mang truyén so liéu chuyén dung cta tinh,

Dicu 21. Trach nhiém cia cdc té chire, ca nhan, doanh nghiép tham
gia quan ly, van hanh, khai thac rng dung CNTT trong hoat ddng cac co
quan Nha nwée cia tinh Pak Nong

1. Xay dung quy ché, quy dinh v& bao dam an toan théng tin mang cho hé
théng thong tin cua co quan, don vi; tham muu xay dung ké hoach va t6 chire
thyc hién céc bién phap bao dam an toan théng tin mang dé quan ly van hanh
cac hé thdng théng tin.

2. Chti déng phéi hop va tudn thi theo sy hucng dan k¥ thuat ciia S& Thong
tin va Truyén thong trong qué trinh khic phuc sur co veé an toan thong tin mang,.

3. Cir c4n bb chuyén trach an toan théng tin tham gia ddy du céc khéa dao
tao v€ bao dam an toan thong tin mang do céc co quan chuyén mon to chue.

4. Thuc hién céc ndi dung d4 dugce quy dinh tai quy ché nay; céc quy ché,
ndl quy cua co quan, don vi va cac quy dinh khac ctia phap luat vé an toan thong
tin mang trong qua trinh str dung, khai thac théng tin mang.

5. Khi phét hién nguy co hodc su ¢b mét an toan thong tin mang phai béo
cdo kip thoi cho lanh dao don vi dé c6 giai phép ngén chin, xir ly kip thoi.

6. Chiu trach nhiém vé c4c théng tin ¢4 nhan dang ky, khai bao khi st
dung tuong tac cac ung dung CNTT cia tinh; tudn thi cac hudng dan khi sir
dung dich vu CNTT cua tinh.

7. Khong thu thap, st dung, phat tan, quang céo, kinh doanh trai phap luét
théng tin ca nhan ctia nguoi khéc; lgi dung so hd, diém y€u cta hé thong dich vu
ung dung CNTT dé thu thap, khai thac thong tin ca nhén.
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~ Chwong IV
TO CHUC THU'C HIEN

Diéu 22. Diéu khoan thi hanh

1. Th trudng céc S&, Ban, nganh; Chi tich Uy ban nhan déan céac huyén,
thi x&; Chu tich Uy ban nhén dén céc x4, phudng, thi trin va céc co quan, don vi
¢0 lién quan chiu trach nhiém tb chic trién khai thuc hién Quy ché nay.

2. Trong qué trinh thuc hién Quy ché, néu cé van dé vudng mac, phat
sinh, cdc co quan, don vi phan 4nh vé S& Thong tin va Truyén thong dé tong
hop béo cdo Uy ban nhan dan tinh kip thoi didu chinh, bd sung./.oy_

Nguyén Bon



PHU LUC 1

'MAU BAO CAO TINH HINH AN TOAN THONG TIN ’
(Kém theo Quyét dinh 56 )0O/2017/QP-UBND ngay 3 /8/2017 ciia UBND tinh Dik Nong)

UBND TINH DPAK NONG CONG HOA XA HOI CHU NGHIA VIET NAM
TEN DON VI Poc ldp - Tw do - Hanh phiic
Dik Nong, ngay  thang  ndm 20....
BAO CAO TINH HINH AN TOAN THONG TIN THANG/NAM ............

1. Danh gid hi¢n trang va du kién

1. Vé chinh sich, quén Iy

- Xay dung quy ché ndi bd dam bao an toan thong tin trong hoat dong img dung cong nghé

thong tin:
o Khéng

o Co, sb vin ban

.................................

..............................

- Co thuong xuyén cap nhdt cong nghé dam béo an toan thong tin:

oCoé o Khong
2. Vé diu tw

- P va dy kién dAu tu vao cac ndi dung nao dudi ddy:

N§i dung NI casomenin Du kién niim tiép theo
Mua thiét bi (phin ctmg va phan - &
mem) an toan théng tin
Nghién ctru sir dung phin mém o "
ma ngudn mo
DPao tao nguén nhén huc O 0

Cac ndi dung khac:

.................................

.................................

.................................

.................................

.................................

- Pa va du kién sir dung nhimg cong cu ndo dé bao dam an toan thong tin:

Céng cu Nam ......... Du kién nim tiép theo
Phin mém diét virus o D
Mat khau =] ]
Tudng lira m| m
Cong cu ma hoda tap tin =] o
Chit ky dién tir m] o
Mang riéng 4o VPN O 0
He¢ théng phat hién xam nhap ] m)

Nhing cong cu khic:

.................................

.................................




3. vé tinh hinh an ninh mang va xi ly sw co
- Téng két céc sy ¢b an ninh mang da xay ra trong nim:

Swr ¢b S6 lwong

Virus

Ltra dao

Spyware/Adware

Tén cOng tir chdi dich vu (Dos, Ddos)

Noi dung Website don vi bi thay d6i (deface website)

SWOOKBACT .ovoomms s s s s.s o e s

- Mirc d6 thiét hai ude tinh trong nim do céc sur ¢b an toan thong tin giy ra:

BRE T g R T T e m————— tridu déng
o Thiét hai truc tiép: .......................................... triéu déng
B 61790 518 Gc0 v 1 ARSI ———— triéu dong

- Bién phap xir 1y da ap dung khi gap su cb:

Phuong phip S6 lan

Khong lam gi ca

Tu xtr ly

Béo cdo cép trén

~ A = a3 . »
Yéu cau ho tro tir noi khac

Phvomg phap KHS: oo aaiisimsmpsrimsin i s

..................................................................................

- Cong viéc ma co quan da thuc hién sau khi khéc phuc duge su cb:

o Sira dbi chinh sdch/huéng dén

o Néng cao ¥ thitc

0 Péu tu thém thiét bi

o Ra sodt lai hé thong

o Dao tao nang cao cho quan tri

O Pao tab nang cap Cho e UMY, iacsiiauisiaissmaisnsssiee doss sabssbrmigveatisss
4. Td chirc nhén lue va bdi dudng nghiép vu:

- 86 lugng can bd chuyén trach va kiém nhiém vé cong nghé thong tin:

0 Cén bo chuyén trach v& CNTT, ........ ngudi, trinh d6 chuyén mon: .................cc......
o Can b kiém nhiém vé CNTT, ............ ngudi, trinh d6 chuyén mon: ............uveevnen...

- 86 luong can bd thuc hién cong téc dam bao an toan thong tin trong hoat dong img dung
CNTT:
. 0 Cén b thye hi¢n cong tdc dam bao an toan thong tin la can bd chuyén trach/ kiém nhiém
¥e CNT T, o DET0R, NN G0 COUNEN TONT «ico0 sinvnnmiavansnssssss o ssnaiiasoed du sy s cissessmiarsss

o Céan bo thuc hién cong tdc dam bao an toan thong tin khong 1a can b chuyén trach/ kiém
HHIEMVE CNTT, soiieviawiiis tigiedi, trink A chuyeamMON: «.ouvavsbiaiuamensnisines s siis s
- Pon vi ¢6 nhu cdu bdi dudng nghiép vu an toan théng tin:




o Danh cho 14nh dao va can bd quan 1y, sé luong du kién ngudi

o Co ban/Nang cao vé an toan thong tin cho cdn bd thyc hién cong tac dam bao an toan
thong tin, s0 luong du kién ............. nguoi

o Cho ngudi ding, s6 luong du kién ........... ngudi

IL. Y kién phén hdi va gép ¥ thém

...........................................................................................................................................

...........................................................................................................................................

Noi nhin: THU TRUONG DPON VI
-S§ TT & TT; (Ky tén va dong dau)



. PHULUC2
, , MAU BAO CAO SU CO ’
(Kem theo Quyét dinh s6 20 /2017/QP-UBND ngay 3 /8/2017 ciia UBND tinh Dk Nong)

UBND TINH PAK NONG CONG HOA XA HOI CHU NGHIA VIET NAM
TEN PON VI Poc 1ap - Tw do - Hanh phiic

Dik Néng, ngay  thang  nam 20....
BAO CAO SU CO THANG/NAM.......

I. Thong tin chung

3. BBl €8 GUan: wuiasesisnvis
4. DA oAl B UL i nwsmsmmaniaissns b
IL Théng tin vé sw ¢é an toan an ninh thong tin

1. Théng tin vé si c6:

..............................................................................................

- Dénh gia so bd mirc d6 nguy hai; mtc d9 1ay lan; tac dong cua su ¢ dén hoat doéng binh
thuong cua to chic;

4. Thong tin bd sung vé hé thong xay ra su ¢b:

312V ) G
Céc dich vu ¢6 trén hé théng (Ddnk ddu nhitg dich vu dwoc sir dung trén hé théng)
O Web server O Mail server O Database server
O Dich vu khéc, d6 1a
Céc bién phép an toan théng tin da trién khai (Dank ddu nhitng bién phap da trién khai)
O Antivirus O Firewall O Hé théng phat hién xdm nhap
EFEHBG: mman i

Céc dia chi IP cta hé thén g (Liét ké dja chi IP sit dung trén Internet, khong liét ké dia chi IP noi be......... .

.............................................................................................................

Céc tén mien ol he thONG.....vvveeveisei it e e
Mugich chithis® dung HEHONE oo vmansesiomsin g

Théng tin giri kém

O Nhit ky hé théng O M3u virus / ma ddc O Khac:

Céc thong tin cung cAp trong théng bio sy b ndy déu phai dugc git bimat: 0 Co 0O Khong



Sw ¢6 da duoc khic phuc: O P khac phuc [ Chua khic phuc (dé nghi ing ciru)
5. Pon vi cung cip dich vu ha ting cong nghé thong tin, vién thong......................

8. Két qua img clru s b ban dAus........oooveeeiieiiiieiiie e
9. Kién nghi d& xuit huéng xir I sur ¢ (08U €0):...vvvvvvverrereeeeeeeiininieeeeeenne,
THU TRUGNG DON VI
Noi nhan: (Ky tén va dong dau)

-SoTT&TT;




