
UY BAN NHAN DAN CQNG HOA XA HQI CHU NGHiA VIET NAM 
TINH BA RIA -VUNG TAU Dc 1p - Tr do - Hnh phüc 

S6: 2i'  /2018/QD-UBND Ba Rja- Vz2ng Tàu, ngày O tháng  8  nàm 2018 

QUYET DINH 
Ban hành Quy ch dam bão an toàn thông tin trong hoit dng 1mg diing 

cong ngh thông tin cüa các co' quan nhà nuó'c 
thuc tinh Ba Ra - Vüng Tàu 

UY BAN NHAN DAN T!NH BA R!A  - VUNG TAU 

Can ciLut To chic chInh quyn djaphuvng ngày 19 tháng 6 nám 2015; 

Can th Luçt Ban hành van ban quy phgm pháp luct ngày 22 tháng 6 nám 
2015; 

Can th Luat  Giao djch din tir ngày 29 tháng 11 nám 2005, 

Can th Lut Cong ngh thông tin ngày 29 tháng 6 nám 2006; 

Can thLutAn toàn thông tin mgng ngày 19 tháng 11 nám 2015; 

Can thNghj djnh sá 64/2007/ND-cP ngày 10 tháng 4 nám 2007 cia hInh 
phz ye &ng dyng cOng ngh thông tin trong hogt dç5ng cüa cc quan nhà nithc; 

Can ct- Nghj djnh sc 85/2016/ND-C'P ngày 01 tháng 7 nàm 2016 cza C'hInh 
phz ye dam báo an toàn h thông thông tin theo cap d5; 

Can cá Quyê't djnh sd 05/201 7/QD-TTg ngày 16 tháng 3 näm 2017 cla Thz 
twang ChInh phü ye Ban hành quy djnh ye h thông phwcng On &ng ci khdn cOp 
dam bOo an toàn thông tin mgng quOc gia; 

Can th Thông tu sá 20/201 7/TT-BTTTT ngày 12 thOng 9 nOm 2017 cüa Bô 
tru1ng Bó thông tin và truyên thông Quy djnh ye diêu phôi, &ng thu sr cO an 
toàn thông tin mng frên toOn quôc, 

Theo d nghj cia Giám dc Sà Thông tin và Truyn thông tgi Ta trinh sO 
55/Th-STTTTT ngày 27 thOng 6 nàm 2018 ye vic phê duyt Quyêt djnh Ban hOnh 
Quy chê dam bOo An toàn thông tin mgng trong hogt dç5ng ig dyng cOng ngh 
thông tin cüa các cc quan nhà nithc thu5c tinh Ba Rja - Vüng Tàu. 

QUYET D!NH: 

Diu 1. Ban hânh kern theo Quyt djnh nay Quy ch dam bâo an toàn thông 
tin ming trong hoat dng rng dung cong ngh thông tin cüa các co quan nba 
nuâc thuc tinh Ba Rja - Ving Tãu. 
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Diu 2. Hiu lu'c thi hành 

1. Quyt djnh nay có hiu lirc thi hành k tr ngày2 tháng .3. näm 2018. 

2. Quyt djnh sé 327/QD-UBND ngày 31 tháng 01 näm 2013 cüa Chü tjch 
Uy ban nhân dan tinh Ba R4a  - Vüng Tàu ban hành Htthng dan dam bâo an toàn, 
an ninh thông tin trong hoat  dng rng di1ng cong ngh thông tin cüa các Co quan 
nhà nuOc tinh Ba Rja - Vüng Thu hêt hiu hrc kê ttr ngày Quyêt djnh nay có hiu 
hrc thi hành. 

Diu 3. To chtrc thtrc hiên 

Chánh Van phông Uy ban nhân dan tinh; Thu tru&ng các co quan chuyên 
mon thuOc Uy ban nhân dan tinh; Chü tjch Uy ban nhân dan các huyn, thj xã, 
thành phô và các Co quan, to chüc, cá nhân có lien quan chju trách nhim thi hành 
Quyêt djnh nay.!. 

Noi nhân: 
- NhLr Diêu 3; 
- Van phông ChInh phü; 
- B Tix pháp (Ciie kiêrn tra VB); 
- Bt Thông tin và Truyn thông; 
- TTr.Tinh us'; TTr.HDND tinh; * 
- UBMTFQVN tinh và các doàn the trong tinh; 
- Doân Dai biêu Quôc hi tinh; 
- ChCi tjch, các PCT UBND tinh; 
- Sâ Tu pháp (KTVB); 
- Cong an tinh; B Chi huy quân sir tinh; 
- Trung tam Cong báo - Tin hçc tinh; 
- Dài PTTH tinh; Báo BR-VT; 
- Luu: VT, S Fill, VX3. 



UY BAN NHAN DAN CONG HOA xA HQI CHU NGHiA VItT  NAM 
T!NH BA RIA - VUNG TAU Dc 1p - Tr do - Hnh phüc 

QUY CHE 

Dam báo an toàn thông tin trong hott dng frng dyng cong ngh thông tin 
cüa các co' quan nhà niroc thuc tinh Ba Rja - Vüng Tàu 

(Ban hành kern theo Quyê't djnh so': _) /2018 /QD-UBND ngày 09tháng g 
nárn 2018 cia Uy ban nhân dan tinh Ba Rja- Vüng Tàu) 

Chirong I 
NH1JNG QUY DNH CHUNG 

Diu 1. Phim vi diu chinh và di ttrçrng ãp diing 
1. Quy ch nay quy djnh v cong tác dam bào an toàn, an ninh thông tin 

trong hoat  dng 11mg diing cOng ngh thông tin cüa các ca quan, dan vj nba nuóc 
và dan vj sir nghip trên dja bàn tinh Ba Rja - Vüng Tàu. 

2. Quy ch nay duçic áp ding di vi các can b, cOng cht'rc, viên chüc và 
ngui lao dng trong các ca quan, dan vj nhà ni.réc và dan vj sij nghip trên dja 
bàn tinh Ba Ria  - Vting Tàu. 

Diu 2. Nguyen tác dam bão an toàn thông tin 
Các hott dng 11mg d%ing cOng ngh thông tin phài tuân theo nguyen tàc 

dam bào an toàn thông tin duçc quy djnh tai  Diu 41 Nghj djnh s 64/2007/ND-
CP ngày 10 tháng 4 näm 2007 cüa ChInh phü v 11mg diing cong ngh thông tin 
trong hot dng cüa ca quan nhà nithc và Diu 4 Lut An toàn thông tin rnng. 

Diéu 3. Giãi thIch tir ngii 
1. An toàn thông tin rnqng là s11 báo v thông tin, h thng thông tin trên 

rnng tránh bj truy thp, sCm ding, tit 1, gián don, süa di hoc phá hoti trái 
phép nh.m dam bão tInh nguyen vçn, tInh bão mt và tInh khã dung cüa thông 
tin. 

2. Mgng là môi trix&ng trong do thông tin duc cung cp, truyên dua, thu 
thQ.p, x11r l, luu trtr và trao di thông qua mng vin thông và mng may tInh. 

3. H thong thông tin là tp hçmp phn c11mng, phn mm và ca sCm di1t 1iu 
duçc thi& l.p phiic vi mvc  dIch tto lip, cung c.p, truyn dua, thu thp, x11r 1, 
luu trü và trao di thông tin trên mng. 

4. Chi quán h thdng thông tin là ca quan, dan vj, t cht'rc, cá nhân có 
thm quyn quãn 1 trrc tip di vCmi h tMng thông tin. 

5. TInh tin cy là bào dam thông tin chi có th duçc truy cp b&i nhfrng 
ngixCmi duçic quyn truy cap. 
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6. TInh toàn vçn là bâo ye tInh chinh xác, tInh dy dü cüa thông tin và các 
phucing pháp xir l thông tin. 

7. TInh san sang là bão dam nhüng ngi.thi dtrcic d.p quyên có th truy cp 
thông tin và các tài lieu có lien quan ngay khi có thu cu. 

8. Xâm phgm an toàn thông tin mgng là hành vi truy thp, si'r diing, tit l, 
lam gián doin, sira di, phá hoai trái phép thông tin, h thng thông tin. 

9. Rii ro an toàn thông tin mtng là nhüng nhân th chU quan hoc khách 
quan có khà näng ãnh hu&ng tài trng thai an toàn thông tin mng. 

10. P/ian mm dç5c hgi là phn mm có khâ näng gay ra hott dng không 
bInh thu?mg cho mt phn hay toàn b h thng thông tin hoc thiic hin sao 
chép, sira di, xóa bó trái phép thông tin h.ru tr€ trong h thng thông tin. 

11. He thong 1QC phcn mm dç3c hçii là ttp hçip phn cCrng, ph.n mm disçic 
kt nM vào mng d phát hin, ngän chtn, l9c và thng kê phn mm dc hai. 

12. Sy co' an toàn thông tin mgng là vic thông tin, h thng thông tin bj tn 
cong hoc gay nguy hai,  ânh hu&ng tâi tInh toàn vçn, tInh tin cy hoc tInh sn 
sang (sau day gçi tt là sir cs). 

13. (Yng ciu sr c an toàn thông tin mgng là hoat  dng nhäm xü l, kh&c 
phic s1r c gay mt an toàn thông tin mrng gm: theo dôi, thu thp, phân tIch, 
phát hin, cânh báo, diu tra, xác mirth sir c, ngàn ch.n sir c& khôi phiic dtr lieu 
và khôi phc boat dng bInh thumg cüa h thng thông tin. 

14. Thie't bj di dc5ng là các thit bj di dng cá nhân có kt nôi vào mng ni 
b cüa cci quan, don vj nhu may tInh xách tay, may tInh bang, din thoai di 
dng, các thit bj di dng khác. 

15. Ngwôi dIrng là can b, cong chüc, viên chirc và ngithi lao dng cüa các 
cci quan, don vj sr dung may tInh, các thit bj din tCr d xir l cong vic. Các to 
chirc, Ca nhân có lien quan tham gia quàn l, khai thác ha tng mng và sr diing 
các djch vij cüa Trung tam DCt lieu tinh. 

16. Các cci quan, dcrn vi là cum ti'r vit tt chi các sâ, ban, ngành, các don 
vj sr nghip thuc tinh và Uy ban nhân dan các huyn, thj, thành ph thuc tinh. 

17. TCVN 7562:2005 Tiêu chu.n Vit Nam v ma thirc hành quãn l an 
toàn thông tin. 

18. TCVN ISO/IEC 27001:2009 Tiêu chun Vit Nam ye quãn 1' an toàn 
thông tin s& 

Chirong II 
QUY DNH yE DAM BAO AN TOAN THÔNG TIN 

Diu 4. NhfFng quy dnh v dam bão an toàn thông tin 
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1. Các co quan, dan vj phâi thuông xuyen t chi'rc quán trit các quy djnh 
v an toàn thông tin, ph bin nhüng kin thirc cci ban v an ninh thông tin cho 
can b, cong chirc, viên chirc và nguôi lao dng, nh&m nâng cao nh.n thrc v 
trách nhim dam bâo an toàn thông tin truic khi tham gia sir diing h thong 
thông tin. 

2. Các ca quan, don vj b trI ngu?ii lam cong tác chuyên trách ye cong ngh 
thông tin phâi có chuyên ngành phü hcip và duçic dào tao, bi duOng chuyén 
mon d,i v&i linh vijc an toàn, an ninh thông tin. 

3. Xác djnh và uu tiên phân b kinh phi cn thit cho các hoat dng lien 
quan dn bão v h thng thông tin thông qua vic du ti.r các thit bj phn cüng, 
phn mm, thi& bj tuing li:ra, các chuong trInh chng this rác, vi-rüt may tinh 
trên h thng may chü, may trtm và CC Cong tác khác lien quan dn vic dam 
bão an toàn thông tin. 

4. Các co quan, don vj phãi xay drng, ban hành quy ch ni b dam bâo an 
toàn thông tin và can ci'r các ni dung cüa tiêu chu.n TC\TN 7562:2005 và 
TCVN ISO/IEC 27001:2009. Quy ch phái dam bão các ni dung sau: 

a) Miic tiêu dam bão an toân thông tin cho các h thng thông tin cüa tinh; 
b) Quy djnh cit th quyn và trách nhim cüa ti'rng di tucmg: lãnh do dan 

vj, lành dao  phông, can b chuyên trách v cong ngh thông tin, ngtthi si:r diing; 
c) Quy djnh v cp phát, thu hi, cp nht và quân l tài khoán truy cp vào 

h thng thông tin; 
d) Quy djnh v an toàn thông tin trên (trong) môi trung mng ni b; 
d) Ca ch sao lu'u dQ lieu, Ca ch thông tin, báo cáo và phi hqp kh&c phc 

srcô; 
e) Theo dOi, kim tra, thng kê, tng hqp, báo cáo theo djnh kS'  vá dt xut; 
g) Khen thuing, kS'  lut; 
h) T chüc thirc hin. 
5. Các co quan, don vj nâng cp, xây dirng, trin khai h thing thông tin 

cn trin khai dánh giá các nguy Ca, sr c an toàn thông tin và xây drng phisong 
an di phó, 1rng thu di v&i mt s tInh hung cii th theo hu&ng dn tai  Phi 1iic 
III cüa Thông tu s 20/2017/TT-BTTTT ngày 12 tháng 9 näm 2017 cUa B 
truâng B Thông tin và Truyên thông Quy dnh v& diu phi, 1mg ciru sir cô an 
toàn thông tin mng trên toàn quc và tng hqp báo cáo v Sâ Thông tin và 
Truyn thông theo djnh k' hang nàm. 

6. Trisâc khi thanh 1 hoc diu chuyn các may tInh, thit bj li.ru tr, thit 
bj cOng ngh thông tin khOng con nhu cu sir ding trong các ca quan nhà nithc, 
phãi dung các bin pháp k thut kim tra, sao liru, xóa bO yTnh yin dr 1iu 
trong thit bj liru tr0, t, ctmg may tInh tránh 1 1t thông tin; Tuân thu các quy 
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djnh, thu t11c quãn l vic các thit bj cong ngh thông tin lu'u trU thông tin thuc 
danh miic bI mt nhà nithc tai  Thông tu s 33/2015/TT-BCA ngày 20 tháng 7 
näm 2015 cüa B truàng B Cong an huâng dn thirc hin mt s diu cüa Nghj 
djnh s 33/2002/ND-CP ngày 28 tháng 3 nãm 2002 cüa ChInh phu quy djnh chi 
tit thi hành Pháp 1th bão v bI m.t nhà nuâc và các quy djnh khác có lien 
quan. 

.A ., , 
Dieu 5. Quan ly phong may chu 
1. Phông may chü cüa các ca quan, dan vj là khu virc hn ch tip cn và 

dugc 1p dt h thng camera giám sat. Chi nhüng ngui có trách nhim theo 
quy djnh cüa thU trithng co quan, dan vj mói &rçlc phép vào phông may chU. 

2. Các thit bj mng quan trçng nhu h thng may chU, ti.r?mg 1Ua 
(firewall), thit bj djnh tuyn (router) và các thit bj mng quan trçng khác phc 
vii cho phông may chU phâi diiçic dtt trong phông may chU và Co CáC bin pháp 
bào v, ngän chn xâm nhp trái phép vào phOng may chU. 

3. PhOng may chU phâi dam bâo an toàn phông cháy chüa cháy, chng set, 
diu hOa nhit dO,  ngun din n djnh và có h thng liiu din dU Cong suit và 
duy trI thii gian hoat dng cüa các may chU ti thiu 15 phUt khi có sr c mt 
din. 

4. Nh&ng ngixôi có trách nhim theo quy djnh cUa Thu tnthng co quan mói 
ducc phép vào phOng may chU. Qua trInh vào, ra phOng may chU phâi ducc ghi 
nhn dÀy dU vào nht k quãn l' phOng may chU. 

5. B tn can bO,  cong chirc, viên chirc có näng lirc chuyên mon v cong 
ngh thông tin, an toàn thông tin d quãn l, vn hành phOng may chU và duy trI 
ch dO tnirc phU hçip d dam bâo an toàn, an ninh thông tin. 

J3iu 6. Dam bão an toàn may chü, may trim và các thit b  di dng 
1. Kim soát ch.t chë vic cài dt các phÀn mm mOi len may chU, may 

tram và các thit bj di dng. Các phÀn mm duc cài dt trên may chU, may tram 
và các thit bj di dng (bao gm h diu hành, cac phÀn mm irng ding van 
phOng, phÀn mm phic vi1 cOng vic, üng ding tin Ich khác) phãi &rçic thu&ng 
xuyên theo dOi, cp that bàn vá 1i bão mt cUa nhà phát tnin; và phài cài d.t 
các phÀn mm phOng, chng ma dOc,  diet virus và thi.thng xuyên cp nh.t phiên 
bàn mâi, dt ljch quét virus theo djnh kr It nhÀt hang tuÀn. 

2. TAt cá các may tInh cUa ca quan, dan vj phái duçxc cAu hInh nhÀm vo 

hiu hóa tInh näng tr dng thrc thi (autoplay) các tp tin trén các thit bj h.ru trtt 
di dng. 

3. TAt câ các tp tin, tht.r miic phái diiçc quét ma dOc  truóc khi sao chép, sr 
diing. 

4. Khi phát hin ra bAt kS'  dAu hin nào lien quan dn vic bj nhim ma dOe 
trên may tInh (vi dii: may hoat dng ch.m bAt thi.thng, cánh báo tir phAn mm 
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phông chng ma dec, mt dft lieu, các ph.n mm và h thng mng hot dng 
không n djnh và các du hiu bt thu&ng khac) ngi.thi sü dung phài tat may và 
báo trirc tip cho b ph.n có trách nhim cüa ca quan, dan vi d xr l. 

5. Các ca quan, dan vj phài quy djnh c11 th v quãn l, 4n hành sü dung 
may chü, quãn l ch.t chë tp tin ghi nht k truy cp (logfile) dê ghi nh.n 
thông tin qua trInh däng nhp h thng, các thay di, c.0 hInh h thng, theo dOi 
các djch vii, sir kiin  trong qua trInh 4n hành may chü. Các phn mm cài dt 
trên may chü phiic vii cong tác chuyên môn, nghip vii, diu hành phài có k 
hotch và duçic lãnh dao  ca quan, dan vj phê duyt. Chi cài dt trên may chü các 
phn mm cn thit, có bàn quyn, không di.rcic cài d.t các phn mêm be khóa, 
không rô ngun gc vào may chü d phông lay nhim ma dec;  tt các djch vii, 
các port (cng) không sü dicing, chia sé tài nguyen trên may chü phãi duçic phân 
quyn khoa bce, rö rang. 

Diu 7. Dam bão an toàn h thong mng ni b, dãng nhp h thng 
thông tin và kt nôi Internet 

1. H thng thông tin t?i  co quan, dan vj phái diiçic triên khai chrc näng 
giám sat truy cp tü ben ngoài vào h thng, và tt'r h thng ra môi trithng mtng 
ben ngoài (ghi log) d phc vçi cho cong tác khc phic sir c& diu tra, phân tIch 
va lam rO các nguy ca gay mt an toàn thông tin, chüc näng gii h.n truy c.p 
website không phü hçp quy djnh hin hành và gay nguy him cho h thng 
thông tin. 

Các co quan, dan vi phãi quy djnh c11 th trách nhim, quyn han  nguñ dung 
khi truy cp, däng nh.p các h thng thông tin, dam bào mi nguii dung khi sü 
ding h thng thông tin phâi duqc dtp và s1r diing tài khoãntruy cp vOi djnh danh 
duy nht g.n v&i ngu&i dàng do. Tnthng hccp sü diing tài khoãn dung chung cho 
mt nhOm ngu&i hay mt dan vj, b phn phãi có ca ch xác djnh các cá nhãn có 
trách thim quãn 1 tài khoán. Ngu&i dung chi discrc truy c.p các thông tin phü hçip 
vi chi'rc nàng, trách nhim, quyn han  cüa mInh và Co trách nhim bão mitt  tài 
khoãn truy cap ducic cp. 

2. Mi tài khoãn truy cp các h thng thông tin chi drnic cp cho mt 
ngr?i quãn l và sü ding. 

3. Mi can b, cong cht'rc, viên chi'rc và nguôi lao dng chi duçic phép truy 
cp các thông tin phü hqp vri chirc nang, trách nhim, quyn han  cOa mInh, có 
trách nhim bão m.t tài khoãn truy cp thông tin. 

4. Càc h thng thông tin cn gii han  sé 1n dang nh.p sai lien tip vào h 
thng (tü 03 dn 05 1n). H thng t%r dng khóa tài khoãn trong mt khoãng 
thai gian nht djnh tri.róc khi tip ttic cho dàng nhp nu lien tiic dang nhp sai 
vuqt qua so 1n quy djnh. 

5. TAt cã may chà, may tram phài dirge thi& 1p mt ma truy cp và chê d 
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tir dng báo v man hInh sau 10 phüt không sir dung. 
6. H thng mng ni b cüa các ca quan, dan vj phãi duqc t chirc theo 

mô hInh Clients/Server và khi kt ni v&i mng Internet phâi thông qua thiêt bj 
iir&ng h'ra kim soát (tu?ng lira phái diiçic cp nht dü 1iu hang näm), có phân 
chia h thng mng ni b thành các vüng ming theo ph?m vi truy c.p, vô hiu 
hóa tht cá các djch vii không sir ding ti tirng vüng mng, thrc hin nguyen täc 
chi ma các dich vu cn thi& khi có yêu cAu. 

7. H thng mng không day (wifi) cüa các co quan, ckrn vj phâi di.rgc d.t 
mt kh.0 (password) khi truy c.p. Thit 1p phuang pháp hn ch nguai dung 
truy cp mng không day, giám sat và diu khin truy cp mng không day. 

8. Mng riêng ão (\TPN), các giái pháp truy cp ti'r xa vào h thng thông 
tin cüa các ca quan, dan vj phâi dugc bâo m.t, quãn 1 kim soát các kt ni 
chat chë, nht là truy cp có sü dung chüc näng quân trj, phái thit 1p mt ma 
do an toàn cao, nh.c nha khuyn cáo thuang xuyên thay di mt ma, tang cuang 
sü diing mng riêng ào, hn ch truy c.p tü xa vào mng ni b t& các dim truy 
cp Internet cong cong. 

9. Tt cã các tài khoán truy cp vào h thng may chü, thiêt bj mng, may 
tInh, các irng diing phãi duoc dt mt khu dàng nhp, truy cp h thng thông 
tin có d phüc tp cao (co d dài ti thiu 8 k tir, có k2 tr thuang, k tir hoa, 
k tr s hoc k tii dc bit nhu !, , #, $, %) và phãi duc thay di It nhtt 03 
tháng/ln. 

10. Các co quan, dan vj cn rà soát ti thiu 03 tháng/ln các tài khoán 
dàng nhp, dam báo các tài khoãn và quyn truy cp h thing duqc cp phát 
dñng, dü. Khi nguai dung thay di vj trI cong tác, chuyn cong tác, thôi vic 
hoc nghi him thI ca quan, dan vj phái kp thai thu hi tài khoán da cap ho.c 
thông báo cho Trung tam cOng ngh thông tin và truyn thông trrc thuc Sâ 
Thông tin và Truyn thông thu hM tài khoàn duçc cp (dôi vai các h thông 
quân l tp trung tai  Trung tam Dtr 1iu cüa tinh). 

11. Thirc hin các huâng dn ti Cong van s 3024/BTTTT-VNCERT ngày 
01 tháng 9 nàm 2016 cüa B Thông tin và Truyên thông v Hithng dn mt s 
giâi pháp tang cu&ng dam bão an toàn cho h thng thông tin. 

Diu 8. Dam bão an toàn các phn mm üng diing 
1. Vic dam bâo an toàn các phn mm 1rng diing (bao gôm: ca sâ dü 1iu) 

phâi duçic dira vào t.t cá các giai dotn du tu (hoc thuê djch vii) cüa phn mm 
üng diing nhu thit k, xây drng, 4n hành, nâng cp, hüy bó. 

2. D& vâi giai domn thit k, xây drng, nâng cap, hüy bó (ho.c chu.n bj 
thuê djch vi): áp ding các bin pháp quãn l và k5 thu.t dam bão các quy trInh, 
kt qua xir 1 cüa phn mm phãi trung thrc (kt qua xir l' khOng bj can thip 
trái phép), kim soát l hng bão mt trong qua trInh thit , xây dmg ph.n 
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mm, kim soát phân quyn ngui dUng dàng nhp vâ kim soát các rUi ro mt 
an toàn thông tin khác có th phát sinh, thirc hin nghiêm ti1c vic kim thu phn 
mm tri.rOc khi dua vào khai thác sü dicing. 

3. Dôi v&i giai don 4n hành: Kim tra, giám sat vic tuân thU các quy 
djnh v an toàn thông tin, dam bâo cap nht các 16 hng bão met, áp dicing Ca ch 
sao km dr phông, dam bâo an toàn truy cap, dãng nhp h thng. 

Diu 9. Dam bão an toàn thông tin, dfr Iiu 
1. Thông tin, dü 1iu khi duçic liru trU, khai thác, trao di phái duçic dam 

bão tInh toàn vçn, tInh tin c.y, tInh sn sang. Thông tin, dr 1iu quan tr9ng khi 
duçc lixu tr&, trao di phâi áp diing k thut ma hóa, thit 1p mt ma, l'rng diing 
cht't k s và phãi có ca ch kru trtr dir phông. 

2. Trong trao di thông tin, dii lieu phiic vii cong vic, các cci quan, dan vi, 
can b, cong chtrc, viên chi'rc phâi sU dung h thng thông tin do ca quan, don vi 
có thm quyn trin khai nhu: h thng thu din tir tinh (@baria-
vungtau.gov.vn) hoc h th6ng thu din tt'r cUa ngành, linh virc; ph.n mm quân 
1 vAn ban và diu hành, h thng thông tin hçp và giao tip trirc tuyn (chat ni 
bE). Htn ch vic sü diing các phuong tin trao di thông tin dt 1iu, h thng 
thu din ti:r, 1uu tr1r din tcr cong cong,  mng xã hi trên Internet trong hoat dng 
cUa co quan, don vl. 

3. Các co quan, don vj phai 1p k hoach và thirc hin sao luu di 1iu di,r 
phông djnh kS'  It nht mt 1n trong tháng các dt 1iu quan tr9ng, bao gm: 
thông tin cu hInh cUa h thng mng, may chU, tp tin ghi nh.t k truy cp 
(logfile), co s& dt 1iu và các dit lieu quan trçng di.rqc triên khai, li.ru trü (bao 
gm dui lieu phát sinh trong qua trInh vn hành các phn mm i'mg dung nhix: 
các t.p tin van ban, hInh ãnh, các tp tin d lieu khác). Sau khi sao hru, lixu trct 
ban sao li.ru b.ng thit bj km trtt ngoài (nhu: dia quang, cing ngoài, các thi& 
bj luu trtr khac) theo quy djnh km trir hin hành, báo dam tInh sn sang và toàn 
vçn nhm dáp ung yêu cu phiic hi dü 1iu, khc phic h théng thông tin cho 
hoat dng bInh thuing kjp thyi khi có sir c xày ra. 

Diu 10. Quy trInh phi h9p frng cfru siy c v an toàn thông tin 
Co quan, don vj khi phát hin h thng có nguy co mat an toân nhu: h 

thng hoat dng chm bt thu&ng, không truy cp dugc h thng, ni dung 
thông tin bj thay di không chU dng hotc các d.0 hiu bt thuing khác thI tiên 
hành quy trInh irng c1'ru sr c theo các buóc sau: 

1. BuOc 1: Nu h thng có nguy co mt an toàn thông tin thuc thm 
quyn Co quan, don vj trrc tip quân 1 thI thrc hin tip Buc 2. Nu h théng 
có nguy co m.t an toàn thông tin thuc Trung tam Cong ngh thông tin vâ 
Truyn thông tric thuc So Thông tin vã Truyn thông quán l (cac h thng 
duçic trin khai tp trung tai  Trung tam DC 1iu tinh) thI thirc hin tip BuOc 3; 
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2. Buóc 2: Tin hàiih xCr 1 sir c theo quy ch ni b cüa ca quan, dan vi. 
Nu sir c drçic kh.c phiic thI l.p biên bàn ghi nhn và kt thüc quy trinh phi 
hccp xü 1 sir c& Khi sr c vixçlt qua khã näng xir l cüa ca quan, 1p biên bn 
ghi nhn và thirc hin tip Buâc 3; 

3. Buâc 3: Báo sr c dn Si Thông tin và Truyên thông theo mu so 03 
cüa Thông tu s 20/2017/TT-B 111I và thijc hin tiêp Buâc 4; 

4. BuOc 4: Ph,i hçip vôi Trung tam Cong ngh thông tin và Truyên thông 
trijc thuôc Sà Thông tin và Truyn thông và các ca quan,t churc có lien quan 
tin hành khc ph11c sir c và thirc hin tip Bixic 5; 

5. Bucc 5: Lp biên bàn ghi nh.n và kt thüc quy trInh phéi hqp xü l sir 
cô theo mu so 04 cüa Thông tu s 20/201 7/TT-BTTTT. 

, . . . . Dieu 11. Cac hanh vi b  nghiem cam 
Các hành vi bj nghiêm dtm theo quy djnh tai  Diu 12 và khoân 2 Diu 72 

cüa Lut Cong ngh thông tin mang và các quy djnh khác có lien quan. 

Chirong III 
TRACH NHIM YE DAM BAO AN TOAN THÔNG TIN 

Diu 12. Trách nhim cüa các co quan, don v chü quãn h thng thông 
tin 

1. Thu trtthng các ca quan, don vj có trách nhim chi dao  thirc hin tuyên 
truyn nâng cao nh.n thirc cho can b cong chi1rc viên chirc và ngi.thi lao dng; 
chju trách nhim tru&c (Jy ban nhân dan tinh trong cong tác dam bâo an toàn 
thông tin di vâi h thng thông tin cüa Co quan, dan vj mInh. 

2. Thrc hin xác djnh c.p d an toàn h thong thông tin theo quy djnh tai 
Nghj djnh s 85/2016/ND-CP ngày 01 tháng 7 näm 2016 cüa ChInh phü ye dam 
bão an toàn h thing thông tin theo cp d. 

3. Trong pham vi quân l cüa mInh, thu trung các Co quan, dan vj có trách 
nhiêm: 

a) Thirc hin và chi dao  thrc hin Chiiang II cüa Quy ch nay; 
b) Thrc hin và chi dao  can b, cong chüc viên chüc và nguôi lao dng 

thuc thm quyn quàn l thrc hin nghiêm tic Quy ch nay; 

c) Tao  diu kiin thun igi cho can b, cong chirc, viên chirc chuyên trách 
v cong ngh thông tin, an toàn thông tin dirge dào tao,  bi di.rng chuyên môn, 
nghip viii trong li'nh vi1c an toàn thông tin; 

d) Quan tam du ti.r các thit bj phAn cüng, phn mm lien quan dn cOng 
tác dam bão an toàn thông tin; 

d) Khi có sr c hoc nguy co mt an toàn thông tin phái chi dao  khc phiic 
s1r c kjp thyi, han  ch thp nht mirc thit hai  có th xày ra, uu tiên sCr diing hxc 
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hxcng k5 thut tai  ch cüa Ca quan, dan vj mlnh, dng thii l.p biên bàn và báo 
cáo kjp thii bang van bàn cho các ca quan chüc nàng; 

e) Cung cp dy dü các thông tin, không che giu thông tin sir cô; Tao  di&u 
kin thun lçii cho các ca quan chüc näng trong cong tác diu tra, lam rO nguyen 
nhân gay ra sir c, hrc hrçing k5 thut tham gia kh&c phitc sir c phãi thirc hin 
theo dung htrâng dn chuyên mon cüa co quan chirc näng. 

Diu 13. Trách nhim cüa S& Thông tin Va Truyên thông 
1. Thrc hin cong tác tham mixu cho Uy ban nhân dan tinh ban hành: 
a) Các chInh sách, van bàn chi dao,  k hoach nhm dam báo an toàn thông 

tin mang trên dja bàn tinh; 
b) Nghiên cru, tham mini Uy ban nhân dan tinh xây dirng di ngü can b) 

chuyên trách v an toãn thông tin, di üng cüu sir c an toàn thông tin có trInh 
d dáp Irng yêu câu theo quy djnh; 

c) Thành 1p doàn kim tra v dam báo an toàn thông tin mng trong hott 
dng irng diing cong ngh thông tin trong các ca quan, dan vj nhá nuOc trên dja 
bàn tinh. 

2. Hang näm chü trI, ph& hçip vâi S& Ni vii xây drng k hoach và t chi'rc 
trin khai các chuang trInh dào tao  chuyên sâu v an toàn, an ninh thông tin cho 
các di tixqng chuyên trách cOng ngh thông tin, an toàn thông tin cüa các ca 
quan, dan vj trong tinh; t chüc hi nghj, hi thão tuyên truyn v an toàn, an 
ninh thông tin cho can b cong chirc viên chüc và ngithi lao dng, dc bit chi 
trçng dn các chuyên d an ninh mng. 

3. Thijc hin nhim viii cánh báo v các nguy co, sir cô gay mat an toàn 
thông tin. 

4. Phi hqp vói Trung tam Jng ciru khân cp may tInh Vit Nam 
(VNCERT), Ciic an toàn thông tin trirc thuc B thông tin và truyn thông, 
Cong an tinh, B chi huy Quân sir tinh và các dan vj lien quan trong thrc hin 
nhim vli dam bão an toàn thông tin. 

5. Ph6i hcip vâi Cong an tinh, B chi huy Quân sir tinh và các co quan, dan 
vj có lien quan t chirc doàn kim tra v an toàn thông tin d kp thii phát hin 
xir 1 các hành vi vi pham theo thm quyn. 

6. Tng hqp báo cáo v tInh hInh an toàn thông tin cho Ban chi dao  irng 
diing cong ngh thông tin tinh, Uy ban nhân tinh và các ca quan, dan vj Co lien 
quan theo yêu c.u. 

A A 9 9 9 A Dieu 14. Trach nhiçm cua So' Tai chinh, So' Ke hoch va Dau tir 
Chü trI, phi hçp vói S& Thông tin và Truyên thông tham muu, d xut Uy 

ban nhân dan tinh hang nam b trI kinh phi d d.0 tu, quân 1, duy trI vtn hành 
h thong an toãn thông tin cüa tinh. 
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J3iu 15. Track nhim cila Cong an tinh 
1. Chü trI, phi hqp v&i SO Thông tin và Truyn thông, các co' quan, dan vi 

có lien quan kim soát, quán 1, phông ngl'ra d.0 tranh, ngän ch.n các 1oi ti 
phm igi diing 1 hng cüa h théng thông tin gay phuo'ng h.i den an toàn, an 
ninh thông tin và trt t%r xà hi. 

2. Phi hqp vói CáC co' quan chüc näng trong trao di, kim tra, dam bão an 
toàn thông tin và sn sang tham gia các hot dng 1.'rng cOu sir c thông tin mng 
trên dja bàn tinh. 

3. Tang cung phông ngra, phát hin và tuyên truyn, ph bin pháp 1u.t 
v xCr l ti phim mng, ti phm cong ngh cao trong vic dam bâo an toàn, an 
ninh thông tin mng. 

4. Diu tra và xO 1 các tru&ng hqp vi phm ye lTnh virc an toàn thông tin 
theo thm quyn. 

5. Thirc hin nhim vi bão v an toàn các cong trInh quan tr9ng ye an ninh 
quc gia trong linh virc cong ngh thông tin. 

Diu 16. Trách nhim cüa B Chi huy Quân siy tinh 
1. Chü trI, phôi hgp vói SO Thông tin và Truyên thông và các co quan, dan 

vi d.y mnh cong tác dam bâo an toàn, an ninh thông tin mng cüa h thng 
thông tin quân sir, qu& phông; chü dng xây dmg các phirnng an phông v 
truOc các cuOc  xâm nhp, tn cong h thng thông tin. 

2. Chü dng và sn sang tham gia các hot dng 1rng ci'ru sir cô thông tin 
mtng trên dja bàn tinh. 

Diu 17. Trách nhim cüa can b cong chfrc, viên chirc và ngirôi lao 
dng 

1. Trách nhim cüa can b chuyên trách cong ngh thông tin, an toàn thông 
tin tai  co' quan, dan vj: 

a) Chju trách thim trin khai các bin pháp quán l 4n hành, quán l k 
thut và tham mini xây dirng các quy djnh v dam bão an toàn thông tin cho toàn 
b h thng thông tin cüa co quan, dan vj mInh theo ctñng ni dung cüa HuOng 
dn nay; 

b) Chü dng phi hgp vOi can b, cong chirc, viên cht'rc và nguôi lao dng 
cüa Ca quan, don vj mInh trong vic kim tra, phát hin và khc phiic sir c v 
an toân thông tin; 

c) Tuân thu hi.rOng dn k5 thut cüa các ca quan, don vj chüc nàng trong 
qua trInh khc phic sr c v an toàn thông tin; 

d) Thuông xuyen c.p nht, nâng cao kin thirc, trInh d chuyên mOn dáp 
üng yêu cu dam bâo an toàn thông tin cüa don vj; T chc tuyên truyn, hi.rOng 
dn các huOng dn k thugtt cüa co quan, don vj chirc nàng trong cânh báo, phát 
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hin sr an toàn thông tin dn toàn th can b, cong chirc, viên chüc và ngithi 
lao dng. 

2. Trách nhim cüa can b, cong chi'rc, viên chüc và ng.thi lao dng tham 
gia si'r ding, khai thác h thng thông tin ti Ca quan, don vj: 

a) Nghiôm tñc thirc hin các ni quy, quy djnh, quy trmnh ni b v dam bão 
an toàn thông tin cüa co quan, don vi mInh cüng nhu các quy djnh khác cüa 
pháp lut v an toàn thông tin; 

b) Khi phát hin hoc nghi ng các nguy co hoc sii c m.t an toân thông 
tin phãi kjp thii báo cáo cho can b chuyên trách cong ngh thông tin, an toàn 
thông tin cüa cci quan, don vj mInh d kjp thai ngän chtn và x1r 1; 

c) Nâng cao thüc cânh giác vá trách nhim v an toàn thông tin; 
d) Nghiêm cm các hành vi lam mt, 1 lçt, phá ho.i h thng thông tin cüa 

Co quan, don vj mInh. 

Chuong IV 
TO CHU'C THIJC HIIN 

Dieu 18. To chu'c thic hiçn 
1. Lãnh dao  các co quan, don vj t chüc trin khai th1rc hin nghiêm Quy 

ch nay, các Quy djnh, Huàng dn v an toàn thông tin mng cüa các co quan 
cp trên và các quy ch quy djnh ci th v an toàn thông tin cüa tüng h thng 
thông tin (H thng thu din ti'r cong v11, H thng phn mm van phOng din tü 
và các h thng thông tin khac). 

2. Trong diu kiin cii th, tirng co quan, don vj có th dra trên ni dung 
cüa Quy ch nay xây drng Quy ch dam báo an toàn thông tin áp ding cho co 
quan, dan vj mInh. 

3. Trong qua trInh thrc hin, khi có khó khan, vithng mac, phát sinh cn 
süa di, b sung, diu chinh d nghj Co quan, don vj kjp thii báo cáo v Sâ 
Thông tin và Truyn thông tng hçip trInh Üy ban nhân dan tinh xem xét và 
quyt djnh. 

4. Sâ Thông tin và Tmyn thông chü trI, phi hçip vâi Cong an tinh, B Chi 
huy Quân six tinh và các Co quan, don vj có lien quan tiên hành kim tra djnh k' 
hang näm vá kim tra dt xut cac co quan, don vj có du hiu vi phm an toàn 
thông tin. 

Diu 19. Khen thu'&ng, xtr 1 vi phm 
1. Hang näm dira trên dánh giá miIc d lrng dicing cong ngh thông tin (bao 

gm an toàn thông tin) tti các cor quan, dan vj d có các hInh thüc khen thithng 
theo quy djnh; ho.c khen thu&ng dt xut d,i vói cá nhân, t chüc kjp thii phát 
hin, ngàn chn các cuc tn cong ming Co quy mô lan trong phm vi toàn tinh 
ho.c horn. 
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2. T chüc, cá than có hành vi vi phm Quy ch nay tüy theo tInh chit, 
müc d vi phm sê bj xü 1 k' 1ut theo trách thim, xü pht bath chInh, bi 
thtthng thit hi hoc truy t trách thim hInh sir theo quy djnh cüa pháp 1ut./. 

Ding Minh Thông 
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