Signed
By:Uy ban
+nhan dan”™
tinh
Reason:
Location:
Signing
Date:09.08.
2018 10:51

_ UY BAN NHAN DAN. CONG HOA XA HQI CHU NGHIA VIET NAM
TINH BA RIA -VONG TAU Péc 1ip — Tw do — Hanh phiic

Sé: 2?-//2018/QD-UBND Ba Ria-Viing Tau, ngay 0§ thdng § nim 2018

QUYET PINH
Ban hanh Quy ché dam bdo an toan thong tin trong hoat dong rng dung
cong nghé thong tin ciia cac co quan nha nwéc
thudc tinh Ba Ria - Viing Tau

UY BAN NHAN DAN TINH BA RIA - VONG TAU

Cén cit Ludt Té chitc chinh quyén dia phuong ngay 19 thang 6 ndm 2015;

Can cw Ludt Ban hanh van ban quy pham phadp ludt ngay 22 thang 6 nam
2015;

Can cuw Lugt Giao dich dién tir ngay 29 thang 11 nam 2005;

Can cur Luat Cong nghé thong tin ngay 29 thang 6 nam 20006,

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh 56 64/2007/ND-CP ngay 10 thdng 4 ndm 2007 cia Chinh
phu vé ung dung cong nghé théng tin trong hoat dong cua co quan nha nudc,

Can cir Nghi dinh 56 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé dam bao an toan hé théng théng tin theo cdp do;

Can ciwr Quyet dinh s6 05/2017/0D- I'Tg ngay 16 thang 3 nam 2017 cua Thu
twéng Chinh phii vé Ban hanh quy dinh vé h¢ théng phuong dn iing ciru khdn cap
dam bao an toan théng tin mang quoc gia;

Cén cir Thong tu s6 20/2017/TT-BTTTT ngay 12 thing 9 nam 2017 cia Bo
trucng B thong tin va truyén thong Quy dinh vé diéu phéi, vmg citu su ¢é an
toan thong tin mang trén toan quoc;

Theo dé nghi ciia Gidm déc Sé Théng tin va Truyén théng tai To trinh sé
55/TTr-STTTT ngay 27 thang 6 nam 2018 vé viéc phé duyét Quyét dinh Ban hanh
Quy ché dam bdo An toan théng tin mang trong hoat déng iing dung céng nghé
thong tin cua cdc co quan nha nuoc thuée tinh Ba Ria - Viing Tau.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam béo an toan thong
tin mang trong hoat dong Ung dung cong nghé thong tin cla cic co quan nha
nudce thude tinh Ba Ria - Viing Tau.



Piéu 2. Hiéu lwe thi hanh

1. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay 20 thang 8. nim 2018.
2. Quyét dinh s6 327/QD-UBND ngay 31 théng 01 nam 2013 cta Chi tich
Uy ban nhén dén tinh Ba Ria - Viing Tau ban hanh Hu6ng dan dam bao an toan,
an ninh théng tin trong hoat dong Umg dung cong nghé thong tin cua cac co quan
nha nudce tinh Ba Ria - Viing Tau hét hiéu luc ké tir ngay Quyét dinh nay co6 hiéu

lue thi hanh.

Piéu 3. T6 chire thwe hién

Chénh Van phong Uy ban nhan dén tinh; Thu truéng céc co quan chuyén
mon thué_}c Uy ban nhan d@n tinh; Chu tich Uy ban nhén dén cac huyén, thi xa,
thanh pho va cac co quan, t6 chirc, ca nhan c6 lién quan chiu trach nhiém thi hanh

Quyét dinh nay./.

Noi nhin:

- Nhu Piéu 3;

- Vin phong Chinh phu;

- B Tu phap (Cuc kiém tra VB);

- B4 Théng tin va Truyén thong;

- TTr.Tinh uy; TTr.HDND tinh;

- UBMTTQVN tinh v cc doan thé trong tinh;
- Poan Pai biéu Quéc hdi tinh;

- Chu tich, cac PCT UBND tinh;

- 8o Tu phap (KTVB);,

- Cong an tinh; B§ Chi huy quan sy tinh;
- Trung tdm Cong bao - Tin hoc tinh;

- Pai PTTH tinh; Biao BR-VT;

-Luu: VT, STTTT, vxs.
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. UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH BA RIA - VUNG TAU Poc lap - Tw do - Hanh phiic

QUY CHE
DPam bdo an toan thong tin trong hoat dong rng dung cong nghé thong tin
cua cac co quan nha nuéc thudce tinh Ba Ria - Viing Tau

(Ban hanh kem theo Quyé’z: dinh s6: 2?_/ /2018 /QD-UBND ngay (Gthang §
nam 2018 cua Uy ban nhdn dan tinh Ba Ria-Viing Tau)

Chuong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Quy ché nay quy dinh v& cong tdc dam b&o an toan, an ninh théng tin
trong hoat dong Umg dung cong nghé thong tin cia cac co quan, don vi nha nude
va don vi sy nghiép trén dia ban tinh Ba Ria - Viing Tau.

2. Quy ché nay duoc ap dung ddi v6i cdc can bo, cong chuc, vién chirc va
nguoi lao dong trong cac co quan, don vi nha nude va don vi sy nghiép trén dia
ban tinh Ba Ria - Viing Tau.

Piéu 2. Nguyén tic ddm bio an toan thong tin

Céc hoat dong ung dung cong nghé thong tin phai tuan theo nguyén tic
dam bao an toan théng tin dugce quy dinh tai Diéu 41 Nghi dinh s6 64/2007/ND-
CP ngay 10 thang 4 nim 2007 ctia Chinh pht vé tng dung cong nghé thong tin
trong hoat dong cia co quan nha nuédce va Pidu 4 Luét An toan théng tin mang.

Piéu 3. Giai thich tir ngir

1. An toan théng tin mang 13 su bao vé thong tin, hé théng thong tin trén
mang tranh bi truy nhép, st dung, tiét 19, gian doan, stra ddi hoac pha hoai trai
phép nhim dam béo tinh nguyén ven, tinh bao mat va tinh kha dung cua thdng
tin.

2. Mang 1a moi truong trong d6 thong tin dugc cung cép, truyén dua, thu
thap, xtr ly, luu trit va trao doi thong qua mang vién théng va mang mdy tinh.

3. H¢ thong thong tin 14 tap hop phan cimg, phin mém va co s& dir lidu
duoc thiét 1ap phuc vu muc dich tao lap, cung cép, truyén dua, thu thap, xt ly,
luu trit va trao d6i thong tin trén mang.

4. Chii quan hé thong théng tin 13 co quan, don vi, td chiic, c4 nhan co
thim quyén quan ly truc tiép dbi voi hé théng thong tin.

5. Tinh tin cdy 1a bao dam thong tin chi c6 thé duge truy cdp bdi nhiing
ngudi dugc quyén truy cap.
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6. Tinh toan ven 1 bao vé tinh chinh xéc, tinh ddy du ctia théng tin va céc
phuong phép xir ly thong tin.

7. Tinh sén sang 1a bao dam nhimng ngudi dugc cip quyén co thé truy cp
thong tin va céc tai liéu c6 lién quan ngay khi c6 nhu cau.

8. Xdm pham an toan théng tin mang 1a hanh vi truy nhép, st dung, tiét 19,
lam gian doan, stra d6i, pha hoai trai phép thong tin, hé théng thong tin.

9. Rii ro an toan théng tin mang 1a nhilng nhan t6 chi quan hogc khach
quan c6 kha nang anh hudng t6i trang thai an toan thong tin mang.

10. Phan mém déc hai 1a phdn mém c6 kha ning gy ra hoat dong khong
binh thudng cho mdt phin hay toan bd hé thong théng tin hodc thuc hién sao
chép, sira ddi, x6a bo trai phép thong tin luu trit trong hé théng thong tin.

11. Hé thé'ng loc phcfn mém déc hai 1a tap hop phén cung, phé‘in mém duoc
két ndi vao mang dé phat hién, ngan chén, loc va théng ké phén mém dc hai.

12. S ¢6 an toan thong tin mang 1a viéc thong tin, hé théng thong tin bi tAn
cong hodc gy nguy hai, anh hudng téi tinh toan ven, tinh tin cdy hodc tinh sén
sang (sau day goi tat 1a sur cd).

13. Ung ciru su ¢ an toan théng tin mang 1a hoat dong nham xir 1y, khic
phuc su ¢b gdy mat an toan thong tin mang gom: theo ddi, thu thap, phan tich,
phét hién, canh bao, diéu tra, xac minh su ¢d, ngin chin su ¢d, khdi phuc dit liéu
va khoi phuc hoat dong binh thuong ctia hé thong thong tin.

14. Thiét bi di dong la cac thiét bi di dong ca nhan c6 két ndi vao mang néi
bd cua co quan, don vi nhu may tinh xach tay, may tinh bang, dién thoai di
dong, cac thiét bi di dong khac.

15. Nguoi dung la can bg, cong chuc, vién chuc va nguoi lao dong cuia cac
co quan, don vi str dung may tinh, cac thiét bi dién tir dé xir ly cong viéc. Cac td
chitc, c4 nhan c6 lién quan tham gia quan 1y, khai thac ha tAing mang va sir dung
cac dich vu ctia Trung tam Di liéu tinh.

16. Cdc co quan, don vi 1a cum tir viét tit chi cac s&, ban, nganh, cac don
vi su nghiép thudc tinh va Uy ban nhan dan céac huyén, thi, thanh phé thudc tinh.

17. TCVN 7562:2005 Tiéu chuin Viét Nam vé ma thuc hanh quan ly an
toan thong tin.

18. TCVN ISO/IEC 27001:2009 Tiéu chuan Viét Nam vé quan ly an toan
thong tin sb.

Chuwong 11
QUY PINH VE PAM BAO AN TOAN THONG TIN
Diéu 4. Nhirng quy dinh vé dam bio an toan thong tin
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1. Céac co quan, don vi phai thuong xuyén td chirc quan triét cac quy dinh
vé an toan thong tin, phd bién nhimg kién thirc co ban v& an ninh théng tin cho
can bg, cong chirc, vién chic va nguoi lao dong, nham nang cao nhan thirc vé
trach nhiém dam bao an toan théng tin trude khi tham gia sir dung hé thdng
thong tin.

2. Cac co quan, don vi bo tri nguoi 1am cong tac chuyén trach vé cong nghé
théng tin phai c6 chuyén nganh phu hop va duge dao tao, bdi dudng chuyén
mon ddi véi linh vuc an toan, an ninh thong tin.

3. Xéc dinh va uu tién phan b kinh phi can thiét cho céc hoat dong lién
quan dén bao vé hé thong thong tin thong qua viée dau tu céc thiét bi phan cimg,
phdn mém, thiét bi tudng lira, cac chuong trinh chdng thu rac, vi-rit may tinh
trén hé théng may chi, may tram va céc cong tac khéc lién quan dén viée dam
bao an toan thong tin.

4. Céac co quan, don vi phai xay dung, ban hanh quy ché ndi bo dam béo an
toan thong tin va cin ¢ cdc ndi dung cta tidu chuin TCVN 7562:2005 va
TCVN ISO/IEC 27001:2009. Quy ché phai dam bao cac ndi dung sau:

a) Muc tiéu dam bao an toan thong tin cho cac hé thong théng tin cua tinh;

b) Quy dinh cu thé quyén va trach nhiém cua timg d6i tuong: ldnh dao don
vi, lanh dao phong, can bd chuyén trach vé cong nghé théng tin, ngudi st dung;

¢) Quy dinh vé cap phat, thu hdi, cap nhat va quan ly tai khoan truy cap vio
hé théng théng tin;

d) Quy dinh vé an toan thong tin trén (trong) mdi trudong mang ndi bd;

d) Co ché sao luu dir liéu, co ché thong tin, bao céo va phéi hop khic phuc
su ¢b;

e) Theo doi, kiém tra, théng ké, tdng hop, bao cdo theo dinh ky va dot xuét;

g) Khen thudng, ky luat;

h) T6 chirc thuc hién.

5. Cac co quan, don vi ning cép, xay dung, trién khai hé théng thong tin
can trién khai danh gia céc nguy co, su ¢ an toan thong tin va xay dung phuong
an ddi pho, img ctru d6i v6i mot sb tinh hudng cu thé theo hudng dan tai Phu luc
II ciia Thong tu s6 20/2017/TT-BTTTT ngay 12 thang 9 nidm 2017 cia Bo
truéng B Thong tin va Truyén théng Quy dinh vé didu phdi, tmg ctru su ¢b an
toan théng tin mang trén toan qudc va tdng hop bdo cdo vé S& Théng tin va
Truyén thong theo dinh ky hang nam.

6. Trudc khi thanh ly hodc didu chuyén cic may tinh, thiét bi luu trit, thiét
bi cong nghé thong tin khong con nhu ciu sir dung trong c4c co quan nha nudc,
phai diing cac bién phép ky thuét kiém tra, sao luu, xéa bé vinh vién dir liéu
trong thiét bi luu trit, 6 cimg may tinh tranh 16 lot thong tin; Tuan thu cdc quy
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dinh, thu tuc quan ly viéc cac thiét bj cong nghé thong tin luu trit thong tin thude
danh muc bi mat nha nudc tai Thong tu s6 33/2015/TT-BCA ngay 20 thang 7
nim 2015 ctia Bd truéng Bé Cong an huéng dén thyc hién mot s6 didu cia Nghj
dinh s6 33/2002/ND-CP ngay 28 thang 3 nim 2002 ctia Chinh pht quy dinh chi
tiét thi hanh Phép 1énh bao vé bi mat nha nudc va cac quy dinh khéac c6 lién
quan.

Piéu 5. Quan Iy phong may chii

1. Phong may chi cta cac co quan, don vi 1a khu vuc han ché tiép cdn va
dugc lap dat hé thdng camera giam sat. Chi nhitng ngudi c6 trach nhiém theo
quy dinh ctia thi trudng co quan, don vi méi dugc phép vao phong may chu.

2. Céc thiét bi mang quan trong nhu hé théng may chu, tuong lua
(firewall), thiét bi dinh tuyén (router) va cac thiét bi mang quan trong khac phuc
vu cho phong may chu phai dugc dit trong phong may chu va c6 céac bién phap
bao vé, ngan chan xam nhap trai phép vao phong may chu.

3. Phong méy chu phai dam bao an toan phong chéy chira chéy, chdng sét,
didu hoa nhiét do, ngudn dién 6n dinh va c6 hé théng luu dién du coéng suat va
duy tri thoi gian hoat dong cta cac méy chu toi thiéu 15 phut khi ¢6 su ¢b mat
dién.

4. Nhitng nguoi co trach nhiém theo quy dinh cua Thu trudng co quan moi
dugc phép vao phong may chi. Qua trinh vao, ra phong may cht phai dugc ghi
nhan day du vao nhat ky quéan ly phong may chu.

5. B tri can b, cong chire, vién chirc ¢6 ning luc chuyén mén vé cong
nghé thong tin, an toan thong tin dé quan 1y, van hanh phong may chi va duy tri
ché do truc phi hgp dé dam béao an toan, an ninh théng tin.

Diéu 6. Pam bio an toan may chii, may tram va céc thiét bi di dong

1. Kiém soat chit ché viéc cai dat cac phéin mém méi 1én may chi, may
tram va cac thiét bi di dong. Cac ph?m mém duoc cai dit trén may chu, may tram
va céc thiét bi di dong (bao gébm hé didu hanh, cic phdn mém tmg dung vin
phong, phan mém phuc vu cbng viéc, tmg dung tién ich khéc) phai dugc thudong
xuyén theo di, cdp nhat ban va 15i bao mét ctia nha phat trién; va phai cai dit
cac phan mém phong, chong ma ddc, diét virus va thuong xuyén cap nhat phién
ban méi, dit lich quét virus theo dinh ky it nhit hang tuén.

2. Tét ca céc may tinh cua co quan, don vi phai dugc cAu hinh nham vd
hiéu hoa tinh nang tu dong thuc thi (autoplay) céc tap tin trén cac thiét bi luu trix
di dong.

3. Tét ca cac tap tin, thu muc phai duge quét ma déc trude khi sao chép, sir
dung.

4. Khi phat hién ra bat ky ddu hién nao lién quan dén viéc bi nhiém ma doc
trén may tinh (vi du: may hoat déng cham bét thudng, canh bio tir phdn mém
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phong chéng ma doc, mét dir liéu, cc phdn mém va hé théng mang hoat dong
khéng n dinh va cac ddu hiéu bét thuong khéc) ngudi sir dung phai tit may va
bao truc tiép cho bd phan cé trach nhiém cia co quan, don vi dé xir ly.

5. Céc co quan, don vi phai quy dinh cu thé vé quan 1y, vin hanh st dung
may chu, quan ly chat ché tap tin ghi nhat ky truy cap (logfile) dé ghi nhéan
thong tin qua trinh ding nhap hé théng, cac thay ddi, cdu hinh hé thong, theo doi
céc dich vu, su kién trong qua trinh van hanh méay chu. Cac phan mém cai dt
trén may chu phuc vu cong tac chuyén mén, nghiép vu, didu hanh phai c6 ké
hoach va dugc lanh dao co quan, don vi phé duyét. Chi cai dét trén mdy chu céc
phén mém can thiét, c6 ban quyén, khong dugc cai dat cac phé"m mém bé khéa,
khong rd ngudn goc vao may chu dé phong lay nhiém ma doc; tit cac dich vu,
céc port (cong) khong str dung, chia sé tai nguyén trén may chi phai dwgc phan
quyén khoa hoc, 6 rang.

Piéu 7. Pam bio an toan hé thong mang ndi by, ding nhip hé thong
thong tin va két ndi Internet

1. Hé théng théng tin tai co quan, don vi phai dugc trién khai chirc ning
giam sat truy cép tir bén ngoai vao hé thong, va tir hé théng ra méi trudng mang
bén ngoai (ghi log) dé phuc vu cho cdng téc khic phuc su cd, diéu tra, phan tich
va lam 6 cac nguy co gdy mat an toan thong tin, chirc ning gidi han truy cap
website khong phit hop quy dinh hién hanh va giy nguy hiém cho hé théng
thong tin.

Céc co quan, don vi phai quy dinh cu thé trach nhiém, quyén han nguoi ding
khi truy cdp, ding nhap cac hé thong thong tin, dam bao mdi ngudi ding khi st
dung hé thng thong tin phai dugc cip va sir dung tai khoan truy cip véi dinh danh
duy nhét gén véi nguoi dung d6. Truong hop st dung tai khoan dung chung cho
mot nhém ngudi hay mot don vi, bd phan phai ¢6 co ché xac dinh cac ¢4 nhén c6
trach nhiém quan ly tai khoan. Nguoi dung chi dugc truy cap céc thong tin phi hop
v6i chiic nang, trach nhiém, quyé‘n han cua minh va c6 trach nhiém bao mat tai
khoan truy cap dugc cép.

2. Mbi tai khoan truy cip cac hé thong théng tin chi dwoc cip cho mot
nguoi quan ly va st dung.

3. Mbi can bo, cong chirc, vién chirc va nguoi lao dong chi dugc phép truy
cdp céc théng tin ph hgp véi chitc nang, trach nhiém, quyén han cta minh, c¢6
trach nhiém bao mat tai khoan truy cdp thong tin.

4. Cac hé thong thong tin can giéi han s6 1an ding nhap sai lién tiép vao hé
thdng (tir 03 dén 05 14n). Hé théng tu dong khoéa tai khoan trong mot khoang
thoi gian nhét dinh trude khi tiép tuc cho dang nhap néu lién tuc ding nhap sai
vuot qué sb 1an quy dinh.

5. Tt ca may chi, may tram phai dugc thiét l4p mét ma truy cép va ché do
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tu dong bao vé man hinh sau 10 phat khong stir dung.

6. Hé théng mang noi bd ctia cac co quan, don vi phai dugc t6 chirc theo
mé hinh Clients/Server va khi két néi v6i mang Internet phai théng qua thiét bi
tuong ltra kiém soét (twong lira phai duge cdp nhat dit liéu hang nam), c6 phan
chia hé théng mang ndi bd thanh cac viing mang theo pham vi truy cép, v hiéu
héa tat ca cac dich vu khong sir dung tai timg viing mang, thuc hién nguyén téc
chi mé cac dich vu can thiét khi c6 yéu cau.

7. Hé thdng mang khong day (wifi) clia céc co quan, don vi phai duge dit
mat khéu (password) khi truy cap. Thiét 1ap phuong phép han ché ngudi ding
truy cAp mang khong day, gidm sét va diéu khién truy cip mang khong day.

8. Mang riéng ao (VPN), cdc giai phép truy cép tir xa vao hé théng théng
tin clia cdc co quan, don vi phai dugc bao mat, quan ly kiém soét cac két ndi
chit ch&, nhat 13 truy cép c6 sir dung chirc ning quan tri, phai thiét 1ap mat ma
d6 an toan cao, nhic nhé khuyén céo thuong xuyén thay déi mat ma, ting cudng
str dung mang riéng 4o, han ché truy cdp tir xa vao mang ndi bo tir cac diém truy
cap Internet cong cong.

9. Tét ca céc tai khoan truy cp vao hé théng méy chu, thiét bi mang, may
tinh, céc Gmg dung phai dugc dit mat khau ding nhép, truy cép hé théng thong
tin c6 do phirc tap cao (c6 do dai tdi thiéu 8 ky tu, c6 ky tu thuong, ky tu hoa,
ky tu s6 hodc ky tu dic biét nhu !, @, #, $, %) va phai dugc thay doi it nhat 03
thang/lan.

10. Cac co quan, don vi can ra soat t6i thiéu 03 thang/lan cac tai khoan
ding nhdp, dam bao céc tai khoan va quyén truy cap hé thong dugc cép phat
dtng, du. Khi ngudi ding thay di vi tri cong tac, chuyén cong tac, thdi viée
hozc nghi huu thi co quan, don vi phai kip thoi thu hoi tai khoan di cdp hodc
théng béo cho Trung tim cong nghé thong tin va truyén théng truc thude S&
Théng tin va Truyén thong thu héi tai khoan duge cap (dbi voi cac hé théng
quan ly tap trung tai Trung tdm Di liéu cua tinh).

11. Thuc hién céc huéng dan tai Cong vin s6 3024/BTTTT-VNCERT ngay
01 thang 9 nam 2016 ctia Bd Thong tin va Truyén thong vé Hudng din mot sb
giai phap ting cudng dam bao an toan cho hé thong thong tin.

Piéu 8. Pam bio an toan cic phan mém {ng dung

1. Viéc dam bao an toan cac phan mém ting dung (bao gdm: co s& dit liéu)
phai dugc dua vao tit ca cac giai doan dau tu (hodc thué dich vu) cua phén mém
img dung nhu thiét ké, xay dung, van hanh, nang cép, huy bo.

2. Pbi v6i giai doan thiét ké, xay dung, nang cip, hiy bé (hodc chudn bi
thué dich vu): ap dung céc bién phéap quan ly va k¥ thuat ddm bao cac quy trinh,
két qua xir Iy ctia phan mém phai trung thuc (két qua xir Iy khong bi can thiép
trai phép), kiém soat 16 hdng bao mat trong qua trinh thiét ké, xay dung phan
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mém, kiém soat phan quyén ngudi ding ding nhap va kiém soat cac rii ro mét
an toan thong tin khac c6 thé phat sinh, thuc hién nghiém tic viéc kiém thir phin
mém trude khi dua vao khai thac st dung.

3. Dbi véi giai doan van hanh: Kiém tra, giam sat viéc tuén thu céc quy
dinh vé an toan thong tin, dam bao cap nhat cac 16 hong bao mat, ap dung co ché
sao luu du phong, dam bao an toan truy cap, ding nhap hé thong.

Piéu 9. Pam bio an toan thong tin, dir liéu

1. Thong tin, dir liéu khi dugc luu trir, khai thac, trao dbi phai dugc dam
bao tinh toan ven, tinh tin cdy, tinh sin sang. Thong tin, dit liéu quan trong khi
duoge luu triy, trao doi phai éap dung k¥ thuat ma hoa, thiét lap mat ma, ing dung
chit ky sb va phai c6 co ché luu trit du phong.

2. Trong trao dbi thong tin, dir liéu phuc vu cong viéc, cac co quan, don vi,
can bo, coéng chire, vién chirc phai sir dung hé théng théng tin do co quan, don vi
c6 thim quyén trién khai nhu: hé théng thu dién tr tinh (@baria-
vungtau.gov.vn) hodc hé théng thu dién tir ciia nganh, linh vuc; phin mém quan
Iy van ban va diéu hanh, hé théng théng tin hop va giao tiép truc tuyén (chat ndi
bd). Han ché viée st dung cac phuong tién trao dbi thong tin dir liéu, hé théng
thu dién tu, luu trir dién tir cong cong, mang xa hoi trén Internet trong hoat dong
cua co quan, don vi.

3. Cac co quan, don vi phai lap ké hoach va thyuc hién sao luu dit lidu dy
phong dinh ky it nhit mot 1an trong thang cac dit lidu quan trong, bao gbm:
théng tin cdu hinh cta hé thdng mang, méy chi, tap tin ghi nhat ky truy cap
(logfile), co s& dir li€u va cac dir liéu quan trong dugc trién khai, luu trix (bao
gdm dir lidu phét sinh trong qua trinh van hanh céc phdn mém tng dung nhu:
cac tap tin van ban, hinh anh, céc tap tin dir liéu khac). Sau khi sao luu, luu triv
ban sao lwru bing thiét bi luu trit ngoai (nhu: dia quang, & clig ngoai, cac thiét
bi Iuu trit khéc) theo quy dinh luu trit hién hanh, biao dam tinh sin sang va toan
ven nham dép tng yéu cau phuc hoi dir liéu, khic phuc hé théng thong tin cho
hoat dong binh thuong kip thoi khi ¢é su ¢b xay ra.

Piéu 10. Quy trinh phdi hop ng ciru sw ¢d vé an toan thong tin

Co quan, don vi khi phat hién hé théng c6 nguy co mat an toan nhu: hé
théng hoat dong cham bat thuong, khong truy cdp dugc hé théng, ndi dung
théng tin bi thay dbi khong chu dong hodc cac ddu hidu bit thuong khac thi tién
hanh quy trinh tg ctru sur ¢ theo cac budce sau:

1. Buéc 1: Néu hé thong c6 nguy co mat an toan théng tin thudc thim
quyén co quan, don vi truc tiép quan Iy thi thuc hién tiép Bude 2. Néu hé théng
¢6 nguy co méit an toan thong tin thudc Trung tdm Coéng nghé thdng tin va
Truyén thong truc thudc S& Théng tin va Truyén théng quan 1y (cac hé théng
dugc trién khai tap trung tai Trung tdm Dir liéu tinh) thi thuc hién tiép Buéc 3;



8

2. Budc 2: Tién hanh xtr 1y su ¢b theo quy ché ndi bd cia co quan, don vi.
Néu su ¢6 duge khic phuc thi 14p bién ban ghi nhan va két thuc quy trinh phéi
hop xir Iy su ¢6. Khi sur ¢d vuot qua kha nang xir ly ctia co quan, 14p bién ban
ghi nhén va thuc hién tiép Budc 3;

3. Budc 3: Béo sy cb dén S& Thong tin va Truyén thong theo mau s6 03
ctia Thong tu s6 20/2017/TT-BTTTT va thuc hién tiép Budc 4;

4. Budc 4: Phdi hop véi Trung tdim Cong nghé thong tin va Truyén thong
true thude S& Thong tin va Truyén théng va céc co quan,td chire ¢6 lién quan dé
tién hanh khic phuc su ¢b va thuc hién tiép Bude S;

5. Budc 5: Lap bién ban ghi nhan va két thiic quy trinh phdi hop xit ly su
c6 theo mau s6 04 ciia Théng tu s6 20/2017/TT-BTTTT.

Piéu 11. Cac hanh vi bi nghiém cim

Céc hanh vi bi nghiém cim theo quy dinh tai Piéu 12 va khoan 2 Piéu 72
ctua Luat Cong nghé thong tin mang va cac quy dinh khac cé lién quan.

Chuwong I1I
TRACH NHIEM VE DPAM BAO AN TOAN THONG TIN

Piéu 12. Trach nhiém ciia cac co’ quan, don vi chiit quin hé thong thong
tin

1. Tha trudng céc co quan, don vi c6 trach nhiém chi dao thuc hién tuyén
truyén nang cao nhan thirc cho can bd cong churc vién chirc va nguoi lao dong;
chiu trach nhiém truéc Uy ban nhén dén tinh trong c6ng tdc dam bao an toan
thong tin d6i v6i hé thong thong tin ciia co quan, don vi minh.

2. Thuc hién xéac dinh cép do an toan hé théng thong tin theo quy dinh tai
Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phua vé dam
bao an toan hé thong théng tin theo cap do.

3. Trong pham vi quan ly cia minh, thu trudng cac co quan, don vi cé trach
nhiém:

a) Thuc hién va chi dao thuc hién Chuong II ciia Quy ché nay;

b) Thuc hién va chi dao can bd, cong chuc vién chic va nguoi lao dong
thudc thim quyén quan 1y thuc hién nghiém tic Quy ché nay;

¢) Tao diéu kién thuan loi cho can bd, cong chirc, vién chirc chuyén trach
vé cong nghé thong tin, an toan thong tin dugc dao tao, bdi dudng chuyén mén,
nghiép vu trong linh vuc an toan thong tin;

d) Quan tAm déu tu céc thiét bi phan cing, phan mém lién quan dén cong
tac dam bao an toan thong tin;

d) Khi c6 su ¢b hodic nguy co mét an toan théng tin phai chi dao khéc phuc
sur ¢b kip thoi, han ché thdp nhit mic thiét hai c6 thé xay ra, vu tién st dung luc
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lwong k§ thuat tai chd ctia co quan, don vi minh, déng thoi 1ap bién ban va béo
c4o kip thoi bang vin ban cho cac co quan chirc ning;

e) Cung cap day du cac thong tin, khong che gidu thong tin su ¢d; Tao diéu
kién thuan loi cho céc co quan chirc ning trong cong tac diéu tra, lam rd nguyén
nhan gay ra su ¢d, luc lugng ky thuét tham gia khéc phuc su ¢b phai thuc hién
theo ding huéng dan chuyén mén ciia co quan chire ning.

Piéu 13. Trach nhiém ciia S& Thong tin va Truyén thong

1. Thyc hién cong tac tham muu cho Uy ban nhén dén tinh ban hanh:

a) Cac chinh sach, vin ban chi dao, ké hoach nhiam dam bao an toan thong
tin mang trén dia ban tinh;

b) Nghién ctru, tham muu Uy ban nhan dén tinh xdy dung d6i ngii can bd
chuyén trach vé an toan théng tin, doi tng ctru su ¢ an toan thong tin ¢6 trinh
d6 dép mg yéu cau theo quy dinh;

¢) Thanh lap doan kiém tra vé dam bao an toan thong tin mang trong hoat
dong ing dung cong nghé thong tin trong cac co quan, don vi nha nudce trén dia
ban tinh.

2. Hang nam chu tri, phdi hop v6i S& N6i vu xay dung ké hoach va té chirc
trién khai cac chuong trinh do tao chuyén sau vé an toan, an ninh théng tin cho
cac dbi tugng chuyén trach céng nghé thong tin, an toan thdng tin cla céc co
quan, don vi trong tinh; td chirc hi nghi, hoi thao tuyén truyén vé an toan, an
ninh thong tin cho can by cong chirc vién chirc va nguoi lao dong, dac biét cha
trong dén céc chuyén dé an ninh mang.

3. Thuc hién nhiém vu canh bdo vé cac nguy co, su cb gay mét an toan
thong tin.

4. Phéi hop véi Trung tdim Ung ctu khin cdp may tinh Viét Nam
(VNCERT), Cuc an toan thong tin truc thudc Bo thong tin va truyén thong,
Coéng an tinh, B9 chi huy Quéan su tinh va cac don vi lién quan trong thuc hién
nhiém vy dam bao an toan thong tin.

5. Phoi hop véi Cong an tinh, Bo chi huy Quan su tinh va céc co quan, don
vi ¢6 lién quan t6 chirc doan kiém tra vé an toan thong tin dé kip thoi phat hién
xir Iy cac hanh vi vi pham theo thdm quyén.

6. Tong hop bao céo vé tinh hinh an toan thong tin cho Ban chi dao tng
dung cong nghé théng tin tinh, Uy ban nhan tinh va cc co quan, don vi ¢6 lién
quan theo yéu cau.

Piéu 14. Trach nhiém ciia S¢ Tai chinh, S& Ké hoach va Piu tw

Chu tri, phbi hop véi S& Théng tin va Truyén thong tham muu, dé xuit Uy
ban nhén dén tinh hang ndm bd tri kinh phi d& dau tu, quan 1y, duy tri van hanh
hé thdng an toan théng tin cua tinh.
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Piéu 15. Trich nhiém ciia Cong an tinh

1. Chi tri, phdi hop véi S& Thong tin va Truyén thong, céc co quan, don vi
¢6 lién quan kiém soat, quan ly, phong ngira du tranh, ngin chan cac loai toi
pham loi dung 15 hdng ctia hé théng thong tin giy phuong hai dén an toan, an
ninh thong tin va trat tu xa hoi.

2. Phéi hop véi cac co quan chire ning trong trao ddi, kiém tra, dam bao an
toan thong tin va sin sang tham gia céc hoat dong tmg ciru sy ¢b thong tin mang
trén dia ban tinh.

3. Tang cudng phong ngira, phat hién va tuyén truyén, phd bién phép luat
Ve xir ly t6i pham mang, t6i pham cong nghé cao trong viéc dam bao an toan, an
ninh théng tin mang.

4. Piéu tra va xir ly cac trudng hop vi pham vé linh vuc an toan thong tin
theo thdm quyén.

5. Thue hién nhiém vu bao vé an toan cac céng trinh quan trong vé an ninh
qudc gia trong linh vuc cong nghé thong tin.

Piéu 16. Trach nhiém ciia BY Chi huy Quén sy tinh

1. Chu tri, phdi hop véi S& Thong tin va Truyén thong va céc co quan, don
vi ddy manh cong tdc dam bao an toan, an ninh thong tin mang cta hé thong
théng tin quan su, quc phong; chi dong xdy dung cic phuong 4n phong vé
trudc céc cude xam nhap, tin céng hé thdng thong tin.

2. Chu dong va sin sang tham gia cac hoat dong tmg ciru su c6 thong tin
mang trén dia ban tinh.

Piéu 17. Trach nhiém cia cin bd cong chirc, vién chire va ngudi lao
dong

1. Trach nhiém cta can bg chuyén trach cong nghé thong tin, an toan thong
tin tai co quan, don vi:

a) Chiu trach nhiém trién khai cac bién phap quan ly van hanh, quan ly k¥
thudt va tham muu xay dung cic quy dinh vé dam bao an toan thong tin cho toan
b hé thong thong tin ciia co quan, don vi minh theo ding ndi dung ciia Hudng
dan nay;

b) Chii d6ng phdi hop véi can bd, cong chirc, vién chirc va nguoi lao dong
cua co quan, don vi minh trong viéc kiém tra, phat hién va khic phuc su co vé
an toan thong tin;

¢) Tuan thi huéng din k¥ thuat cia cc co quan, don vi chirc ning trong
qué trinh khic phuc su ¢6 vé an toan théng tin;

d) Thudong xuyén cdp nhat, nng cao kién thirc, trinh dé chuyén mén dap
g yéu cau dam bao an toan thong tin ctia don vi; T6 chire tuyén truyén, hudng
dan cac huéng dan k¥ thuat cia co quan, don vi chirc ning trong canh bao, phat
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hién su ¢6 an toan théng tin dén toan thé can bd, cong chirc, vién chic va ngudi
lao dong.

2. Trach nhiém cua can bg, cong churc, vién chic va nguoi lao dong tham
gia str dung, khai thac hé théng thong tin tai co quan, don vi:

a) Nghiém tac thuc hién cac ndi quy, quy dinh, quy trinh ndi bo vé dam bao
an toan thong tin ciia co quan, don vi minh cling nhu cac quy dinh khac cua
phap ludt vé an toan théng tin;

b) Khi phat hién hodc nghi ngd cac nguy co hodc su cd méat an toan thong
tin phai kip thoi bao cédo cho can bo chuyén trach cong nghé thong tin, an toan
thong tin ctia co quan, don vi minh dé kip thoi ngan chan va xir ly;

¢) Nang cao y thirc canh gidc va trach nhiém vé an toan thong tin;

d) Nghiém cidm cac hanh vi lam mét, 16 lot, pha hoai hé thdng thong tin cta
co quan, don vi minh.

Chuong IV
TO CHUC THUC HIEN

Diéu 18. T6 chire thwe hién

1. Lanh dao cac co quan, don vi té chirc trién khai thuc hién nghiém Quy
ché nay, cac Quy dinh, Huéng dan v& an toan théng tin mang cia céc co quan
cap trén va cac quy ché quy dinh cu thé vé an toan thong tin cua timg h¢ thong
thong tin (Hé thong thu dién tir cong vu, Hé théng phan mém vin phong dién tur
va céc hé thong thong tin khac).

2. Trong didu kién cu thé, ting co quan, don vi co thé dua trén ndi dung
ctia Quy ché nay xdy dung Quy ché dam bao an toan thong tin ap dung cho co
quan, don vi minh.

3. Trong qua trinh thuc hién, khi c6 khé khén, vudng méc, phét sinh can
sira d6i, bd sung, didu chinh d& nghi co quan, don vi kip thoi bao cdo vé S&
Théng tin va Truyén thong tong hop trinh Uy ban nhan dén tinh xem xét va
quyét dinh.

4. S& Théng tin va Truyén thoéng cha tri, phdi hop véi Cong an tinh, B6 Chi
huy Quén su tinh va céc co quan, don vi ¢6 lién quan tién hanh kiém tra dinh ky
hang nam va kiém tra dot xudt cac co quan, don vi ¢ déu hiéu vi pham an toan
thong tin.

Diéu 19. Khen thwéng, xir Iy vi pham

1. Hang nam duya trén danh gia mirc d¢ rng dung cdng nghé thong tin (bao
gdm an toan théng tin) tai cac co quan, don vi dé c6 cac hinh thirc khen thuéng
theo quy dinh; hozic khen thudng dot xuat d6i véi ca nhan, t6 chire kip thoi phat
hién, ngiin chin céc cudc tdn cong mang cb quy mo 16n trong pham vi toan tinh
hoac hon.
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2. T6 chirc, ca nhan c6 hanh vi vi pham Quy ché nay tuy theo tinh chét,
muc d¢ vi pham sé€ bi xir ly ky ludt theo trach nhiém, xir phat hanh chinh, bdi
thuong thiét hai hoic truy té trach nhiém hinh sy theo quy dinh ciia phép luét./.

TM. UY BAN NHAN DAN
KT. CHU TICH , /
O CHU TICH

Ping Minh Thong
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