UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH PIEN BIEN DPoc 1ap - Ty do - Hanh phic
S6: 75 /2019/QD-UBND Di¢n Bién, ngay. 74 thang 4 néim 2019
QUYET PINH

Ban hanh Quy ché quin ly, vin hanh, st dung va bio didm an toan théng
tin mang truyén so li¢u chuyén dung trén dia ban tinh Dién Bién

'UY BAN NHAN DAN TiNH PIEN BIEN

Cdan c'j;;} Ludt T6 chike chinh quyén dia phuong ngay 19 thang 6 ndam 2015;

Can cu Luc_jz{, ban hanh vin bén quy pham phdp lugt ngay 22 thdng 6 ndm
2015;

Can cir Lugt Cong nghé thong tin ngay 29 thing 6 néiim 2006;

Can cw Ludt An toan rhéng tin mang ngay 19 thang 11 ndm 2015,

Can cit Nghi dinh 56 64/2007/NP-CP ngay 10 thang 4 ndm 2007 ciia
Chinh phii vé vmg dung céng nghé théng tin trong hoat déng co quan nha nude;

Can cie Nghi dinh 56 85/NP-CP ngay 01 thdng 7 ndm 2016 cia Chinh
phii vé béo dam an toan hé théng théng tin theo cdp do;

Cdn cur Thong fur s6 03/2017/TT-BTTTT ngay 24 thang 4 ndm 2017 cia
B6 Thong tin va 1) ruyén thong Quy dinh chi tiét va hudng ddn mét s6 diéu cia
Nghi dinh 56 85/NP- CP ngay 01/7/2016 ciia Chinh phi vé bao dam an toan hé
thing thong tin theo cdp do;

Can cw Thong fir 56 5 27/2017/TT- BTTTTngay 20 thang 10 nam 2017 cuo
Bé Théng tin va Truyén thong Quy dinh vé quan Iy, vdn hanh, két néi, sir dunb
va bao ddam an toan théng tin trén Mang truyén sé lidu chuyén dung cua cde co
quan Dang, Nha nudc;

Can cur Thong tw s6 43/2017/TT-BTTTT ngay 29 thang 12 nam 2017 ciia
Bg Thong tin va I ruyén thong Quy dinh mikc gid cude t6i da dich vu trén mang
truyen s6 liéu chuyén dung ciia cde co quan Pdng, Nha nude,

Theo dé nghi cia Gidm déc S¢ Théng tin va Truyén thong.

QUYET DINH:

Piéu 1. Ban hinh kém theo Quyét dinh nay Quy ché quan 1y, van hanh, st
dung va bdo dam an toan thong tin mang truyén sé liéu chuyén dung trén dia ban
tinh Dién Bién.



Diéu 2. Hiéu lwre thi hanh

Quyét dinh ndy c6 hidu luc ké tir ngay 01 thang 5 nim 2019.

Dicu 3. Trach nhi¢m thi banh

Chéanh Vin phong Uy ban nhan dén tinh; Tht trudng céc S&, ban, nganh

tinh; Cha tich Uy ban nhén dan cac huyén, thi xa, thanh phé truc thude tinh va
cac t chire, ca nhan c6 1ién quan chiu trach nhiém thi hanh Quyét dinh nay./. #

Noi nhdn: : TM. UY BAN NHAN DAN
- Vin phéng Chinb phi; : L

- B Thoéng tin va Truyén thong;

- Cuc Kiém tra VBQPPL- Bb Tu phap;

- TT. Tinh ty;

- TT. HDND tinh;

- Poan Dai biéu Quéc hi tinh;

- Uy ban MTTQ tinh va cac doan thé tinh;
- Lanh dao UBND tinh;

- Céc S0, ban, nganh tinh; .
- UBND cac huyén, thi xd, thanh phé; _ Mia A Son
- Trung tdm Cong béo tinh; -

- Bdo Dién Bién Phi;

- Cdng théng tin dién tir tinh;

- Luu: VT, KGVX®™YO,




UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH DPIEN BIEN Déc lap - Tw do - Hanh phic

QUY CHE
Quan ly, van hanh, st dung va bao dam an toan théng tin
mang truyén 56 liéu chuyén dung tren dia ban tinh Dién Bién
(Ban hanh kém theo Quyet dinh 56:. /5 /2019/0D-UBND
ngay 4§ thang 4 nam 20] 9 cua Uy ban nhén dan tinh Dién Bién)

Chll’O’Ilg I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi dleu chlnh

Quy dinh nay quy dinh v& viéc quan Iy, van hanh, ké ndi, sir dung va bao
dim an toan thong tin dbi v&i mang truyen s6 liéu chuyén ding (mang cip II)
trén dia ban tinh Dién Bién. :

Dicu 2. Pi twgng ap dung

Quy che nay ap dung cho céc tb chirc, cd nhan tham gia quan ly, vén
hanh, két ndi va sir dung mang truyén s liéu chuyén ding trén dia ban tinh
bién Bién.

Piéu 3. Giai thich tir ngi |
Trong Quy dinh nay, cac tr nglf dudi day dwuge hiéu nhu sau:

1. Mang truyén sb liéu chuyén dung cla céc co quan Pang, Nha nuoc la
hé thong théng tin quan trong quoc gia, dugc st dung riéng trong hoat dong
truyén s6 lidu va Ung dung cOng nghé thorg tin clia cac co quan Dang, Nha nudc
(sau diy goi 1a mang truyén sb lidu chuyén dimg va viét tit 1a “mang TSLCD™)
do Cyc Buu dién Trung wong 1a chii mang, quén 1y, diéu hanh hoat dong cua
Mang.

2. Don vi st dung mang TSLCD la cac co quan Dang, Nha nuéc tai
Trung wong va dia phuong c¢é diém két ndi vao mang TSI.CD.

3. Mang TSLCD cip I

La phén hé cta mang TSLCD két ndi t6i cdc thiét bi ddu cudi tai Vian
phong Trung uong Béng, Van phong Chinh phi, Vin phong Cha tich nude, Vian
phong Qudc hdi, cic Bo, Ban, nganh va cic co quan tuong duong tryc thude
Trung wong, Tinh uy/Thanh dy, Hoi ddng nhén dan, Uy ban nhéan dan tinh,
thanh phé truc thude Trung vong do Cuc Buu dién Trung wong cung cp, quan ly,
van hanh va khai thac.



4. Mang TSLCD cép II

L3 phén hé cia mang TSLCD két ndi t6i cac thiét bi diu cgéi tai cac co
quan cip huyén bao gé“)m H6i dong nhan dan, Uy ban nhan dan cip huyén; cac
co quan cap xa bao gom Bang uy x&@/phudng, ciac co quan twong duwong cap
xd/phudng do doanh nghiép vien théng cung cap, quan 1y, van hanh va khai thac
trén dia ban.

5. Dich vu truy nhép Internet quy dinh tai Quy ché nay dugc hidu 13
Internet chuyén dimg qua cong két nbi Internet ctia mang TSLCD dé phuc vu
cic ung dung chi dao, quan 1y, dién hanh cia cac co quan Pang, Nha nudc trén
mang TSLCD.

Piéu 4. Céc tng dung khai thac qua Mang TSLCD

1. Cong Théng tin dién t&r va c4c Cong thanh phan cha tinh, céc dich vu
cOng truc tuyen

2. Piéu hanh cong viéc, ludn chuyén vian ban giita cic co quan, don vi
thong qua Hé théng phan mém quéan ly vén ban va diéu hanh. '

3.Hé thong thur dién tr cong vu cuda tinh.

4, Phan mém Mot cira dién tir giai quyét thi tuc hanh chinh.

5. Hoi nghi truyén hinh truc tuyén.

6. Quan Iy hd so can bd, cdng chirc, vién chirc thong qua phan mém Quan
Iy Can bg, cong chirc, vién chikc,

7. Cac umg dung chuyén nganh khéc c6 yéu cu lién thong, luan chuyén
dir li€u giita cac co quan, don vi trén dia ban tinh.

Piéu 5. Cude phi siv dung Mang TSLCD

Cuéc phi st dung Mang TSLCD duge bao dam tir ngudn ngdn sich
nha nuée va dp dung theo quy dinh cia Bé Thong tin va Truyén théng.

Chwong II
QUAN LY, VAN HANH, KET NOI VA SU DUNG MANG TSLCD TINH
DPIEN BIEN

Diéu 6. Nguyén tic quﬁn ly, vin hanh mang TSLCD

Bio dam tulin thi cdc nguyén tic quy dinh tai Diéu 4 Thong tu sb
27/2017/TT—BTTTT ngay 20 thang 10 nam 2017 cia B Thong tin va Truyén
théng Quy dinh vé ' quan ly, van hanh, két ndi, st dung va bao dam an toan théng
tin trén mang truyén sb ligu chuyén diing cta cdc co quan Pang, Nha nudce (sau
déy viét tat 1a Théng tu s6 27/2017/TT- -BTTTT).

Diéu 7. Yéu ciu vé két néi déi véi don vi st dung mang TSLCD

1. Cac co quan, don vi yéu cau phai két noi que ha ting mang cia doanh
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nghiép vién théng, khong két ndi truc tiép vio thiét bi mang TSLCD c4p L

2. Doanh nghiép vién thoéng phai bao dam két nbi giita cac diém thudc
mang TSLCD cép II can cir theo nhu cau st dung ctia cic co quan Dang, Nha
nuéc, cac doan thé trén dia ban tinh va bao dam thuc hién cac yéu chu vé két ndi
theo yéu cu cia Cuc Buu dién Trung vong.

3. Pé bao dam két nbi gifta mang TSLCD cap I va cap II, doanh nghiép
vién thong phai thiét 1ap két ndi trung ké sang mang TSLCD cép L.

4. Tal nguyén dia chi IP va thong s6 dinh tuyén: bao dam thong nhat tai
nguyén dia chi IP va thong sb dinh tuyén theo huéng dan ciia B6 Thong tin va
Trayén thong cho mang TSLCD.

Bleu 8. Yéu chu vé ha ting mang cia doanh nghiép vién théng cung
cap két ndi cho mang TSLCD

L. Doanh nghiép V1en théng dam bao ha ting mang két ndi dén cac co
quan cp tinh, cap huyén, cip xi trong tinh; c6 d6i ngfi nhdn sy bdo dam giam
sat, van hanh va hé tro xir 1y su ¢O trye tiép tai céc dzem két nbi, c6 dudng trung
ké két ndi sang mang TSLCD cép 1 dé dam bao cung cp dich vu.

2. Dich vu dugc trién khai trén mang TSLCD phai tun thu cac tiéu chuin
k¥ thuét do Bo Théng tin va Truyén théng quy dinh.

Piéu 9. Sir dung, chia s¢ va lwu trir thong tin trén mang TSLCD

Viéc sir dyng, chia sé¢ va luu trit thong tin trén mang TSLCD thyc hién
theo Didu 10 Théng tu s& 27/2017/TT-BTTTT.

Chuong 111
BAO PAM AN TOAN THONG TIN TREN MANG TSLCD
TINH PIEN BIEN

Diéu 10. Quy dinh chung vé bao dam an toan théng tin cho ha ting
mang TSL.CD

1. Thiét ké ha tAng mang c phin vung thinh timg ving mang chirc ning
phit hop vé6i hé théng théng tin theo cap do tuong Ung.

2. Phai c6 phuong an quéan 1y truy nhép hé théng tir <3¢ mang bén ngoai,
nhim quan ly va ngn chén céc truy nhép tréi phép tir cic mang bén ngoai vao
mang trong.

3. Phai ¢0 bién phap quan ly truy nhép tir bén trong mang ra cac mang bén
ngoai va mang Internet, nham bdo dam chi nhimg két néi mang hcrp 1é theo
chinh sach cla co quan, t& chirc méi duoc cho phép két ndi ra bén ngoai.

4. Phai c6 phuong 4n liru trit va quan 1y nhat ky hé théng phuc vu viéc
theo do1, gidm st hoat ddng binh thuong, cac hoat dong lién quan dn an toan
thong tin ctia hé théng,



5. Phai c6 phwong 4n phong, chéng xam nhap, phén mém ddc hai, nhdm -
giam sat phat hién sém, xir ly va ngén chan nhung cude tin cOng mang, nhiing
su kién bét thudng x4y ra trén hé théng qua moi truong mang,

6. Phai c6 phuong an béo v¢ cac thiét bi mang, thiét bi an toan thong tin
trong hé théng, nhdm gidm sat va ngln cén truy nhép, thay dbi trai phep chu
hinh va hoat d6ng cta thiét bi.

Picu 11. Quy dinh v& bio dam an toan théng tin cho mang TSLCD

Mang TSLCD cép II phai dap ung tbi thidu céc tiu chi yéu cau vé bao
dam an toan hé théng théng tin theo cap d6, dugc quy dinh tai khoan 3, Diéu 9
Thong tw s6 03/2017/TT- BTTTT ngay 24 thang 4 nam 2017 cua B Thong tin
va Truyén théng quy dinh chi tiét va hudng dan mét sb dleu cia Nghi dinh sb
85/2016/ND-CP ngay 01 thang 7 ndm 2016 ctia Chinh phu vé bao dam an todn
hé théng théng tin theo cap do.

Pidu 12. Quy dinh v& bio dam an toan thong tin cho phin hé quan ly
mang TSL.CD

1. Phén hé quan 1y mang phai duoc tach riéng véi cic phin hé mang khac
va khéng duoc két néi Internet.

2. C6 hé théng quan ly xac thyc tap trung dbi véi cac tai khoan truy cép
cdu hinh thiét bi, phén quyén phi hgp cho ngudi quan tri.

Chwong IV
TRACH NHIEM CUA CAC PON VI LIEN QUAN

Dleu 13. Trich nhiém ciia doanh nghiép vién thong cung cap ha tang
két ndi va dich vu cho mang TSLCD

1. Co trach nhiém hd tro k§ thudt, khic phuc su cb va giai quyét khiéu nai
v6i cdc don vi sit dung mang TSLCD cép I1.

2. Ky két hop ddng véi don vi sir dung mang TSLCD cép II trén dia ban
tinh,

3. Thuc hién cong khai gia cude dich vy trén mang TSLCD theo ding quy
dinh tai Thong tu s0 43/2017/TT-BTTTT ngdy 29 thang 12 nam 2017 cia B
Théng tin va Truyén thong.

4, Bao dam chat lwgng dich vy, d6 san sang d6i vdi cac didm két nbi
thudc mang TSLCD cap II tai tinh.

5. Tuan thil cac quy dinh v& két ndi, chit lwgng mang va bao dam an toan
thong tin d6i v6i mang TSLCD theo quy dinh do B Thong tin va Truyén thong
ban hanh.

6. Trién khai cac giai phép va hé théng thiét bi du phong va con nguoi dé
bao dam co s& ha ting mang TSLCD hoat dong lién tuc va an toan.



7. Bao cao So Thong tin va Truyén thong khi xay ra su cb dbi v6i Mang
TSLCD hoic céc su ¢b can t6 chic “ung ctru thong tin. Dinh ky trude ngay 15
thang 6 va 05 thang 12 hang nam, téng hop, bao céo vé tinh hinh khai thac, st
dung mang TSLCD tai dia phwong vdi S¢ Thong tin va Truyén thong.

Piéu 14. Trich nhiém ciia S& Thong tin va Truyén thong

1. Chu tri hudng dén, kiém tra céc td chic, cd nhén ¢6 lién quan trong
thure hién cac nd1 dung ctia Quy dinh nay.

2. Tuyén truyén, phé bién, huéng dan viée thuc hién cdc ndi dung cia
Quy ché nay cho cic co quan Pang, Nha nude va cac doan thé trén dia ban tinh;
huéng dan cac don vi quan ly, khai thac hiéu qua mang TSLCD.

3. Xay dung "Ké hoach khai thac, phat trién cac img dung trén Mang
TSLCD; Ké hoach 6 chire tdp huan, dao tao vé an toan, bao mat hé thong mang.

4. Chi dao doanh nghiép vién thong cung cip ha tang két ndi va dich vu
cho mang TSLCD kip thoi tng ciru, xir 1y su ¢d dbi voi Mang TSLCD; theo ddi
huéng dan viéc thuc hién tng phd sw c¢b ddi véi Mang TSLCD & céc sd, ban,
nganh v UBND céc huyén, thi x&, thanh phd.

5. Toéng hop, béo céo v& tinh hinh khai thac, sit dung mang TSLCD trong
hoat dong Umg dung cdng nghé thong tin tai dia phuong gii Bo Théng tin va
Truyén théng trude ngiy 15 thang 12 hang nam.

Piéu 15. Trach nhiém cia don vi va ¢4 nhan sir dung mang TSLCD

1. Cac co quan, don vi quén ly, <hai thic va bao vé thiét bi mang cua
diém két n01 dit tai co quan minh va hop ddng véi doanh nghiép cung cp
duong truyén va dich vu.

2. Bao dam néi dqng", thong tin truyén dua trén mang TSLCD theo ding
quy dinh phap lugt. "

3. Khong thay d6i két ndi, thong s thidt 18p mang cia cac thiét b lién
quan dén mang TSLCD, gy xung dot tai nguyén, &nh hudng dén viéc van hanh
hé théng mang TSLCD.

4. Khi ¢6 su cb xay ra, cin théng béo kip thoi cho doanh nghiép vién
thong hodc S& Théong tin va Truyén thong.

5. Chiu trach nhiém c4c van d& lién quan nhu:
a) Quan 1y hé théng tuong Itra clia don vi di véi mang TSLCD;
b) Quan 1y cé4c tén mién cia don vi;

¢) Quan 1y cic chinh sach két ndi Internet cua don vi thdéng qua mang
TSLCD;

&) Ghi lai céc su cd, 16 Xay ra vé két ndi mang TSLCD, vé an toan, bao
méat thong tin; trudng hop ¢d su ¢d nghiém trong vuot qua kha néng khic phuc
cta don vi phai thong bdo véi doanh nghiép cung cép dich vu dé phoi hop khic



phuc kip thoi, nhanh chéng.

6. Dang ky st dung dich vu chimg thuc chit ky s dé bao dam an toan,
béao mét théng tin trén mang TSLCD.

7. Bao dam tuan thu cac quy dinh cua phéap luét vé vién thong, vé quan ly
va cap phép cung cép thong tin, thiét 1ap trang thong tin dién tir trén Internet, vé
ché d6 bao mét, an toan thong tin.

8. Dinh ky, bio céo v& S& Thong tin va Truyén thong tinh hinh khai théc,
st dung mang TSLCD trong hoat dfng img dung cong nghé thdng tin tai don vi.

) Chuong V
TO CHUC THU'C HIEN

Picu 16. T6 chirc thue hién

1. Thu trudng cac S&, ban, nganh tinh, Chu tich Uy ban nhén dén cac
huyén, thi x4, thanh ph, céc don vi li€n quan va doanh nghiép vién 'thong cung
chp két ndi mang TSLCD cép 11 trén dia ban tinh ¢6 trich nhiém td chiic trién
khai Quy dinh nay.

2. Trong qua trinh thye hién, neu ¢6 van d& vu'ong méc, kho khan; cac tb
churc, ¢4 nhan c6 lién quan phan 4nh vé& S& Thong tin va Truyén thong dé tong
hop, bao cao Uy ban nhén dén tinh xem xét, sita dbi, bd sung Quy ché ndy cho

phit hop./.4
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