
UY BAN NHAN DAN CONG HOA xA HQI CHU NGHiA VIT NAM 
TINH TIEN GIANG We 1p - Tir do - Hanh phñc 

S6:1/2020/QD-UBND Tin Giang, ngày 18 tháng 8 näm 2020 

QUYET DNH 
Ve vic ban hành Quy ch bão dam an toàn thông tin mng 

trong hot dng ü'ng dung cong ngh6 thông tin cüa 
co' quan nhà nu*c trên dja bàn tinh Tin Giang 

UY BAN NIIAN DAN T!NH TIEN GIANG 

Can cz Ludt T ch&c chInh quyn djaphuv'ng ngày 19 tháng 6 nám 2015; 
Ludt tha dôi, ho sung m6t so diêu cla Ludt To ch'c ChInh phi và Ludt Td chic 
chInh quyên dja phu'ang ngày 22 tháng 11 nám 2019, 

Can thLuát Ban hành van ban quyphgmpháp lut ngày 22 tháng 6 nàm 2015; 

Can c Ludt Giao djch din ti'c ngày 29 tháng 11 nám 2005; 

Can cü Ludt Cong ngh6 thông tin ngày 29 tháng 6 nàrn 2006; 

Can th Ludt An toàn thông tin mçingngày 19 tháng 11 nám 2015; 

Can thNghj djnh s6 64/2007/7VD-GP ngày 10 tháng 4 nám 2007 cia Chinh 

phi ye ing dung cong nghj thông tin trong hogt d6ng cza ca quan nhà nu'ó'c; 

Can cü' Nghj djnh so 72/2013/ND-GP ngày 15 tháng 7 nàrn 2013 cia 
ChInh phi ye quán lj, cung cap, th dung djch vy internet vii thông tin trên mgng, 

Can c& Nghj djnh so 85/2016/ND-CP ngày 01 tháng 7 nám 2016 cl/a 
ChInh phü ye báo dam an toàn h6 thông thông tin theo cap d$; 

Can c Quylt djnh s6 05/201 7/QD- TTg ngày 16 tháng 3 näm 2017 cia 
Thñ twó'ng ChInh phi ban hành quy djnli ye h thông phwo'ng an th'ig ctu khan 
cap báo dam an toàn thông tin mgng quôc gia; 

Can cv Thông tu' so 03/2017/TT-B= ngày 24 tháng 4 nám 2017 cia 
Bó trwó'ng Bó Thông tin vi Truyên thông quy djnh chi tiêt và hwó'ng dan m6t so 
diêu cza Nghj djnh so 85/2016/ND-CP ngày 01 tháng 7 nám 2016 cia ChInh 
phñ ye báo dam an toàn h6 thong thông tin theo cap d; 

Gàn cii' Thông tu' so 20/201 7/TT-BTTTT ngày 12 tháng 09 nám 2017 cüa 
B5 trwO'ng B6 Thông tin và Truyên thông quy djnh ye diêu phôi, z'rng cfru sic co 
an toàn thông tin mgng trén toàn quôc; 

Can c Thông twsO' 27/2017/TT-B TTTT ngày 20 tháng 10 näm 2017 cia 
Bó tru'àng Bó Thông tin và Truyên thông quy dinh ye quán lj, vgn hành, kit nOi, 
th dung và báo d6m an toàn thông tin trên mgng truyên so lieu  chuyên dung cza 

các cc' quan Dáng, Nhà nu'âc; 
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Xét d nghj cia Giám dc Sà Thong tin và Truyên thông tQi Ta trinh so 
758/TTr-STTTT ngày 28 tháng 5 nám 2020. 

QUYET IMNH: 

Diu 1. Ban hành kern theo Quyt djnh nay Quy che^ bào dam an toàn 
thông tin ming trong hot dng i1ng dung cong ngh6 thông tin cüa ca quan nhà 
nuâc trên da bàn tinh Tiën Giang. 

Diu 2. Quyt djnh nay có hiu 1irc thi hành tii ngày 01 tháng 9 närn 2020 
và thay the Quyêt djnh so 42/201 5/QD-UBND ngày 21 tháng 12 nàrn 2015 cüa 
Uy ban nhân dan tinh Tiên Giang ban hành Quy chê bão dam an toàn thông tin 
trong hot dng üng ding cong ngh thông tin cüa ca quan nhà nu,âc trên dja 
bàn tinh Tiên Giang. 

Diu 3. Chánh Van phông Doàn dti biu Quôc hi, Hi dng nhân dan và 
Uy ban nhân dan tinh, Giám dôc Si Thông tin và Truyên thOng, Thu triRing các 
sY, ban, ngành tinh, Chü tjch Uy ban nhân dan các huyên, thành, thi và các dan 
vi có lien quan chju trách nhim thi hành Quyêt djnh này./i 

Noi nhân: 
-Nhu'Diêu3; 
- B6 Tu pháp (Ciic kiêrn tra VB); 
- B6 Thông tin và Truyên thông; 
- TT.TU, TT.HDND tinh, UBMTTQ tinh; 
- CT và các PCT UBND tinh; 
- VP: các LDVP; 
- Cong TTDT tinh; 
- Lu'u: VT, (Trinh). 
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHTA VIT NAM 
TNH TIEN GIANG We 1p - Tiy do - Hin1i phüc 

QUY CHE 
Bão dam an toàn thông tin m1ng trong hot dng üng ding Cong ngh 

thông tin cüa CC co quan nhà nu'ó'c trên dla  bàn tinh Tiên Giang 

(Ban hành kern theo Quyé't d/nh s6'0/2020/QD- UBND 

ngày /8 tháng ' nárn 2020 cia Uy ban nhân dan tinh Tien Giang) 

Chu'o'ngl 

QUYBNHCHUNG 

Diu 1. Phm vi diu chinh, di ttrçrng áp ding 

1. Pham vi diu chinh: 

Quy ché nay quy djnh ve^ bào darn an toàn thông tin mtng, trách nhirn 
cüa các co quan nba nuóc, to chtrc, cá nhân có lien quan trong vic bão dam an 
toàn thông tin mng trong hot dng irng dung cong ngh6 thông tin (CNTT) cüa 
các ca quan nhà niró'c trên da bàn tinh Tiên Giang. 

2. Doi tu(rng áp dung: 

a) Các ca quan nhà rnxc (CQNN) và can b, cong chirc, vien chüc và 
nguñ lao dng trong các CQNN trên dja bàn tinh Tiên Giang. 

b) Các ca quan, dan vi quãn l, vn hành các h6 thng mtng, h6 thng 
thông tin dang triCn khai trên dja bàn tinh Tiên Giang. 

c) To chtirc, cá nhân có lien quan khi tharn gia sir diing h8 thng thông tin 
cüa ca quan nhà nuc dê giao tiCp, cung cap và trao dôi thông tin. 

d) Khuyn khIch các ca quan Dàng, doàn th& t6 chrc chinh trj - xã hi áp 
dung Quy chê nay trong hott dng rng d1ng CNTT. 

Dieu 2. Giãi thIch tir ngü 

1. Chit quán h6 thó'ng thông tin là co quan, dan vi, t6 chic, Ca nhân có 
thrn quyên quân 1 trirc tiCp dôi vi h thông thông tin. 

2. TInh tin cy là báo darn thông tin chi có the^ duc truy cp byi nh&ng 
ngui di.rçc quyên truy cQtp. 

3. TInh toàn yen là báo ye tinh chinh xác, tinh dy dü cüa thông tin và các 
phuang pháp xir l thông tin. 

4. TInh san sang là bão dam nhUng ngui duçc cp quyn có th& truy cap 
thông tin và các tãi 1iu có lien quan ngay khi có nhu câu. 

5. Xárn phgrn an toàn thông tin rngng là hành vi truy nhp, sr ding, ti& 
1, lam gián dotn, sü'a dôi, phá hoii trái phép thông tin, h& thông thông tin. 

6. Nguy co,  rná'l an toàn thông tin rngng là nhung nhân tô  ben trong hoc 
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ben ngoâi có khâ näng ânh hthng tth trng thai an toàn thông tin ming. 

7. (Yng  czcu st co an toàn thông tin mgng là hoot dng nhm xir 1, khc 
phuc su co gay mat an toàn thông tin mng gôrn: theo döi, thu thp, phân tIch, 
phát hin, cânh báo, diêu tra, xác minh sr cô, ngän chn sir cô, khôi phçic dU lieu 
và khôi phic hott dng bInh thuông cüa he thông thông tin. 

8. Ngtc&i dung là can b, cong chirc, viên chirc và ngui lao ding cüa các 
co quan, dcm vi si:r ding may tInh, các thiêt bj din td dê xi l cong vic. Các to 
chirc, cá nhân có lien quan tham gia quãn l, khai thác ht tang mng và sü dung 
các he thông thông tin cüa Trung tam Dü lieu tinh. 

Diu 3. Nguyen tc chung ve^ bão dam an toãn thông tin mng 

1. Co quan, tô  chirc, cá nhân có trách nhim bâo darn an toân thông tin 
mng; ldiOng du'gc xâm phrn an toàn thông tin mng cüa to chrc, cá nhân khác; 
phãi bão darn quyên và lgi Ich h9p pháp cUa to chirc, cá nhân, không xârn phrn 
den di song riêng tu, bi mt cá nhân, bI mt gia dInh cüa Ca nhân, thông tin 
riCng cüa to chirc. 

2. Hot dng an toân thông tin mng ci'ia Co quan, to chic, cá nhân phài 
dung quy djnh cüa pháp lut, báo dam quOc phông, an ninh quOc gia, bI mt nba 
nuc, gmvting on djnh chInh trj, trt tçr, an toàn xã hi và thiic day phát triCn 
kinh tê - xã hôi. 

3. Hoçtt dng an toàn thông tin mng phâi ducc thirc hin theo djnb kSi, 
thiRng xuyën, lien tiic, kip thii và hiu qua. 

Diu 4. Các hành vi không du'qc tht•rc hin 

1. Các hânh vi quy djnh ti Diu 7 Ludt An toàn thông tin rning nàm 2015. 

2. Lçi dung mng de^ truyn bá thông tin, quan dim, thirc hin cáchành 
vi gay phuong hi den an ninh quôc gia, trt tir, an toàn xä hi, lqi Ich quôc gia 
trên rnng; phá hii khôi di doàn kêttoàn dan; tuyên truyên chiên tranh xâm 
luqc, khüng bô; gay hn thii, mâu thuân giüa các dan tc, sac tc, ton giáo vã 
bài ngo1i. 

3. Li diing rnng de^ truyn bá trái phép tài lieu, hInh ãnh, am thanh hoc 
dng thông tin khác nhàm kIch dng bio hrc, dam o, dôi trçiy, ti ác, te nn xã 
hi, me tin di doan, phá hoi thuân phong, m5i tc cüa dan tc; bOi nh9, gay thu 
h.n, xarn hi tii quyên và lqi ich hop pháp cüa to cht'rc, cá nhân. 

Chuong II 
DAM BAO AN TOAN THONG TIN MiNG 

Diu 5. Quin 1 an toãn thông tin cüa các co quan, don vi dôi vó'i 
ngu'o'i sir d1ng 

1. Các Co quan, don vi khi tiep nhn, tuyên diving nhân sr mth phái có 
trách nhim phô biên cho nhãn s'çr mói các quy djnh ye báo dam an toàn thông 
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tin mng ti ca quan, don vi. 

2. Các ca quan, don vi phãi thung xuyên to^ chirc quán trit các quy djnh 
ye an toân thông tin mng, nhärn nâng cao nhn thüc ye trách nhim báo darn an 
toân thông tin rnng cüa tmg Ca nhân trong co quan, don vi. 

3. Các Ca quan, don vi có trách nhim quán 1 vâ thu hi tài khoân, quyn 
truy cp các he thông thông tin và tat cà các tài san lien quan tói he thong thông 
tin khi can b6 chuyên cong tác, nghi vic, nghi theo chê Q. 

Diu 6. Quãn 1 truy cIp 

1. Di vi ca quan, don vi, ngui s1r ding có trách nhim: 

a) Báo v& bI mt thông tin tài khoân Ca nhân, hoc tãi khoãn cüa co quan, 
don vi khi dugc phân cong näm giu, dông thii phãi thay dôi ngay mt khâu tài 
khoãn khi imi dtrçc cap và t11 chju trách nhim trong vic quân 1, bão ye it 
khâu cüa tài khoân, không drnc cho ngithi khác si:r dung tâi khoân cá nhân hoc 
cüa ca quan, don vi. 

b) Không dt ch6 Q tçr dng ghi nh& rnt khu cüa các trInh duyt trong 
mi tn..thng hçp sr dung. 

c) Thit 1tp m.t ma truy cp và ch8 M tir dng báo v man hInh sau 10 
phüt không sir dung cho tat cá he thông may chü, may tram cüa ngixi sd diing. 

d) He théng rntng không day (wifi) cüa các ca quan, don vi phái dixgc 
cap phát dày IP riêng, không dung chung dày IP he thông mng ni b6 và phái 
duçic dt mt khâu (password) khi truy cap. Thiêt 1p phuang pháp htn chC 
nguii dung truy cp rntng không day, giám sat và diêu khiên truy cp mng 
không day. 

d) Dt mt khu dàng nhp, truy cp h8 thng thông tin có dphüc tap 
cao (co Q dài tôi thiêu 8 k tir, có k tir thung, k tij hoa, k t1.r so hoäc k 
tv dc bit nhu !, , #, $, %) Va phái duc thay dOi It nhât 03 tháng/lân cho 
tt câ các tài khoãn truy cQtp vào he thông may chü, thiêt bj mng, may tInh, 
các 11ng dung. 

e) Các ca quan, don vi can rd soát ti thiu 03 tháng/thn các tài khoãn 
dAng nhp, bâo dam các tâi khoân và quyen truy cp h thông dugc cap phát 
ding, E. 

g) Chju trách nhirn ve^ nhng thit hi do phIa ngui dung không tuân 
thu các quy djnh ye bao ve bI mt tâi khoàn dan den thông tin cá nhân bi dánh 
cap hay bj sua dôi, các ung dung bj sir dung mao  danh hay các hu qua tiCu 
cuc khác. 

2. Di ycj các he thng thông tin: 

a) Bão dam rni tài khoãn cüa t chuc, cá nhân truy cp vào h thong 
thông tin là duy nhât. 

b) Các he thng thông tin cn giâi han  s6 1n däng nhp sai lien tip vào 
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h6 thng (tü 03 dn 05 1n). H8 th&ig tir dng khóa tài khoân trong rnt khoâng 
thai gian nhât djnh nêu lien tiic dàng nhtp sai vuVt  qua so lan quy djnh trrnc khi 
tiêp tiic cho dangnhp v có phong thrc htrç cap1ti mt khâu tài khoân.    

Diu 7. Quãn 1 nht k trong qua trinh 4n hành các hv^ thông thông tin 

1. Các co quan, don vi quán 1 h6 thng thông tin phái thirc hin vic ghi 
nhât k trên các thiêt bj mtng, thiêt bj bào mit, may tInh, phân mêrn dng dung, 
hdiêu hành, Co si dü 1iu nhäm bào dam các sr kin quan trong xây ra trCn he 
thông duqc ghi nhn và luu giü. Các bàn ghi nht k nay phái duc luu trü' It 
nhât 7 ngày, dugc bào v6 an toàn nhärn sir dung de phiic vu cong tác kiêrn tra, 
phân tIch khi can thiêt. 

2. Các sr kin ti thiu cn phâi ducic ghi nht k gm: qua trInh dang 
nhâp he thông, tao, cap nhât hoäc xoa dU lieu, cac hanh vi xem, thiêt lap câu 
hInh h thông; vic thiêt lap các kêt nôi bat thithng vào và ra h6 thông; thay dôi 
quyCn truy cp h6 thông; các cânh báo truy cp trái phép tü các h thông ben 
ngoâi vào h6 thông thông tin. 

3. Thuông xuyên thirc hin vic theo dOi bàn ghi nht k cüa h tMng, 
các cánh báo truy cp trái phép và các sr kin khác có lien quan de kip thôi xix 
l, dánh giá, báo cáo các rüi ro và müc Q nghiêm trong các rüi ro do. 

Diu 8. Phông chng phãn mlm dc hi 

1. Tat câ các may tram, may chü phài duc trang bj phn mm phông 
chông phân mCrn dc hai.  Các phân mêm phông chông phân mem dc hai  phãi 
duçc thiêt 1p chê d6 tr dng cp nht, tir dng quét và diet phân mêrn dc hai. 

2. H diu hành, phn mm cái dt trên may chU, may tram phái duc cp 
nht vá lô hông bâo rnt thung xuyên, kip thai. 

3. Can bô, cOng chirc, viên chic và ngthi lao dng không dugc tir g bó 
các phân mem phông chông phân mem dc hai  tren may tInh khi chixa có six 
dông cüa nguii có thâm quyên trong Co quan. 

4. Tat cá các may tInh cüa don vi phài duçc c.0 hinh vô hiu hóa tinh 
nàng t1r dng thirc thi (autoplay) các tp tin tren các thiet bj km trCr di dung. 

5. Các may tInh xách tay, thit bj di dng (din thoai thông rninh, may 
tInh bang,...) trithc khi ket nôi vào mng LAN ni b6 cüa co quan, don vi phâi 
bào darn dä duçc cài chuong trInh phông chOng phân mCm dc hai  va dA duoc 
kiein duyt ye các phân mem dc hai. 

6. Tat Ca CáC tp tin, thu rniic trên các thit bj di dng (USB, dia c1rng 
di dng,...) phâi dugc quét phân mern dc hai tnthc khi sao chép vào may 
tInh sr dung. 

7. May chü chi duçic diing de^ cal dt các phn mém, djch vii dung chung 
cüa co quan, don vi; khOng cal dt phân mem khOng rô nguOn gôc, phân mCrn 
pic vu miic dIch cá nhân và mc dIch khác, không phiic vu cong viêc. 

8. KM phat hin ra bt k' du hiu nào lien quan dn vic bj nhirn 
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phn mrn dc hai  trén may trim nhu: may hott dng chm bt thu?ing; cành 
báotü phân mêm phông chông phân mêm dc hti, tInh trng nay 1p di ltp 1i 
nhiêu Ian, a các vi trI khác nhau; quan trçng nhât là có d.0 hiu mt dtt 1iu..., 
nguai s1r dung phãi tat may, ngät két nôi tui may tinh den mtng LAN ni b, 
mng WAN ni tinh, mng Internet,... và báo trixc tiêp cho b6 phtn có trách 
nhim cüa don vi dê xr 19. 

Diu 9. Bão dam an toàn trong xãy dung hê  thng thông tin 

1. Các hoat  dng lien quan dn xây diing, thi& lip, quãn 19, 4n hành, 
nâng cap ma rng h8 thông thông tin phái thirc hin xác djnh cap Q và phuong 
an bâo dam an toàn thông tin mtng theo quy djnh ti Nghj djnh so 85/2016/ND-
CP ngày 01/7/2016 cüa ChInh phü ye bâo dam an toàn he^ thông thong tin theo 
cap do^ và Thông tix so 03/2017/TT-BTTTT ngày 24/4/2017 cüa BO^ trithng B 
Thông tin và Truyên thông quy djnh chi tiêt và huàng dan rnt sO diêu cüa Nghj 
djnh sO 8 5/20 16/ND-CP ngày 01/7/2016 cUa ChInh phü ye bào dam an toàn h 
thông thông tin theo cap d; phài tuân thu Khung kiên true ChInh phü din td 
Vit Nam, Khung ChInh quyên din Ur tinh Tiên Giang. 

2. Nhim vii quãn 19 ve^ hixàng dn xác djnh h8 thng thông tin và cp d 
an toàn he^ thông thông tin; thirc hin các yêu câu bão dam an toàn he^ thong thông 
tin theo cap d; thirc hin kiêm tra, dánh giá an toàn thông tin man  g; tiêp nhn và 
thâm djnh ho so dê xuât cap d; báo cáo, chia sé thông tin th?c hin theo quy dnh 
ti Thông tu so 03/2017/TT-BTTTT. 

3. Co quan, don vi chü quân M thong thông tin phài t6 chirc kim tra, 
dánh giá djnh kS'  ye an toàn thông tin cüa các h8 thông thông tin dang quán 19. 

4. Sâ Thông tin và Truyn thông t6 chüc kirn tra, dánhgiá an toàn thông 
tin dôi vOi các h8 thông thông tin do S& phê duyt ho so dê xuât cap d; kiêm tra 
vic tuân thu quy djnh cüa pháp lut ye bão dam an toàn h8 thông thông tin. 

Diu 10. Sao hru dir 1iu dir phông 

1. Dôi vOi CC co quan, don vi và nguai sü diing: 

a) Khi luu tra, khai thác, trao di thong tin, dü 1iu phãi bào dam tinh toàn 
vçn, tinh tin cay,  tinh sn sang; phãi áp dirng ky thut ma hóa, thiêt 1p mat ma, 
üng dng chU k9 so; 

b) Phài có ke^ hoch sao liru di) lieu  djnh k9 3 tháng 1 1n. 

2. Dti vOi co quan, don vi chU quán h8 tMng thông tin: 

a) Co trách nhim ban hành và th%rc hin quy trInh sao 1uu dr phèng vâ 
phiic hôi cho eác phân mém, dü 1iu. 

b) My dung danh sách các dü lieu, phn mm cn duçic sao luu, có phân 
loai theo thai gian km trü, thai gian sao liru, phuong pháp sao luu và thai gian 
kiêm tra phiic hôi h8 thông tr dü lieu sao km. 

c) Phái lQtp k8 hoch và thirc hin sao luu dü 1iu dr phông hang ngày 
di vó'i các di) 1iu quan trçng, bao gOm: co s& di) lieu và eác di) lieu quan 
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trong duçic triên khai, luu trü (bao gôrn dtr 1iu phát sinh trong qua trInh vn 
hành các phân rnërn lrng dung nhu: các tp tin van ban, hInh ãnh, các tp tin 
dü 1iu khác). Sau khi sao Iuu, luu trü' ban sao 1uu bang thiêt bj luu trU ngoâi 
(nhu: dia quang, ô cüng ngoâi, các thiêt bj luu trü khác) theo quy djnh km tr& 
hiên hânh, bâo dam tInh san sang, báo mt và toàn vçn nhm dáp rng yêu cu 
phiic hôi da 1iu, khäc phiic h6 thing thông tin cho hoat dng blnh th.thng kip 
thô'i khi có sir cô xãy ra. 

d) Phãi km trtt dtr 1iu sao km & ncii an toân, không cüng phãn vüng lu'u 
tr& các 11ng dng và duqc kiêm tra thurng xuyên, báo dam sn sang cho vic sü' 
dung khi can thiêt. 

Dieu 11. Quãn 1 str cô 

1. Phân loai m'c d6 nghiêm trong cüa các sr cô, bao gôm: 

a) Thâp: sir cô gay ánh htthng cá nhân Va không lam gián doan  hay dlnh 
tr6 hoat dng chInh cüa co' quan, don vi nhu: may tInh tram bj nhim phân 
rnêm dc hai;  phân mêm he diêu hânh, các phân mêm dng dung cal dt trên 
may tInh cá nhân phát sinh lôi. 

b) Trung bInh: si,r co^ ánh hu'&ng den mt nhóm ngui diingnhung không 
gay gián doan hay dInh tr hoat dng chInh 6a dun vi nhtr: h thông mng cüa 
01 phông, ban thuc don vi bi ngung hoat dng, phân mêm dc hal  lay nhim tat 
câ các may tInh tram  trong 01 phông, ban. 

c) Cao: sr c6 lam cho thit bj, phn mm hay h6 thng không the si.r diing 
dugc vâ gay ãnh hung den mt trong các hoat dng chInh cüa co quan nhis: he 
thông quãn l' van ban và diêu hành, ho so cap phép, mt cira din tir cüa don vi bj 
nguTlg hoat dng, mt so thiêt bj cong ngh8 thông tin quan trong (b6 chuyên mach 
trung tam, thiêt bj djnh tuyCn, thiCt bj tLthng kia, may chü quân l t.p tin chung,) bi 
hu hông. 

d) Khân dip: si,r co ãnh hu&ng den s1r lien tijc cüa nhiu hoat dng chInh 
cüa co quan, don vi nhu: toân b6 h thông thiêt bj cong ngh8 thông tin, h8 thông 
cung cap din ngrng hoat dng, he thông trang thông tin din td bj tin t.c 
(hacker) tan công, xârn nhp, thay dôi ni dung... 

2. Khi có si,r co^ hoc nguy co rnt an toàn thông tin mng xây ra nhu: h 
thông hoat  dng chm bat thu'ô'ng, không truy cp duçc he thông, ni dung 
thông tin bi thay dôi không chü dng hoc các dâu hiu bat thung khác thI tiCn 
hành quy trInh rng ciru sr c 0 an toân thông tin mng theo các buc sau: 

a) Btrc 1: Nu h6 thng có nguy co mt an toàn thông tin mng thuc 
thâm quyên co quan, don vi tnrc tiêp quán 1 thI thrc hin tiêp Buâc 2. NCu h 
thông có nguy co mat an toân thông tin mng thuc Trung tam Cong ngh8 thông 
tin và Truyên thông trirc thuc S& Thông tin và Truyên thông quán l (cac h 
thông duQc triên khai td p trung tai Trung tam Dr lieu tinh) thI thixc hin tiêp 
Brnc 3. 

b) Buóc 2: Tin hânh xü l sir co^ theo quy ch8 ni b6 cüa co quan, don vi. 
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Nu sir co^ dugc khc phc thI 1p biên bàn ghi nhn và kt thiic quy trInh phi 
h9p xi:r 1 si,r cô. Khi sr cô vu'çrt qua khá nàng xir 1 cña Co quan, 1p  biên bàn 
ghi nhn và thirc hin tiêp Brnic 3. 

c) Brnfic 3: Báo sx c dn S Thông tin và Truyn thông theo rnu s 03 
cüa Thông tu' so 20/2017/TT-BTTTT và thixc hin tiêp Buóc 4. 

d) Buâc 4: Phi ho  vi Trung tam Cong ngh6 thông tin và Truyn thông 
trxc thuc S& Thông tin và ,Truyên thông và các co quan, to chc có lien quan 
dé tiên hành khäc phic sir CO và thrc hin tiêp Buc 5. 

d) Buc 5: Lp biên bàn ghi nhn và kt thiic quy trInh phi hgp xü' 1 si;.I' 
co theo mu so 04 cüa Thông tu' so 20/2017/TT-BTTTT, lãnh do co quan, don 
vi phài chi do kip thai dê khãc phc và hn chê thit hi, báo cáo bang van bàn 
Cho Co quan cap trên true tiêp quàn 1 và So Thông tin và Truyên thông. 

3. Tru'Ong hçp có sr co^ nghiêrn trong 0 mOe Q cao, khan cap hoäc vu'at 
qua khá nàng khäc phçic cüa Co quan, don vi; lành dto co quan, don vi phâi báo 
cáo ngay Cho Co quan cap trên quàn 1 trirc tiêp và SO Thông tin và TruyCn 
thông dê dugc huOng dan, ho trg. 

Chu'ong III 
TRACH NHIM BAO DAM AN TOAN THONG TIN MiNG 

Diu 12. Trách nhim cüa Ban chi dio xIy dung chInh quyên so 

Ban chi do xây drng chInh quyn s6 tinh dam nhim chOc näng Ban chi 
dao (rng cliru khan cap sir cô an toàn thông tin rntng tai tinh Tiên Giang và có 
trách nhirn, quyên hn thirc hin theo quy djnh ti Diêu 5 Quyêt djnh so 
05/2017/QD-TTg ngày 16/3/2017 cüa Thu tithng ChInh phü ye ban hành quy 
djnh ye h thông phu'ong an Ong cOu khân cap bào darn an toàn thông tin rning 
quôc gia. 

Dieu 13. Trách nhim cüa S& Thông tin và Truyn thông 

1. Tharn muu giOp Üy ban nhân dan (UBND) tinh v8 cOng tác bào dam an 
toàn thông tin iTuing trên dja bàn tinh và chju trách nhim truOc UBND tinh 
trong vic bào darn an toàn thông tin rnng Cho các h& thông thông tin cüa tinh. 

2. Thirc hin thu tVc  xác djnh cp Q an toàn thông tin mng và báo dam 
an toàn Cho các h6 thông thông tin theo quy dnh cOa Ludt An toàn thông tin 
rnng, Nghj dnh so 85/2016/ND-CP và Thông tu sO 03/2017/TT-BTTTT. 

3. Hang nàrn xây dung U hoch, tng ho p nhu cau cüa CC Co quan, don 
vi de triên khai cOng tác an toàn thông tin mng trong hot dng Ong dung cong 
ngh6 thông tin cüa co quan nhà nuOc trén dja bàn tinh theo quy djnh. 

4. Chñ trI, phi hgp vOi các co quan, don vi lien quan thanh tra, kim tra 
djnh ki ho.c dt xuât; kip th0i phát hin và xO 1 theo thârn quyCn dôi vOi các 
hành vi vi phrn an toàn thông tin mtng tren dja bàn tinh. 
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5. My dirng và triên khai các chuo'ng trInh dào tao,  hi nghj tuyên truyn 
ye an toàn thông tin rnng trong hoat  ding irng dung cong ngh6 thông tin cüa 
các Ca quan nhà nrn1c trên dja bàn tinh. 

6. Chi do, hithng dn v6 nghip vii quán 1 vn hành, k5 thut bâo darn 
an toàn thông tin mng; ho trg giâi quyêt sir cô khi có yêu câu. 

7. Huó'ng dan, giám sat các cu quan, don vi trên dja bàn tinh xây dirng 
quy djnh ni b6 và thirc hin vic báo dam an toàn thông tin mng cho h6 thng 
thông tin theo quy djnh cüa Nhà nuic. 

8. Tharn gia rnng 1ui t1ng ctru sir co an toàn thông tin mng quc gia và 
thirc hin trách nhim, quyên han  cüa thành viên mng lithi llng ctru an toàn 
thông tin mng quôc gia theo quy djnh tai  Quyêt djnh so 05/201 7/QD-TTg. 

9. Tong hçip và báo cáo v6 tInh hInh an toàn thông tin mng theo dnh 
k5 cho Bô Thông tin và Truyên thông, UBND tinh và các ca quan, don yj có 
lien quan. 

Diu 14. Trách nhim cüa Cong an tinh 

1. CH trI, phi hgp vó'i Sy Thông tin và Truyên thông và các co quan, 
don vi có lien quan xây dixng kê hoach, kiêrn soát, phông ngra, dâu tranh, ngän 
chin các loai ti phm 1çi diing h6 thông thông tin gay phuang hai  den an ninh 
quôc gia, gay mat an ninh trt tir và an toàn xä hi trên dja bàn tinh. 

2. Phi hop vói S& Thông tin và Truyên thông trong cOng tác thanh tra, 
kiCm tra ye an toàn thông tin mng. 

3. Diu tra và xir 1 các th chirc, cá nhãn vi pharn pháp luQtt ve^ an toàn 
thông tin mng theo thârn quyên. 

Diu 15. Trách nhiêm cfla S& Kê hoach vã DIu fir 

1. Tng hqp các D8 an, Dr an v& bâo darn an toàn thông tin mng cüa các 
s, ban, ngành tinh. 

2. Chü trI, phi ho vOi các don vi lien quan tham muu UBND tinh trInh 
Hi dng nhân dan tinh thông qua von phân bô ké hoach  von trung han  và hang 
nám cüa các so, ban, ngânh tinh thuc hin các Dê an, Du an ye báo darn an toàn 
thông tin rnng. 

Diu 16. Trách nhiêm cüa S& Tài chInh 

Hang nãrn, can cr khà näng can di ngân sách và che^ d, tiêu chun, djnh 
mirc do nhâ nuOc ban hành, tharn rnuu UBND tinh bO tri kinh phi triên khai thrc 
hin các du an, nhim vu ye bào darn an toàn thông tin mng. 

Diu 17. Trách nhim cüa các co quan, don vi 

1. Thu trtr&ng ca quan, don vi có trách nhirn t6 chirc thirc hin các quy 
djnh tai  Quy chê nay yà chju trách nhirn truOc UBND tinh trong cong tác báo 
darn an toàn thông tin rnng cüa Co quan, don vi mInh. 

2. Phân cong b6 phn hoc can b6 chuyên trách bao dArn an toàn thông tin 
mng cüa don vi; tao  diu kin de^ các can b6 phu trách an toàn thông tin rnng 
du?c hoc t.p, nâng cao trInh do ye an toàn thông tin mng; thuOng xuyên to 
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chrc quán trit các quy djnh ye an toàn thông tin mng trong co quan, don vi; 
xác djnh các yêu câu, trách nhirn bâo dam an toàn thông tin mng dôi vi các 
vi trI can tuyên ding hoc phân cong. 

3. Ban hânh quy dinh, quy trInh ni b6 ve^ báo dam an toân thông tin 
ming phü hgp vii Quy chê nay và các quy djnh cüa pháp 1ut. 

4. Các co quan, don vi có trách nhirn thrc hin xác djnh cp Q an toân 
thông tin mng và bâo dam an toàn cho h6 thông thông tin cüa don vi quän 1 theo 
quy djnh ti Ludt An toàn thông tin rnng, Nghj djnh so 85/201 6/ND-CP ngày 
01/7/2016 cüa ChInh phü ye báo dam an toàn h6 thông thông tin theo cap Q vâ 
Thông ttr sO 03/2017/TT-BTTTT. 

5. Phi hçip, cung cp thông tin,và to diu kin cho các don vi có thrn 
quyên triên khai cong tác kiêm tra khäc phc sir cô an toàn thông tin mIng kip 
thi, nhanh chóng và dt hiu qua. 

6. Ph& hp cht ch vi Cong an tInh, Sâ Thông tin vâ TruyCn thông và 
các don vi lien quan trong cong tác phOng ngra, dâu tranh, ngän chn các hot 
dng xâm phm an toân thông tin rntng. 

7. Dinh kS'  mi 6 tháng CáC co quan, don vi 1p báo cáo v6 tInh hjnh an 
toân thông tin rnng, gCri ye Sâ Thông tin và Truyên thông (theo hng dan cüa 
So Thông tin và Truyên thông). 

Diu 18. Trách nhiêm cña can b, cong chfrc, viên chfrc vã ngu*i lao 
dng trong các co' quail, don vi 

1. TráCh nhim Cua can bô, c6ng ChüC, viên Ch1rc phii trách an toân thông 
tin rntng: 

a) Chju tráCh nhim báo dam an toân thông tin mtng cüa don vi. 

b) Tham muu länh do co quan, don vi ban hành các quy djnh, quy trInh 
nôi bô, triên khai CáC giái pháp k thut bão dam an toàn thông tin rn1ng. 

c) ThIIC hin vic giám sat, dánh giá, báo cáo thu truOng Co quan, don vi 
CáC rüi ro mat an toàn thông tin mng Va rn1rC Q nghiêm trong CÜa CáC rüi ro do. 

d) Phi hçp vO'i CáC to chuc, Ca nhân có lien quan trong vic kiêm soát, 
phát hin và khäc phiic Cac sr Co an toan, an ninh thông tin. 

2. TráCh nhiêm cua Can b, Cong chuc, viën chuc vâ nguOi lao dng trong 
CáC CO quan, don vi: 

a) Nghiêrn tuC Chap hành CáC quy djnh, quy trInh ni b, Quy the nay vâ 
các quy djnh khác cüa pháp 1ut ye an toân thông tin mng. Chju trách nhim bão 
dam an toân thông tin ming trong phm vi trách nhim và quyên hin duqc giao. 

b) Khi tham gia vn hânh mtng may tInh cüa CO quan, don vi, phái 
nghiêm chinh chap hành ch& Q bão mit, an toán, an ninh thông tin, dOng thOi 
chju trách nhirn di vOi các thông tin ma mlnh cung cap. Môi can b, cong 
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chirc, viên cht'rc vá ngixvi lao dng phâi có trách nhirn tr quãn 1, bão quan 
thiêt bj ma mInh duçc giao sü dung; không tir thay dôi, tháo lap các thiêt bj 
trén may tinh; không ducic vào các trang thông tin din tir không rO ye ni 
dung; không tãi và cài dt cac phân mém khong rO nguôn gôc, không lien 
quan den cong vic chuyên mOn; không nhâp chut vào các duing dn l 
không rob ye ni dung; khong cho phép bat cu hành vi nào gay ton hai  den 
djch vii, gay hu hông thiêt bj mng; không cung cap thông tin không trung 
thrc dé cong bô trén mng; s1r dung ming dê thâm nh.p vào các mtng may 
tinh khi chua duçc phép; không dua các thông tin có ni dung "met", "tôi 
met" và "tuyt mat" len he^ thông may tinh có kêt nôi mtng Internet. 

c) Trong trao di thông tin, dü lieu  phiic vii cong vic, các Co quan, don 
vi, can b, cong chirc, vien chirc phái sü dung h thông thông tin do co quan, 
don vi có thâm quyên triên khai nhu: h8 thông thu din ti'r tinh 
(@tiengiang.gov.vn) hoc he^ thông thu din tir cüa b, ngânh, linh viic; h 
thông quán l van ban và diêu hành. Môi can b, cong chüc, viên chüc vâ 
ngui lao dng không sr dung các trang mng xä hi, cac djch vii thu din t* 
cong cong,...  dê trao dôi thông tin quan tr9ng lien quan den cong vic chuyên 
mon cüa Ca quan, don vi. 

d) Khi phát hin nguy co hoc sir c6 m.t an toàn thông tin mng phãi báo 
cáo ngay vói cap trên và bo^ phn chuyên trách cOng ngh8 thông tin cüa don v 
de kip thñ ngän chin và xü l. 

d) Tham gia các chuong trInh dào tao, hi nghj v an toàn thông tin mtng 
do các Co quan, don vi chuyên trách an toàn thông tin mtng hoc Sâ Thông tin 
và Truyên thông tO chüc. 

Diu 19. Trách nhim cüa các tô chfrc, cá nhân khác 

Các th chirc, Ca nhân khác có sü dung các h8 thong thông tin do UBND 
tinh triên khai hotc lien quan den hot dng 1mg ding cOng ngh6 thông tin cüa 
CC co quan nhâ nuâc tinh Tiên Giang phãi tuân thu Quy che nay và các quy 
djnh hin hánh cüa pháp lut Co lien quail. 

Chtro'nglV 
DIEU KIIOAN THI HANH 

Diu 20. Khen thtr&ng và xir 1 vi phtm 

1. Hang nám, S& Thông tin và Truyn thông can cü kt qua kim tra, dánh 
giá, báo cáo cong talc bão dam an toàn thông tin mtng cüa CáC co quan, don vi, 
dé xuât UBND tinh xem xét khen thu&ng cho các cá nhân, don vi Co nhieu thành 
tIch trong cong tác bâo dam an toàn thOng tin mng theo quy djnh hin hánh. 

2. T chIme, Ca nhân cO hành vi vi phm Quy ch nay thl tüy theo tInh 
chat, mIre Q vi phm ma bj xIr l theo quy djnh cIra phap lut hin hành. 
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Dieu 21. To chfrc thtrc liiên 

1. So Thông tin và Truyn thông chü trI, phM hçip vó'i các s&, ban, ngành, 
UBND các huyn, thj xä, thành phô triên khai th'çrc hin Quy chê nay. 

2. Trong qua trInh thirc hin nu có phát sinh khó khän, vuóng mac can 
süa dôi, bô sung, các co quail, don vi kip thai báo cáo ye S& Thông tin Va 
Truyên thông tong hp trInh UBND tinh xem xét, giãi quyêt./1 

TM. UY BAN NHAN DAN T!NH 
KT. CHU TICH 

PHO CHU TICH 
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