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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAy,
THANH PHO HAI PHONG Doje lap - Tw do - Hanh phic
S6:43  /2021/Qb-UBND Hai Phong, ngay 3/ thdng 5 nam 2021
QUYET DINH

Vé viéc ban hanh Quy ché quan ly, van hanh va khai thac
He théng mang truyén so lleu chuyén dung
trén dia ban thanh pho Hai Phong

U'Y BAN NHAN DAN THANH PHO HAI PHONG

Cén cir Ludt Té chite chinh quyén dia phuwong ngay 19 thang 6 nam 2015; f
Cin it Ludt sita d6i, b6 sung mot s6 diéu ciia Lugt To chite Chinh phii va Ludt <
T6 chitc chinh quyén dia phuong ngay 22 thang 11 nam 2019; vfiz".‘ %
Céin cir Ludt Ban hanh vin ban quy pham phdp ludt ngay 22 thang 6 ndm 2015; \\L&

Cén cit Ludt swa doi, bo sung mot sé diéu ciia Ludt Ban hanh vén ban quy pham
phdp ludt ngay 18 thang 6 nam 2020;

Cén cir Ludt Vién théng ngay 23 thang 11 nam 2009;

Céin cie Ludt An toan thong tin mang ngay 19 thang 11 ndm 2015;

_Can cir Nghi dinh 56 ' 64/2007/ND-CP ngay 10 rhang 4 nam 2007 cua Chinh phu
vé Ung dung cong nghé théng tin trong hoat dong cua co quan nha nuée;

Can cit Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu
vé bao dam an toan hé rhon'g thong tin theo cap d@s;

Can cir Thong tu s6 27/201 7/TT-BTTIT ngay 20 thang 10 nam 2017 cua Bo
Thoéng tin va Truyén thong quy dinh vé viéc quan ly, van hénh, két noi, sie dung va
bdo dam an toan thong tin trén mang truyén so liéu chuyén dimg ciia cdc co quan
Dang, Nha nuoc,

Can cir Thong tu 56 03/201 7/TT-BTTIT ngay 24 thang 4 nam 2017 cua Bo
Théng tin va Truyén thong quy dinh chi tiét va /mong déan mét s6 dleu cua Nghi
dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cia Chinh phii vé bdo dam an
toan hé théng thong tin theo cdp dg;

Can cik Thong tu sO 39/201 7/TT-BTTTT ngay 15 thang 12 nam 2017 cua Bo Thong
tin va Truyén thong vé viéc ban hanh danh muc tiéu chudn kj thudt vé vmg dung cong
nghé thong tin trong co quan nha nuoc;

Can cie Thong tw s6 121/2018/TT-BTC ngay 12 thang 12 nam 2018 cua B¢ Tai
chinh quy dinh vé ldp du dn, quan ly, str dung va quyét todn kinh phi dé thue hién
cong tdc ng cuu sy c6, bdo dam an toan théng tin mang;

Can cit Thong tw s6 12/2019/TT-BTTTT ngay 05 thang 11 nam 2019 cua Bo
Théng tin va Truyén thong sia doi, bo sung mot sé diéu cia Thong tu 56
27/2017/TT-BTTTT ngay 20 thdang 10 nam 2017 ctia Bé Thong tin va Truyén thong
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quy dinh vé viéc quan ly, van hanh, két noi, sir dung va bdo dam an toan thong tin
trén mang truyén so liéu chuyén dimg cua cdc co quan Dang, Nha nude;

Can cit Thong tu s6 03/2020/TT BTTIT ngay 24 thang 02 ngm 2020 cua Bo Thong
tin va Truyén thong quy dinh vé lgp dé cuong va du todn chi tiét doi véi hoat dong
1ng dung cong nghé thong tin sit dung kinh phi chi thuong xuyén thugc nguon von
ngadn sach nha nuoc;

Theo dé nghz cia Gidm déc So Théng tin va T ruyen thong tai To trinh s6 15
/TTr-STTTT ngay 30 thang 3 nam 2021, Cong van so 936/STTTI-CNIT ngay 20
thdng 5 nam 2021 cua So Thong tin va Truyén thong; Bdo cdo tham dinh s6 40/BC-
STP ngay 24 thang 3 nam 2021 cua So Tw phdp.

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, van hanh va
khai thac Hé théng mang truyén so liéu chuyén dung trén dia ban thanh phd
Hai Phong.

Piéu 2. Quyét dinh nay c6 hiéu Iy k& tir ngay 15 thang 6 ndm 2021.

Pidu 3. Chanh Van phong Uy ban nhan dan thanh phb, Giam dbe cac S0,

nganh, Chu tich Uy ban nhan dan céc quan, huyen va cac don vi, tb chirc, c4 nhan
c6 lién quan chju trach nhiém thi hanh Quyét dinh ndy./. 4

Noi nhin: TM. UY BAN NHAN DAN
- Nhu biéu 3; CHU TICH
- VPCP; ; .

- Vu Phép ché - B4 TTTT;

- Cuc KTVB QPPL-B$ Tu phap;

-TTTU, TT HDND TP;

- CT, c4c PCT UBND TP;

- Cac VP: TU, Poan PBQH va HDND TP;
- So TP;

- Céng béo TP, Bao HP, bai PTTH HP;

- Cong Thong tin dién tr TP; "
- CVP, c4c PCVP UBND TP; Nguyen Van Tung
- Phong KSTTHC;

-GV KSTTHC;

- Luu: VT,
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HAI PHONG Pjc 14p - Tw do - Hanh phic

QUY CHE
Quén Iy, vAn hanh va khai thac H¢ thong mang truyen s liéu chuyén ding
trén dia ban thanh ph6 Hai Phong
(Ban hanh kém theo Quyet dinh s6A3 /2021/0D-UBND ngay3d / 5 /2021
ciia Uy ban nhén dan thanh phé Hai Phong)

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi di¢u chinh

Quy ché nay quy dinh vé nguyén tic quan ly, vén hanh ket nbi, khai thac sur
dung va bao dam an toan thong tin trén He thong mang truyén s6 liéu chuyén ding
trén dia ban thanh phd Hai Phong.

Pidu 2. Doi twgng 4p dung
1. Cac co quan, don vi, t6 chuc c4 nhan tham gia quan ly, van hanh, két ndi

va khai théc, st dung mang truyén s6 liéu chuyén dung trén dia ban thanh pho Hai
Phong do Trung tdm Dit ligu thanh phé lam trung tdm diéu khién.

2. Céc td chirc, ca nhan khac c6 lién quan.

Diéu 3. Giai thich tir ngir

Trong Quy ché nay, cac tr ngfr dudi day dugc hiéu nhu sau:

1. Mang truyén s6 lidu chuyén dung (v1et tat 1a "mang TSLCD") thuc hién
theo didm a Khoan 1 Pidu 1 Théng tu s6 12/2019/TT- BTTTT ngay 05/11/2019
cua Bo Thong tin va Truyén thong stra dbi, bd sung mot so didu ctia Thong tu sb
27/2017/TT BTTTT ngay 20/ 10/2017 ciia B6 Thong tin va Truyén thong quy dinh

vé quan ly, van hanh, két ndi, str dung va bdo dam an toan thong tin trén mang
TSLCD cua cac co quan Pang, Nha nude).

2. Mang TSLCD cép I thuc hién theo didm b Khoan 1 Pidu 1 Thong tu s
12/2019/TT-BTTTT ngay 05/1 1/2019 ctia B6 Thong tin va Truyén théng stra doi,
bé sung mot s6 diéu cua Thong tu sb 27/201 7/TT-BTTTT ngay 20/1 0/2017 cua B
Thong tin va Truyén thong quy dinh vé quan 1y, van hanh, két ndi, str dung va bao
dam an toan thong tin trén mang TSLCD cua céc co quan Dang, Nha nudc.

¥
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Trung tdm D liéu thanh phd 1a dau mdi két ndi hé théng mang TSLCD thanh
pho véi mang TSLCD cap I dé phuc vu viée khai thac, sir dung theo quy dinh.

3. Mang TSLCD cép II :

Mang TSLCD cép II do don vi vién théng trén dia ban Hai Phong dugc lua
chon phuc vu tryc ti€p quan ly, van hanh va khai thac két nbi dén cac don vi, tb
chure sau :

a) Céc ban thudc Thanh ty; Huyér iy, quan ty; Dang tty x4, piudng, thi trn;
b) Hoi ddng nhan dén céc huyén, quén va cac x4, phudng, thi trén;

¢) Co quan chuyén mon thudc Uy ban nhén dan thanh phd; Uy ban nhan dan
cac huyén, quén va cac xa, phuong, thi tréan;

d) Uy ban Mét tran Td qudc Viét Nam thanh pho va céc t6 chirc chinh tri - x&
hoi cia thanh pho va cac huyén, quén;

d) Toa an Nhén dén thanh phd; Toa 4n nhan dan huyén, quén;

e) Vién Kiém s4t nhan dan thanh phé; Vién Kiém sat nhan dan cac huyén, quén;

g) Kiém toan nha nuée khu vuc;

h) Céc dbi tugng khéc theo yéu cau ciia cac co quan Pang va Nha nude.

4. Pon vi su dung mang TSLCD thanh phé: 14 céc co quan Dang, Nha nude,
va cac don vi khac (néu co) trén dia ban thanh ph6 Hai Phong c6 két nbi vao mang
TSLCD thanh ph.

5. Trung tim D liéu thanh phd Hai Phong (goi tat [a Trung tim Dit liéu thanh
phd) 1a hé théng trung tam ky thuat mang tich hcrp dir liéu dugce Uy ban nhan dan
thanh phd phé duyét dat cAp d6 3 vé an toan hé thong thong tin 1am dau mdi két noi
vio mang TSLCD thanh phd bing céc thiét bi két ndi chuyen dung do Trung tam
Thong tin va Truyén thong thujc S& Thong tm va Truyén thong truc tlep quan ly,
van hanh va khai thac phuc vu cho chinh quyén dién tir trén dia ban thanh ph6 Hai
Phong.

6. Dich vu truy nhép Internet chuyén dung: 1a dich vu quy dinh theo diém d
Khoan 1 Diéu I Thong tu s6 12/2019/TT-BTTTT ngay 05/11/2019 cia B Thong
tin va Truyén thong stra ddi, bd sung mot s§ diéu ctia Thong tu s6 27/2017/TT—
BITTT ngay 20/ 10/2017 cua Bo Thong tin va Truyén thong quy dinh vé quan ly,
van hanh, két néi, str dung va bao dam an toan thong tin trén mang TSLCD cua cac
co quan Pang, Nha nudc.

7. Cong két ndi vao mang TSLCD thyc hién theo diém d Khoan 1 Biéu 1
Théng tu s6 17/2019/TT~BTTTT ngay 05/11/2019 cua B Théng tin va Truyén
thong sira dbi, bo sung mot s6 diéu cua Théng tu so 27/2017/TT BTTTT ngay
20/10/2017 cua Bo Thong tin va Truyén thong quy dinh vé quan ly, van hanh, két
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ndi, st dung va bao dam an toan thong tin trén mang TSLCD cua céac co quan
DPang, Nha nudc.

Pitu 4. CAu tric va nguyén tic chung vé quan Iy, vAn hanh, khai thac hé
théng mang TSLCD thanh phf)

1. Vi tri

Hé théng mang TSLCD thanh phd 1a mang téc do cao truyén dan béang cap
quang str dung phuong thire chuyén mach nhéan da giao thitc trén nén dia chi IP két
ndi mang noi bd cua céc co quan Nha nudce, co quan Dang, don vi trén dia ban
thanh ph6 Hai Phong (trir cdc hé théng mang chuyén dung cia co quan an ninh,
qudc phong) voi Trung tam Dit liu thanh ph hop thanh mot hé théng mang cuc
b (WAN) théng nhat trén dia ban Hai Phong dé phuc vu hiéu qua cho viée tng
dung cong nghé thong tin trong hoat dong ctia co quan Pang, Nha nudc trién khai
chinh quyén dién tir thanh phd Hai Phong.

2. Chtrc nang, nhiém vu

a) He thng mang TSLCD thanh phé ¢6 chirc nang bao dam phuc vu viée khai
thac hiéu qua tai nguyén mang va nang cao chét lugng tmg dung cong nghé thong
tin trong hoat dong ctia co quan Nha nuoc, co quan Dang va trién khai Chinh quyén
dién tir thanh phd Hai Phong.

b) Hé théng mang TSLCD thanh phé dugce quéan 1y, van hanh tép trung, théng
nhét tai Trung tim Dt li¢u thanh phé dé bao dam an toan, bao mat va tinh san sang
cao trong qua trinh van hanh va khai thdc sir dung.

¢) Hé théng mang TSLCD thanh phd phai duge bao dam thong tin lién lac
thong subt, lién tuc (24 gio/ngay va 07 ngdy/tuan).

3. CAu trtic hé théng

a) Hé thong mang TSLCD thanh phé duoc hinh thanh véi quy mo 01 dau moi
quan 1y diéu khién trung tam tai Trung tam Di liéu thanh ph.

b) Trung tam Di liu thanh phé 12 ddu mdi két ndi Hé thong mang TSLCD
thanh phé v6i mang TSLCD cép I; va la diu méi két ndi voi cac didm ddu cudi tir
cac don vi, td chirc trong mang TSLCD cép II tré thanh hé théng mang cuc bd
(WAN) trén dia ban thanh phé Hai Phong. Hé thong mang TSLCD thanh phd phai
c6 kha néng phét trién mé rong theo yéu cau.

¢) Déi v6i mdi don vi tham gia két ndi va khai thic mang TSLCD cap II dugc
trang bi duong truyén so liéu theo phuong thirc truyén dan bang cép quang va thiét
bi dau cubi dé ch’uyén d6i cho phép két ndi mang ndi bd cua don vi vao mang
TSLCD thanh pho.

d) Hé théng mang cia cdc don vi tham gia két ndi vao mang TSLCD thanh
phd dugc quy hoach va cip phat 01 dai dia chi IP va théng s& dinh tuyén cho phép

o & CNTT\Quy chi QLVHKT hi thdng mang truyen xb dar lidu\Dy this Quydt dink (lan 2)docx —/a/
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toan bo cac may tinh trong mang ndi b cia don vi két ndi va hoat dong trén mang
TSLCD thanh pho.

4. Nguyén tic chung v& quan 1y, van hanh va khai thac

a) Nguyén tic quan 1y, van hanh va khai thdc mang TSLCD thanh phd thong
qua Trung tdm Dir liéu thanh phd phai bao dam ting cudng ning luc, hidu suét
khai thac tai nguyén dich vu mang; phét huy t6i da tinh than trdch nhiém, quyén
han, nghia vu ctia mdi cén bd, cong chirc, vién chirc va bao dam cong tic ing dung
cong nghé thong tin trong hoat dong cla cac co quan Nha nudce, co quan Dang trén
dia ban thanh phd Hai Phong dugc quan ly, van hanh tip trung, théng nhat, an toan,
bao mat, tinh sin sang, tiét kiém va hidu qua cao.

b) Viéc st dung, chia sé va luu trit thong tin trén mang TSLCD thanh ph
phai tudn thu cac quy dinh cta phap luat vé vién thong, cong nghé thong tin, an
toan, bao mat thong tin va luu trir.

¢) Thong tin dugc st dung, chia sé va luu trir trén mang TSLCD thanh phé
phai 14 nhimg thong tin phuc vu cho hoat dong quan ly diéu hanh va chuyén mén
nghiép vu clia don vi st dung mang TSLCD thanh phé.

d) Thong tin quan trong truyén tai trén mang TSLCD thanh ph6 phai tuan thu
phap ludt vé bao vé bi mat nha nudc, ma hoa bang mat ma co yéu.

Diéu 5. Danh muc dich vu trén mang TSLCD thanh ph6
1. Dich vu co ban:

a) Dich vu mang riéng ao (diém diém, da diém);

b) Dich vu kénh thué riéng;

¢) Dich vu truy nhap Internet chuyén dung;

d) Dich vu hoi nghi truyén hinh;

d) Cac dich vu co ban khac theo quy dinh ctia B Thong tin va Truyén thong.
2. Dich vu gia tri gia tang;:

a) Dich vu thu thoai;

b) Dich vu thu dién tir;

¢) Dich vu thué may chu ao;

d) Céc dich vu gid tri gia ting va dich vu cdng thém khdc theo quy dinh cia
Bo Thong tin va Truyén thong.

Chuong 11
TRUNG TAM DU LIEU THANH PHO
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Pidu 6. Vi tri, chitc ning, nhi¢m vu cia Trung tam Dir liéu thanh phd

1. Vi tri, chtrc ndng, nhi¢m vu cua Trung tam Dfir liéu thanh phé duogc quy
dinh tai Quy ché quan 1y, vén hanh va khai théc sir dung Hé théng Trung tim Dir
lidu thanh phé do Uy ban nhén dén thanh phd ban hanh

2. Trung tam Dt liu thanh phé 1a ddu méi diéu khién théng qua hé thong
" mang TSLCD thanh phé dé két ndi véi mang TSLCD cp I va cap II, dugc quén
ly, van hanh bdo dam phuc vu viéc khai thac hiéu qua tai nguyén mang, an toan,
bao maét, tinh san sang cao, tiét kiém va hiéu qua.

Pidu 7. Tam ngirng, cim két n6i v6i Trung tim Dit liéu thanh phd

1. Pon vi bi tam ngung két n6i v6i Trung tdm Dit liéu thanh phé thong qua
mang TSLCD thanh phd dugce quy dinh tai Quy ché quan 1y, van hanh va khai thac
st dung Hé thong Trung tam Dit li¢u thanh phé do Uy ban nhén dan thanh ph ban
hanh hodc khi bi phat hién thdy c6 déu hiéu don vi tham gia mang TSLCD thanh
phé chua thyc hién ddy di hogc vi pham quy dinh tai cac Pidu 12, 13, 14 va 15
ctia Quy ché nay.

2. Trudmg hop don vi bi cAm két néi voi Trung tim Di liéu thanh phé thong
qua mang TSLCD thanh phd :

a) Quy dinh tai quy ché quéan 1y, van hanh va khai thac st dung Hé théng Trung
t4m Dit liéu thanh phé do Uy ban nhén dén thanh pho ban hanh.

b) Khi bi ngét két néi & truong hop nay thi don vi vi pham phai td chirc thuc hién
ngay viéc khic phuc do hanh vi vi pham va c6 van ban cam két giri S& Thong tin va
Truyén thong dé gidm sét, béo c4o Uy ban nhan dén thanh pho theo quy dinh.

Chwong 111
QUAN LY HE THONG MANG TSLCD THANH PHO

Pidu 8. Trach nhiém cta S& Thong tin va Truyén thong

1. S& Thong tin va Truyén théng chiu trach nhi¢m quan ly nha nudc d6i véi
hé théng mang TSLCD thanh pho; chiu trach nhiém trudc Uy ban nhan dén thanh
pho vé toan bd hoat dong cua hé théng mang TSLCD thanh phé.

2. Chi dao Trung t&m Thong tin va Truyén thong t6 chire thuc hién céc bién
phap k¥ thut bao dam quan 1y, vén hanh, khai thac str dung an toan, an ninh thong
tin trén mang TSLCD thanh phd theo quy dinh; 8 xuAt, td chirc trién khai céc giai
phap, phuong an du phong d8 bao dam co s6 ha ting mang TSLCD thanh phé duogc
van hanh hoat dong lién tuc va an toan.

3. Thanh tra, kiém tra x{r ly theo thdm quyén c4c vi pham quy dinh vé an toan
mang va an toan thong tin trén mang TSLCD thanh phé.
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4. Tb chirc huéng dan, thong nhat quy chuén k¥ thuét trong cong tic img dung
cong nghé thong tin va cdc bién phap bao dam an toan, an ninh théng tin ctia céac
don vi, co quan Nha nudec, co quan Déng trén dia ban thanh phd khi tham gia hé
thong mang TSLCD thanh pho.

5. Chu tri thAm dinh vé thiét ké k§ thuat dbi vdi cac du an dau tu, bdo cdo
kinh té k¥ thuat vé viéc xdy dung méi, bd sung nang cép cac hé théng mang noi
bd, co s& dir liéu, ing dung cdng nghé thong tin cia cac co quan nha nudc trén dia
ban thanh phd Hai Phong c6 st dung ngudn ngan sach nha nudce, bio dam phai phu
hop véi cac quy dinh cua Quy ché nay vé an toan, an ninh théng tin khi nghiém
thu va dua vao van hanh, st dung.

6. Hang quy hodc dot xuat c6 ké hoach phdi hop véi cac don vi tu vén, Trung
tam Thong tin va Truyen thong hop giao ban véi cac don vi, co quan trén dia ban
thanh pho c6 két ndi mang TSLCD thanh phd dé ra soat, phd bién nhung thong tin
méi vé cong tac quan tri, vin hanh va sir dung mang TSLCD thanh phd.

7. Xay dung, tong hop, du thao, d& xuét véi Uy ban nhan dén thanh phd vé
viéc ban hanh stra d6i, bd sung Quy ché nay khi thay can thiét.

8. T6 churc 1ap du todn va chi tra kinh ph1 hang nam cho viéc quan ly, van
hanh, khai thac st dung va mé rong, nang cap hé thong mang TSLCD thanh pho
Tét ca chi phi cho hé thong mang TSLCD thanh phd s& duge bao dam tir ngudn
ngan sach thanh phd cap hang nam.

9. Trude ngay 15 thang 12 hang nam, bao cdo tinh hinh quan ly, véan hanh,
khai thac st dung mang TSLCD trén dia ban thanh pho Hai Phong vé B0 Thong
tin va Truyén thong (Cuc Buu dién Trung uong) va Uy ban nhan dén thanh phé
theo Phu luc 3 ban hanh kem theo Thong tu s& 12/2019/TT- BTTTT ngay
05/11/2019 cua B§ Thong tin va Truyén thong stra ddi, bo sung mot s6 diéu cua
Thong tu 56 27/2017/TT~BTTTT ngay 20/ 10/2017 cua B¢ Thong tin va Truyén
thong quy dinh vé quan 1y, van hanh, két ndi, str dung va bao dam an toan thong
tin trén mang TSLCD cua céc co quan Dang, Nha nude.

Diéu 9. Trach nhiém cta Trung tim Thong tin va Truyén thong

1, Trung tam Théng tin va Truyén thong chiu trich nhiém trude S& Thong tin
va Truyen théng vé viée to chirc thuc hién cc chirc nang, nhiém vu cia toan bo hé
théng mang TSLCD thanh phd théng qua hé théng Trung tdm Dit lidu thanh phd.

2. Truc tiép tb chirc thuc hién cac bién phap k¥ thuat bao dam quan ly tai san
thiét bi, van hanh, khai thic st dung an toan, an ninh thong tin trén toan bd hé
thong mang TSLCD thanh phé theo quy dinh; cht dong dé xuét, to chic trién khai
c4c giai phap, phuong 4n du phong 8 bao dam co s& ha tang mang TSLCD thanh
pho duoc van hanh hoat dong lién tuc va an toan.

i
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3. T4 chirc xay dung, trién khai cac nhiém vu, ké hoach hang nam, 5 nam, ké
hoach dau tu phat trién, nang cép k¥ thuét, cong ngh¢, md rong quy md cho hé thong
mang TSLCD thanh phé thong qua Trung tim Di liéu thanh phd theo quy dinh ctia
Uy ban nhén dén thanh phd, theo huéng dan clia S& Thong tin va Truyén théng.

4. Chu tri, ph6i hop véi cac don vi cung cap dich vu vién théng, cac don vi sit
dung dudng truyén ciia hé théng mang TSLCD thanh pho dé xir 1y cac van dé vé
k§ thuat va hd tro van hanh khi c6 yéu cau.

5. Té chirc tur van, tap huan huéng din, théng nhat chuén k¥ thuat trong hoat
dong tmg dung cong nghé thong tin cua c4c don vi, co quan nha nudc trén dia ban
thanh phd khi tham gia hé théng mang TSLCD thanh phé théng qua Trung tdm Dit
liéu thanh phé.

6. T chirc ho tro, dich vu tu van, thiét ké, giam sat d6i v6i cac du an dau tu,
dé cuong, bo céo kinh t& k¥ thuat vé viéc xay dung méi, b sung ning cép céc hé
théng mang ndi bo, trién khai tiép nhan chuyén giao cong nghé, tép huén, cai dat,
van hanh va sao luu d6i vai cac phﬁn mém tng dung, hé théng co s& dit liéu, img
dung cong nghé thong tin cua cac co quan Nha nuéc, co quan Dang trén dia ban
thanh phé Hai Phong 43 bao dam an toan, an ninh théng tin, van hanh va khai théac
¢6 hiéu qué trén mang TSLCD thanh pho théng qua Trung tam D liéu thanh pho.

7. Quan ly, phén chia céc 16p dia chi IP (Internet Protocol: giao thir Internet)
dé cép cho cac don vi tham gia két ndi mang TSLCD thanh pho.

8. X4y dung, ban hanh quy trinh quan 1y, van hanh, td chirc trién khai, 14p céc
s6 nhat ky, 54 kiém tra, theo ddi tinh hinh hoat dong, van hanh, khai théac sir dung
hé thong mang TSLCD thanh ph thong qua hé théng Trung tdm D liéu thanh
phb theo quy dinh.

9. TH chirc viée tap huén, ct di ddo tao nang cao trinh do chuyén mon, nghiép
vu cho can bd k¥ thuat chuyén trach truc tiép quan ly, van hanh, khai théc sir dung
hé théng mang TSLCD thanh pho.

10. T chirc kiém tra dinh ky va dot xuét viéc thuc hién Quy ché nay tai cac
don vi tham gia hé théng mang TSLCD thanh pho.

11. P2 xuét, xay dung du toan hang ndm cho viéc quan ly, van hanh, khai théc
st dung va mo rong, nang cap hé thong mang TSLCD thanh phé bao céo S& Thong
tin va Truyén thong dé xem xét, bao cdo @& xuét v6i Uy ban nhan dan thanh phod
phé xem xét, duyét cap kinh phi theo quy dinh.

Pidu 10. Trach nhiém cia don vi vién thong duge lya chon dich vy

1. Cong bb céc diém dang ky dich vu, hd tro k§ thuat, khic phuc su cb va giai
quyét khiéu nai (sau ddy goi tit 1a diém dang ky dich vu) clia cac don vi str dung
mang TSLCD thanh phd.

i
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2. Xay dung va cong bd quy dinh chi tiét cac ndi dung hop dong mau va ty
quyén diém dang ky dich vu gin rhat tién hanh thuong thao, ky két hop dong véi
don vi sir dung mang TSLCD thanh ph.

3. Bao dam chit lugng dich vy, d6 sin sang ddi véi cac diém két ndi cia hé
théng mang TSLCD thanh pho.

4. Tuén thu cac quy dinh vé két ndi, chit lugng mang va bao dam an toan
thong tin dbi v6i mang TSLCD theo quy dinh do B6 Théng tin va Truyén thoéng
ban hanh.

5. Trién khai céc giai phap va hé thong thiét bi du phong va con ngudi dé bao
dam co s& ha ting mang TSLCD thanh phd hoat déng lién tuc va an toan.

6. T6 chirc khic phuc su ¢d dudng truyén, sur ¢d thiét bi ngay khi nhan dugc thong
béo ctia S& Théng tin va Truyén théng, hodc ctia Trung tim Thong tin va Truyéri thong,
hoiic c4c don vi st dung mang TSLCD thanh phd véi mite d6 wu tién cao nhat.

7. Cé trach nhiém béo cdo theo khoan 8 Biéu 16 Théng tur s627/2017/TT-BTTTT
ngdy 20/10/2017 ciia Bd Théng tin va Truyén théng quy dinh vé quan 1y, van hanh, két
ndi, str dung va bao dam an toan théng tin trén mang TSLCD ctia céc co quan Pang,
Nha nude.

Chuong IV
VAN HANH, KHAI THAC HE THONG MANG TSLCD THANH PHO

Diéu 11. Trach nhiém ciia Trung tim Théng tin va Truyén thong

1. T6 chirc van hanh, khai thac sir dung toan bo hé théng mang TSLCD thanh
pho theo quy dinh tai Phu lyc 1 ctia Quy ché nay.

2. Ban hanh quy dinh vén hanh, phéan cip cong tac quan tri hé thong mang
TSLCD thanh pha.

3. Chu tri thuc hién cac giai phap ho tro k¥ thuat, thuc hién dich vu kiém tra,

bao tri k¥ thuat, hé tro khéc phuc su cd kip thoi cho cac don vi tham gia van hanh,
khai thac str dung mang TSLCD thanh pho.

4. Ban hanh quy trinh k¥ thuat, huéng dan cac don vi tham gia van hanh, khai
théc sir dung hé théng mang TSLCD thanh phé bao dim hoat dng thong suét lién
tuc, an toan va hiéu qua. Hang nam t6 chirc khao sat, danh gia hién trang yéu cau
an toan thong tin cua céc don vi tham gia hé théng mang TSLCD thanh phd theo
Phu luc 2 ctia Quy ché nay dé c6 phuong an, ké hoach tu van, hd trg kip thoi.

Piéu 12. Trach nhiém ciia don vi sir dung mang TSLCD thanh phd

g4
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1 Ban hanh quy dinh vé quan 1y, van hanh, khai théc sir dung va bao vé cong
két ndi vao mang TSLCD tai don vi minh theo hudng dan cta S¢ Thong tin va
Truyén thong.

2. Thi trudng cac don vi tham gia hé théng mang TSLCD thanh phd c6 trach
nhiém t6 chirc, phan cong nhiém vu cu thé cho bd phan hodc can bg k¥ thuét chuyén
trach cong nghé thong tin quan ly, khai thac va su dung hiéu qua hé théng mang
TSLCD thanh phd tai don vi minh. Khi ¢6 thay doi nhan su chuyén trach cong
nghé thong tin pha1 thong bao ngay bing vin ban vé Trung tim Théng tin va
Truyén thong dé thuan tién cho viéc van hanh k¥ thuat, bao dém an ninh, an toan
cho hé thoéng mang TSLCD thanh ph.

3. C6 trach nhiém ctr cén bd k¥ thuét chuyén trach cong nghé thong tin tham
gia ddy du céc khoa tap huén, céc 16p dao tao nghiép vu lién quan dén viéc quan
tri, van hanh, khai théc st dung mang TSLCD do S& Thong tin va Truyén thong t6
chuc hodc pho1 hop t6 chc.

4. Khong cho phép céc don vi, ¢é nhén khong c6 chirc nang, nhiém vu dugc
kiém tra xir ly hay thay thé cac thiét bi ctia mang TSLCD tai don vi minh. Khong
tu y thay doi két nbi, thong s6 thiét 1ap mang cua céc thiét bi lién quan dén mang
TSLCD tai don vi minh dé tranh xung dot tai nguyén, anh hudéng dén viéc van hanh
hé théng mang TSLCD thanh phd.

5. Khi ¢6 su cb xay ra, can thong bao kip thoi cho ngudi co thdm quyén aé
giai quyét theo quy dinh.

6. Chiu trach nhiém céc van dé lién quan :

a) Quan ly hé thong tudng lira ciia don vi d6i v6i mang TSLCD;

b) Quan ly bd tap trung ngudi dung mang riéng 4o cua don vi duge thiét 1ap
(néu c6) trén nén tang mang TSLCD;

¢) Quan ly cac tén mién cta don vi;

d) Quén ly céc chinh sach kétndi Internet ctia don vi théng qua mang TSLCD;

d) Ghi lai cac sur cb, 161 xay ra vé két ndi mang TSLCD, vé an toan, bao mét
thdng tin; truong hop ¢o su cb nghiém trong vugt qua kha nang khéc phuc cua don
vi phai thong bao v4i Trung tdm Thong t1n va Truyén thong hodc diém dang ky
dich vu gan nhét ctia doanh nghiép cung cap dich vu mang TSLCD thanh phé dé
phédi hop khéc phuc kip thoi, nhanh chéng.

e) Quan ly truy nhap, giam sat va ngan ohan nguy co mét an toan thong tin tir
hé théng thong tin ctia don vi str dung khi két néi vao mang TSLCD thanh pho va
cidc mang bén ngoai;

N
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g) X4y dung phwong 4n tmg ciru sy c6 an toan théng tin theo hudng dan cia
S& Thong tin va Truyén thong.

7. Khi ¢6 phét sinh nhu cAu nang cip, bao tri hé thong mang noi bo cai dat
ung dung cd anh hudng dén hé thong mang TSLCD thanh phé cin phai ¢6 van ban
thong bao (ndi dung pha1 bao gom vé ndi dung, quy mo, thoi gian thuc h1en) gui
S¢ Thong tin va Truyén thong, dong thoi giri Trung tam Thong tin va Truyén théng
trudce téi thidu 05 ngdy 1am viéc dé c6 phuong 4n tu van, phéi hop, hd trg k¥ thuat
bao dam phu hop véi quy hoach téng thé ctia hé théng mang TSLCD thanh phd.

Diéu 13. Pdi voi cac co quan, don vi, t6 chirc khac

1. C4c co quan, don vi, t chirc khac (g01 tt 1a cac don vi khac) khong thudce
d6i tuong néu tai khoan 3 Piéu 3 ctia Quy ché nay néu ¢6 nhu cau tham gia, khai
thac st dung hé thong mang TSLCD thanh phd phai duge su ddng y bang vin ban
ctia S& Thong tin va Truyén thong.

2. Céc don vi khac khi dugc chap thuan cho tham gia hé thong mang TSLCD
thanh phd phai ty chi tra kinh ph1 @ thuc hién két ndi, chi phi thiét bi, cudc phi sir
dung, cac chi ph1 khac va cam két tuan thi cac quy dinh cia Quy ché nay ciing nhu
cac quy dinh vé mang TSLCD ctia B6 Thong tin va Truyén thong.

Piéu 14. Trach nhiém cia c4 nhan tham gia mang TSLCD thanh phd

1. Cén bd, cong chtrc, vién chirc, ngu’oi lao dong thude cac don vi tham gia
hé thong mang TSLCD thanh pho (goi tit 1A nguol st dung) khi khai thac su dung
hé thong mang TSLCD thanh pho phai tuyét dbi tuan thu nhitng quy dinh vé quan
ly, van hanh va khai thac su dung mang TSLCD thanh phé theo Quy ché nay.

2. Nguoi str dung phai chép hanh nghiém chinh cac quy dinh cua phap luat vé
ché d6 bao mat, an toan, an ninh thong tin khi dang tai hodc cung cip thong tin trén
mang TLSCD thanh ph.

3. Khi sir dung phét hién su ch phal thong béo ngay cho bd phan can bd chuyen
trach cong nghé thong tin ctia don vi dé duoc hd tro xir 1y va khéc phuc su co.

Piéu 15. Quy dinh thong tin truyén nhén, chia sé, sir dung va luu trir trén
mang TSLCD thanh pho

1. Thong tin duge sir dung, chia sé va luu chuyén trén mang TSLCD thanh
phd phai 1a nhiing théng tin phuc vu cho hoat dong quan 1y, diéu hanh, chuyén mon
nghiép vu ctia don vi tham gia mang TSLCD thanh pho

2. Céc thong tin thudc danh muc cac cdp d6 mat theo quy dinh khi truyen tai
trén hé théng mang TSLCD thanh ph phai bdo dam tuén thu phép luat vé bao vé
bi mat nha nudec.

5
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3. Viéc str dung, chia sé va luu trix thong tin trén mang TSLCD thanh hé phai
tuan thu cac quy dinh cia Nha nudc vé linh vuc buu chinh, vién théng va cong
nghé thong tin.

4. Cac don vi truyén nhén vin ban hanh chinh trén mang TSLCD thanh ph
van phai thuc hién céc quy dinh hién hanh trong hoat dong vé vin thu, luu tri.

Chwong V

PIEU KIEN BAO PAM QUAN LY, VAN HANH, KHAI THAC
HE THONG MANG TSLCD THANH PHO

Piéu 16. Bdo dam nhan luc

1. Trung tdm Thong tin va Truyén thong dugc thanh phd bao dam b6 tri vé s6
lugng va trinh d¢ vién chic theo vi tri chirc nang, nhiém vu dé thuc hién phuc vu
quan ly, van hanh, khai thac hé théng mang TSLCD thanh pho.

2. Céc don vi tham gia van hanh, khai thac sir dung mang TSLCD thanh phé
cod trach nhiém phan cong bd phén hodc can b bao dam trinh do k¥ thuat dap Ung
yéu cau chuyén trach vé cong nghé thong tin dé quan 1y, van hanh mang TSLCD
tai don vi minh.

Pidu 17. Bio dam ky thuit
Trung tdm Thong tin va Truyen thong chiu trach nhiém td chtrc bao dam vé
k¥ thuat cho hoat dong ctia hé thong mang TSLCD thanh pho Pé xuét ké hoach t6

chtrc tap huin, huéng dan cac k¥ ning véan hanh, khai thac st dung bao dam an
toan, an ninh théng tin cho cac don vi tham gia hé thong mang TSLCD thanh pho.

Pidu 18. Sir dung thiét bi két n6i mang TSLCD thanh pho

1. Thiét bi két ni mang TSLCD phai dugc lap dit, vén hanh trong khong gian
riéng biét va do bd phan, cdn by chuyén trach cong nghé thong tin dugc phén cong
c6 trach nhiém truc tiép quéan ly, theo doi va van hanh.

2. Tuyét doi khong duoc ty y thay dbi vi tri ky thuat, théng sb k¥ thuét (dia
chi IP, dia chi Default Gateway - Cong dia chi méc dinh ctia may tinh va cac quy

dmh k¥ thuat khac) dbi v6i cac thiét bi cdng két ndi vao mang TSLCD thanh phd
néu chua c6 su dong ¥ bang van ban cua Trung tdm Thoéng tin va Truyén thong.

3. Thiét bi ddu cudi va cac thiét bi lién quan dé két ndi vao mang TSLCD
thanh phd phai dugc bao dam hoat dong lién tuc thong qua thlet bi luu trr dién
thong minh (UPS) dé tranh rii ro mét dit liéu thong tin dang truyén nhan trén mang.

Piéu 19. Bio dam an toan, an ninh théng tin trén hé théng mang TSLCD
thanh pho

y
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1. Trung tdm Thong tin va Truyén théng c6 trach nhiém t6 chirc, thue hién va
duy tri cac bién phap bao dam an toan, an ninh théng tin cho toan bo hé thong mang
TSLCD thanh phé théng qua Trung tim Dit liéu thanh pho.

2. Thiét bj may tinh ctia cac don vi tham gia mang TSLCD thanh phé (goi tat
la m4y tram) khi tham gia mang TSLCD thanh phd phai tuan tht quy tic sau :

a) May tram phai dugc cép mét dia chi IP tinh dé tham gia mang TSLCD;
viée thiét 1ap hodc thay doi dia chi IP tinh phai do bd phan, can bd chuyén trach
cong nghé thong tin cua don vi thuc hién va quan ly biang danh sach IP ctia don vi;

b) M4y tram phai dugc cai dat t6i thidu mot chuong trinh chong virus do b6
phan can bo chuyen trach céng nghé thong tin ctia don vi thue hién; khi phét hién
c6 dau hiéu bi nhiém virus can phai thong bdo ngay cho b phan, can bd chuyen
trach cong nghé thong tin dé dugc hd tro, xt ly, tranh d8 1ay lan trong hé thong;

¢) Mdy tram khi tham gia hé théng mang TSLCD thanh phd do cac don vi tu
chiu trach nhiém quan ly, vAn hanh va bao vé theo quy dinh;

3. C4c hé théng phan mém, co s& dir liéu ding chung, thong tin luu trlr luu
chuyén trén mang TSLCD thanh pho phai dugc 520 luu bang cac thiét bi k§ thuét
[wu trt hién dai va thuc hién theo cac quy dinh v& bao vé hé théng may tinh va co
so dir ligu.

4. Cac don vi, ca nhan tham gia mang TSLCD thanh ph6 phai tuyet d6i bao
mat cac théng tin, bao gOm : tai khodn va mat khau truy cip cac hé théng tng dung
hoat dong trén mang TSLCD thanh phd; khong dugc tim céch truy cap dudi bat cir
Iy do nao vao céc khu vue khong dugc phép ctia hé thong mang TSLCD thanh phé.
Trudng hop c6 su thay d6i chirc nang, nhiém vu hodac cham dut ctia bd phén, ca
nhén ngudi str dung thi bd phan, can bo chuyén trach cong nghé thong tin duoc
phén cong phu trach quan ly, van hanh khai thac mang TSLCD tai don vi phai thuc
hién ngay lap tic viéc quan ly quyén truy cép trén mang TSLCD ddi v6i bo phén,
c4 nhan nguoi su dung do.

5. Bao mat hé théng didu khién mang TSLCD thanh ph tai Trung tdm Dir
liéu thanh pho :
a) Trung tam Thong tin va Truyén thong pha1 c6 vin ban quy trinh quan ly,

phan cap, phéan quyen tai khoan quan tri hé thong chi tiét, rd rang, phan cong cu
thé cho cac vi tri quan 1y, van hanh hé thdng mang TSLCD thanh phd;

b) Phai co6 hé thong thiét bi tuong lia dat tiéu chuan TCVN 9801-2:2015
(ISO/IEC 27033-2:2012) bao dam an toan, an ninh d8 diéu khién, quan ly, bao vé
ca bén trong va bén ngoai cho hé thong mang TSLCD thanh phd;

¢) Mat khau thiét lap cho cac loai tai khoan truy cap vao hé thong mang
TSLCD phai c6 d dai t61 thiéu 09 (chin) ky tw, phai bao gom chir hoa, chit thudng,
chit s va ky tu dic biét.
iy
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6. Céc hanh vi bi nghiém cAm :
a) Két ndi vat ly va thuc hién truy cép trai phép vao mang TSLCD thanh phé
néu chua duoc su cho phép cia co quan co thdm quyén;

b) Loi dung co sé ha tang mang TSLCD thanh pho vao cac muc dich khong
thudc pham vi, chirc ndng, nhiém vy dugce phan cong dé cung cap, phét tan thong
tin thudc ndi dung, linh vyuc bi phép luét cam;

¢) Thay dbi két ndi, thong s thiét lap k¥ thuat mang cla céc thiét bi cong
nghé thong tin lién quan dén mang TSLCD thanh phd ma khéng thude thAm quyen
gy xung dot tai nguyen anh hudng dén qua trinh vén hanh, khai théc hé thong
mang TSLCD thanh phé.

7. Céc hanh vi tAn cong mang gdy anh hudng dén qua trinh hoat dong cua hé
théng mang TSLCD thanh phd phai dugc phét hién kip thoi va xtr Iy nghiém minh
theo quy dinh ctia phap luat.

Chuong VI
TO CHUC THU'C HIEN

Pidu 20. Trach nhiém ciia cic s&, ban nganh lién quan

1.8¢ Thong tin va Truyén thong c6 trach nhi¢m chu tri td chirc thuc hién Quy
ché nay; kiém tra, ddnh gia vi¢c thye hién Quy ché nay trén dia ban thanh phd dé
hang nam bao cao Uy ban nhén dén thanh phd.

2.Sé Tai chinh c6 trach nhiém can d6i bd tri ngan séch, tham muu dé ny ban
nhan dan thanh phé duyét cip kinh phi thuc hién, bio dam vigc quan ly, van hanh,
khai théc hé thong mang TSLCD thanh pho dat hiéu qua, an toan, an ninh thong tin,
phuc vu cho viée trién khai Chinh quyén dién tir trén dia ban thanh ph6 Hai Phong.

3. S& Noi vu can cu dé xuét ctia S& Thong tin va Truyén thong, nghlen clu
va hoan thién céc vi tri viéc 1am phuc vu cho viéc quan ly, van hanh hé théng mang
TSLCD thanh phd cta Trung tim Thong tin va Truyen thong, tham muu dé Uy
ban nhéan dan thanh phd phé duyét bd sung bién ché phu hop, bao dam viéc quan
ly, van hanh, khai thac hé théng mang TSLCD thanh pho dat hiéu qua, an toan, an
ninh thong tin, phuc vu cho viéc trién khai Chinh quyén dién tir trén dia ban thanh
phd Hai Phong.

4, Tha trudng céc co quan, don vi va ca nhan tham gla hé théng mang TSLCD
thanh phd c6 trach nhiém thuc hién nghiém tac Quy ché nay./.

A
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PHU LUC 1

YEU CAU AN TOAN CO BAN POI VOI HE THONG THONG TIN
KHI KET NOI VAO MANG TSLCD
(Ban hanh kém theo Quyét dinh s6 43 /2021/Q0P-UBND ngay3d thang§ niam 2021 cia
Uy ban nhdn dén thanh pho)

I. Yéu ciu d8i véi Trung tAm dir iiéu khi két ndi vao Mang TSLCD

1. Bép tmg céac yéu cAu an toan v& vét Iy cdp 3 tai Tiéu chun qudc gia TCVN
9250:2012 vé Trung tAm dit liéu - Yéu cau vé ha tang k¥ thuat vién thong,

2. Bap ung cac yéu cdu an toan vé vat Iy cip 4 tai Tiéu chudn qudc gia TCVN
9250:2012 trong trudng hop Trung tam dit liéu cung cép dich vu cho khach hang c6 hé
théng thong tin cAp 4 hodc cap 5.

3. Pap (mg céc yéu cau an toan co ban cap do 3 tai Tiéu chuén quéc gia TCVN
11930:2017 v& "Yéu ciu an toan co ban vé hé théng thong tin theo cap do".

4. Dap ung céc yéu cAu an toan co ban theo cip do hé thong thong tin cua khach
hang ¢6 cAp dd 4 hodic 5 tai Tiéu chuin quéc gia TCVN 11930:2017.

II. Yéu cau dbi véi hé thong thong tin cia khach hang dit trong Trung tim
di liéu khi két n6i vao Mang TSLTD
1. Hé théng théng tin khi két ndi vao Mang TSLCD phai thiét 14p Cong két noi dép

ung yéu cdu an toan thong tin co ban cho hé théng thong tin cap do 3 tro 1én theo
tiéu chuan TCVN 11930:2017.
2. Hé théng thong tin cap d6 3, viée thibt ké, thiét 1ap hé thong thong tin ctia khéch
hang phai dap g cac yéu cau:

a) He théng phai dugc thiét ké tach riéng, doc 1ap véi céc hé thong khéc vé 16-
gich (16p 3) va c6 bién phép quan ly truy cép gifra cac hé théng;

b) Céac ving mang trong hé théng phai dugc thiét ké tach riéng, doc 1ap voi nhau
vé 16-gich (16p 3) va c6 bién phap quan ly truy cap gitra cac vung mang;

¢) C6 phan ving luu trit dugc phan tich ddc 14p vé 16-gich;

d) Céc thiét bi mang chinh bao gdm: Céng két ndi, thiét bj chuyen mach trung tam,
thiét bi twong Itra va thiét bi dinh tuyén bién (néu c6) phai duge phan tich doc lap ve
16-gich.

Fhuy Nguydn 202 IThéng tin ve Trupin thing\Phéag CNTT\Quy chd QLVHKT hé théng meng truyén ad 40 0Dy thio Quydt dish (1in 2) docx
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PHU LUC 2

BAO CAO HIEN TRANG YEU CAU AN TOAN THONG TIN pO1 VOI
HE THONG THONG TIN KHI KET NOI VAO MANG TSLCD
(Ban hanh kém theo Quyét dinh 56 J3 /2021/0P-UBND ngaygl thang§ ndm 2021 cua

Uy ban nhdn dan thanh pho)

Tén don vi:

BAO CAO HIEN TRANG YEU CAU AN TOAN THONG TIN CUA DON VI POI
VOI VIEC KET NOI VAO MANG TRUYEN SO LIEU CHUYEN DUNG

Hién trang yeu cdu an toan thong tin ctia hé thong thong tln tai don
vi doi voi vige két n6i vao mang TSLCD thanh pho

Pa co

Trung tam
Dir li¢u xac
nhan

" A A - - - A A A
I. Yéu ciu vé chirc niing ciia Cong két noi

1. Hé théng mang cia don vi két ndi v6i mang TSLCD thanh phb c6
thong qua Cdng két néi (khong dugce két ndi truc tiép v6i mang TSLCD
thanh phd)

0. C6 thiét bi chuyén dung duge sir dung lam Cdng két ndi, dé quan ly
truy cAp gifta mang cua don vi vao mang TSLCD thanh phé

3. Cong ket ndi c6 céc chirc nang cho phép trién khai cac dich vu quy
dinh tai Diéu 5 ctia Quy ché nay

4. Cong két nbi c6 chirc ning phong chbng mi ddc trén moi truomg
Mang

5. Cong két néi co chirc ning phong chdng xam nhép

6. Cong két ndi c6 chirc ning phong chéng tén cong tir chéi dich vu

7. Céc thiét bi tai Cong két ndi duoc thiét ké can bang tai va du phong
nong

8. K&t ndi mang tai Cng két ndi co thiét bi vat 1y két ni du phong

I1. Yéu ciu vé thiét lap ciu hinh bio mét cho Cong két noi

2.1. Thiét lap chinh sdch truy cdp tir bén ngodi mang

1. Céng két ndi duge céu hinh chi cho phép truy cdp tir bén ngoai cac
dich vu ma hé théng mang cua don vi cung cap; chin tat ca truy cp tdi
cac dich vu, img dung ma hé thdng khong cung cp hogc khong cho
phép truy cdp tir bén ngoai vao

0. Cong két ndi duoe thlet lap cau hmh gidi han 50 lugng két ndi dong
thoi tir mot dia chi IP ngudn va tbng sd luong két ndi ddng thoi cho
timg Umg dung, dich vu dugc hé théng cung cép theo ning luc thuc té
cua hé thong

2.2. Thiét ldp chinh sdch truy cap tiv bén trong mang

Huy Nguytn 2021 Théng tin vi Troydn thdagiPhing CNTT\Quy ehé QLVHET hi théng mang truylo xd d0 ligw\Dy thia Quydi dinh (Ihn 2)desx
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1. Cdng két ndi duoc thiét lap céu hinh chi cho phép c4c dai dia chi IP
nguon cua don vi két noi ra bén ngoai

0. Céng két ndi dugc thiét 1ap céu hinh chi cho phép truy cap céc img
dung, dich vu bén ngoai theo yéu cau nghiép vu, va chan cac dich vu,
khac khong phuc vu hoat dong nghiép vu theo chinh sach cta don vi’

2.3. Nhit ky hé thong

1. C6 thiét 14p chirc ning ghi, luru trit nhit ky hé théng trén Cong két
noi

2. C6 luru trit va quén Iy tap trung nhat ky hé théng thu thap duoc tir céc
thiét bi hé théng

3. C6 luu trit nhat ky hé thng cua thiét bi tdi thiéu 03 thang

4. C6 luu trit nhat ky hé thdng cta thiét bi téi thidu 06 thang

5. C6 luu trt nhat ky hé théng cua thiét bj t6i thiéu 12 théng

2.4. Thiét lip chinh sdch bdo mit cho thiét bi hé thong

1. Cbng két nbi duge cau hinh chirc ning x4c thue ngudi ding khi quan
tri thiét bi truc ti€p hodc tir xa

2. Thiét 14p céu hinh chi cho phép sir dung céc két n6i mang an toan khi
truy cip, quan tri thiet bi tir xa

3. Khong cho phép quan tr, cAu hinh thiét bi truc tiép tir cac mang bén
ngodi, trudng hop bt bude phai quan trj thiét bi tir xa phai thue hién gian
tiép thong qua cdc may quan tri trong hé théng va sir dung két néi mang an
toan

4. Han ché dugc s lan ding nhép sai khi quan tri hodc két nbi quan tri
tir xa theo dia chi mang

5. Phan quyén truy cdp, quén tri thiét bi ddi véi céc tai khoan quan tri
co cac quyen han khéc nhau

6. Céu hinh t6i wu, tang cudng bao mat cho cac thlet bi hé théng trude
khi dua vao st dung, toi thiéu dép tmg cac yéu cu tai Muc II nay

Ghi chii: Pon vi tu xé4c dinh va danh dau “X” vao cot "DPa c6" néu hién trang da
co/da thuc hién. Con c6t "Trung tdm D liéu xac nhan" 1a dé phuc vu cho viéc
khi kiém tra truc tiép xac nhan lai.

THU TRUONG PON VI
(Ghi ré ho tén, ky tén, dong ddu)

IiHuy Ngoydn 202 iThéng tin vé Troydn théingPhéng CNTT\Quy chd QLVHKT b thirg mang trupde of 48 16Dy thie Quylt dinh (tin 2) docx
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PHU LUC 3

BAO CAO TINH HINH SU DUNG MANG TRUYEN SO LIEU CHUYEN DUNG

(Ban hanh kém theo Quyét dinh 56 43 /2021/QB-UBND ngay34 thang§ ndam 2021

ctia Uy ban nhén dan thanh pho)

Tén don vi bdo cdo:

BAO CAO TINH HINH SU DUNG MANG TRUYEN SO LIEU CHUYEN DUNG

1. Tinh hinh str dung mang TSLCD

L Ty 1 dap tmg tiéu chi Két ndi mang ndi bd
G g Téc db ATTT tai Phu luc 1 (LAN) vao mang TSLCD
5 Chura sir (Mbps) b .z | Chuakét
Str dung e Pbap (mg Chua bi ket noi ki
Ghi chu.

- Panh d4u “X” vao 6 twong tng trong muc “Hién trang két nd

ndi bd (LAN) vao mang TSLCD™.

- Dién sb luong cac tiéu chi ATTT hién tai ctia don vi da dap ung Phu luc 1 vao muc
““Pap tmg” va s0 lugng céc tiéu chi ATTT hién tai ciia don vi chua dap tmg Phu luc 1

vao muc “Chua”.

2. Dich vu, rng dung trién khai trén mang TSLCD

’
AP

Tén dich vu, tmg dung da trién khai trén mang TSLCD tai don vi
Stt , s .. | C6han ché so
Tén dich vy, img dung Xuat xtr 50 gggﬁ Ly lan ddng nhap
sai
Ghi chu:

_Tén dich vu, tmg dung : Ghi ddy di tén dich vu, ing dung theo tai liéu gbe (bao gom

ca cdce dich vu quy dinh tai Diéu 5 cia Quy ché nay va cdc dich vy, vng dung khac)

- Xuét xir : Néu la tmg dung thi ghi rd 1a "Ty phat trién" hodc "Mua thuong mai" hodc

"Dt hing phat trién". Néu 1a dich vu khong phai ghi.

i” va muc “Két noi mang

- $6 luong tai khoén : Néu 13 tmg dung thi ghi rd s0 luong tai khoan hién tai da cép cho

ngudi dung. Néu 14 dich vu khong phai ghi, riéng dich vu hoi nghi truyén hinh thi ghi

s0 lugng céc dau cau hdi nghi cta don vi.

1\Hay Nguyln 202 1VThing tin vi Truydn théng\Phong CNTTQuy chd QLVHKT bi thdng mang truydn sd do BviDy

thiko Quykt dioh (ln 2) docx
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- Co han ché s6 lan dang nhép saj : Néu 1a L’mg dung thi ghi "C"’néu c6 co ché han ché
sO lan tai khoan dang nhap hé thong bi sai. Néu khdng c6 co ché nay thi ghi "K". Néu la
dich vu khong phai ghi. '

3. Tinh hinh ban hanh quy ché sir dung mang TSLCD tai don vi
ba ban hanh o Chua ban hanh O

Tén, ngay thang ban hanh quy ché:

Nhu cu trong iai

Thoi gian di kién
trién khai

Tén bai to4n, ing dung cAn | Pham vi trién

LY trién khai Khai

A A A A
Toc d§ yéu cau

4. Ton tai va vuédng mic
Néu nhitng ton tai va cac vuéng méc hién tai cia don vi bao gdm: v4n hanh, sir dung,
kinh phi, quéan 1y, chi dao diéu hanh, tmg dung cng nghé thong tin.
A A ~ K .
5. Pe xuat va kien nghi

Néu nhiing dé xuit va kién nghi chung nhdm thue hién t6t cong tac tng dung cong nghé
thong tin trén nén tang mang TSLCD trong hoat dong ciia co quan nha nudc trong giai
doan to1./.

ceene ey NGAY thang....ndm......
THU TRUONG PON VI

(Ghi ré ho tén, ky tén, déng dau)
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