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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HAI PHONG Poc lap - Tu do - Hanh phic
S6: 45 /2021/QD-UBND Hdi Phong, ngay A8 thang 6 nam 2021
QUYET DINH

Vé viéc ban hanh Quy ché quan Iy, vin hanh va Kkhai thac sir dung
Hé thong Trung tim Dt li¢u thanh pho Hai Phong

UY BAN NHAN DAN THANH PHO HAI PHONG

Céin cik Ludt T6 chikc chinh quyen dia phuwong ngay 19 thang 6 nam 2015;

Can cir Ludt sua, déi, b6 sung mét s6 diéu cia Ludt T6 chirc Chinh phii v Luat
Té chirc chinh quyén dia phwong ngay 22 thang 11 ndm 2019;

Ciin cir Lugt Ban hanh van ban quy pham phdp ludt ngay 22 thang 6 ndm 2015;

Céin ci Ludt sira déi, b sung mot s6 diéu ctia Ludt Ban hanh vén ban quy pham
phdp ludt ngay 18 thang 6 ndam 2020;

Cén cir Ludt Giao dich dién tir ngay 29 thang 11 nam 2005;

Cdn cte Ludt Céng nghé théng tin ngay 29 thang 6 nam 2006;

Cdn cie Ludt An toan théng tin mang ngay 19 thang 11 ndm 2015,

Cén cit Ludt An ninh mang ngay 12 thang 6 ndm 2018;

_Can cik Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 cia Chinh phil

vé Ung dung cong nghé théng tin trong hoat dgng ciia co quan nha nudc;

Can cie Nghi dinh s6 72/2013/NP-CP ngay 15 thang 7 nam 2013 cua Chinh phu
vé quan Iy, cung cap, st dung dich vu Internet va thong tin trén mang;

Can cu Nghi dinh 56 85/20] 6/ND-CP ngay 01 thdang 7 nam 2016 cua Chinh phu
vé Bdo dam an toan hé thong thong tin theo cap do;

Cdn cir Thong tu sé 03/2013/TT-BTTTT ngay 22 thang 01 nam 2013 cua B9
Thong tin va Truyen théng quy dinh ap dung tiéu chudn, quy chudn ky thudt doi
voi Trung tam Dit liéu,

Can cir TYﬂong f s6 03/2017/TT- BTTIT ngay 24 thang 4 nam 2017 cua Bg
Théng tin va Truyér thong quy dinh chi tiét va hu“owg dén mét s6 dleu cua Nghi
dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 ctia Chinh phii vé béo dam an
toan hé thong théng tin theo cdp do;

Can cik Thong tu s6  31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 cua Bo Thong
tin va Truyén thong quy dinh hoat déng gidm sdt an toan hé théng thong tin;

Can cir Thong twso 39/2017/TT-BTTTT ngay 15 thang 12 ndm 2017 cua B Thong

tin va Truyén thong vé viéc ban hanh danh muc tiéu chudn kj thudt vé ting dung céng
nghé théng tin trong co quan nha nudc,y
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Can cir Thong tu 56 121/2018/TT-BTC ngay 12 thang 12 nam 2018 cua B¢ Tai
chinh quy dinh vé lap du dn, quan ly, si dung va quyeét todn kinh phi dé thue hién
cOng tdc ung ciku si ¢é, bdo dam an toan théng tin mang;

Can cik Thong tu 56 03/2020/TT BITTT ngay 24 thang 02 ndm 2020 cua Bo Thong
tin va Truyén thong quy dinh vé lap dé cuong va du todn chi tiét @oi voi hoat dong

ung dung cong nghe théng tin sw dung kinh phi chi thuong xuyén thugc nguon von
ngan sach nha nuoc;

Theo dé nghi ciia Gidm déc Sé Thong tin va Truyen théng tai: To trinh s6
17/TTr-STTTIT ngay 31 thang 3 nam 2021, Cong van so 1045/STTTT-CNTT ngay

04/6/2021; Bdo cdo tham dinh sé 43/BC-STP ngay 26 thang 3 nam 2021 cua So
Tu phdp.

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan ly, van hanh va
khai théc st dung Hé théng Trung tdm Dir lidu thanh phé Hai Phong.

Pidu 2. Quyét dinh nay ¢6 hiéu luc ké tir ngay 01/7/2021.

Pidu 3. Chanh Vén phong Uy ban nhan dén thanh phd, Gidm déc cac S, ban,
nganh, Chu tich ij ban nhan din cdc quin, huyén va cac don vi, to chirc, ca nhan
c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.,

Noi nhin: TM. UY BAN NHAN DAN
- Nhu Diéu 3; CHU TICH

- VPCP;

- Vu Phap ché - Bo TTTT;

- Cuc KTVB QPPL-B6 Tu phap;

-TTTU, TT HDND TP;

- CT, cac PCT UBND TP;

- C4c VP: TU, Doan DPBQH va HDND TP;
-S¢ TP;

- Cong bao TP, Bao HP, Pai PTTH HP; i AT

- Cong Thoéng tin dién tir TP; Nguyen Vian Tung
- CVP, cac PCVP UBND TP;

- Phong KSTTHC;

- CV: KSTTHC;

- Lwu: VT/i/
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HAI PHONG Péc ldp - Tw do - Hanh phiic

QUY CHE
Quan ly, van hanh va khai thac sir dung
H¢ thong Trung tm Dir ligu thanh pho Hai Phong
(Ban hanh kém theo Quyét dinh s6 AS /2021/QD-UBND ngay/§/6/2021
ciia Uy ban nhan ddn thanh pho Hai Phong)

Chuwong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé nguyén tic quan ly, van hanh, két ndi, khai théc s
dung va bio dam an toan thong tin trén hé théng Trung tdm D li¢u thanh phd Hai
Phong (goi tét 12 Trung tm D liéu).

Pidu 2. Pbi twgng 4p dung

1. Cac co quan, td chire, don vi, ca nhan tham gia quan ly, vén hanh, két ndi
va khai théc sir dung trén hé thong Trung tim Dt liéu thanh pho Hai Phong.

2. Céc t6 chirc, c4 nhan khéc ¢ lién quan.
Piéu 3. Giai thich tir ngir
Trong Quy ché ndy, cac tir nglr duoi day dugc hiéu nhur sau:

1. Tai san cong nghé thong tin: 1a cac trang thiét bi, thong tin thudc hé thong
cong nghé thong tin ctia don vi bao gom:

a) Tai san vdt Iy: 1a cac thiét bi cong nghé thong tin, phuong tién vién théng
va céc thiét bi phuc vu dam bao hoat dong ctia hé théng cong nghé théng tin (bao
obm ca cc tai san h tro : ban ghé ti lam viée, thiét bj diéu hoa, may phét dién, tu
dién, thiét bi luu dién, phong chdy chiia chay, hé thong chéng sét, hé théng anh
sang, hé théng dan dién, 6 cém);

b) Tai san théng tin: 1a cac dir liéu, tai lieu lién quan dén hé thong cong nghé
thong tin;

¢) Tai san phan mém: 1a céc chuong trinh Ung dung, phan mém hé thdng, co
s& dir liéu va cong cu phat trién.
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2. Ha ting k§ thuat cong nghé théng tin: 13 tap hop thiét bi tinh toan (méy chu,
mady tram), thiét bi ngoai vi, thiét bi két ndi mang, thiét bi phu trg, mang ndi b,
mang dién rong, mang truyén sb liéu chuyén ding va cac thiét bi k¥ thuat chuyén
dung khac.

3. An toan thong tin: gdm cac hoat dong quan 1y, nghiép vu va k¥ thuat d6i
véi hé théng thong tin nhdm bao vé, khéi phuc cac hé thong, cac dich vu va ndi
dung thong tin trudc cac nguy co tu nhién hodc do con nguodi gay ra. Viéc bao vé
thong tin, thiét bi mang, tai san va con ngudi trong hé théng théng tin nhim bao
dam cho cac hé théng thong tin thuc hién ding chirc néng, phuc vu dung d6i tuong
mét cach sin sang, chinh x4c va tin cdy. An toan, an ninh théng tin bao ham céc
hoat dong bao vé va bao mat thong tin, bao dam an toan dir liéu, an toan may tinh
va an toan mang.

4. Co quan cht quan Trung tdm D liéu: Uy ban nhan dan thanh ph6 Hai Phong.

5. Co quan quan ly Trung tdm Di liéu: S& Thong tin va Truyén thong thanh
phé Hai Phong.

6. Don vi truc tiép van hanh, sir dung Trung tdm Dir liéu (goi tét 1a Pon vi
van hanh): Trung tam Théng tin va Truyén théng thanh phd Hai Phong.

7. Nguodi str dung: 1a co quan, don Vi, td chirc, ca nhan tham gia st dung ha
tAng, dich vu, hé thing thong tin cta Trung tdm Dit ligu.

8. Trung tam D@ liéu l1a hé théng mang bao gém cac may chu va cac thiét bi
k¥ thuat mang hién dai vé dinh tuyén mang, hé thong chong truy cap trai phép va
cac phan mém chuyén dung cta hé théng, hé théng phén mém ung dung, co sé dit
litu, duoc xay dung, t6 chitc quan 1y, khai théc theo tiéu chuan TCVN 9250:2012
- Trung tdm D1t liéu dugc bién soan trén co so ti€u chuén quéc té TIA 942-TIER
2,3 (2005 Telecommunication Infrastructure Standard for Data Centers) va theo
t1eu chudn TCVN 11930:2017 yeu cau an toan co ban vé hé thong thong tin theo
cap do; bao dam cac thiét bi, phin mém ding chung dugc hoat dong trong moi
trudng tidu chudn, 6n dinh véi do du phong cao; duge vén hanh hoat dong thuong
xuyen (24h/ngay va 07 ngay/tuan) dé phuc vu trién khai Chinh quyen diéntu thanh
phd Hai Phong (tru cac hé thong mang chuyén dung cua co quan an ninh, quéc
phong), cung cap nén tang ha ting k¥ thuat cong nghé thong tin dé xay dung mo
hinh thanh phé théng minh.

.‘A IA r bt . L 4 A ~ - A
Picu 4. Kiéen tric va dich vu ctia Trung tam Dir lieu
1. Kién tric cua Trung tdm Dir liéu dugc chia lam céc phan hé sau day:

a) Phan hé an ninh: bao gdm cac thiét bi twong lra cho lc'rp mang va lop ung
dung, cac thiét bi ngan chan xam nhép trai phep, thiét bi can bang tai va cac ng
dung an ninh hé théng, an ninh may chu. Mdi thanh phan trong phéan hé an ninh

g
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ddu duoc thiét ké bio dam tinh dy phong va bd sung hd trg lan nhau trong toan bo
hé théng ctia Trung tAm Dix liéu.

b) Phan hé may chi: bao gdm hé théng may chi véi kha ning san sang cho
viéc rno rdng sb lugng may chu trong tuong lai. Hé théng may chu c6 kha ning
cung cap ning luc tinh toan cho nhiéu muc dich khéc nhau nhu: ung dung chuyén
nganh, trang thong tin dién tir, co s& dir liéu chuyén nganh, hé thdng thong tin tich
hop cua thanh phd.

¢) Phan hé luu trr: bao gdm hé thong lwu trit tAp trung voi nang luc xir Iy &
muc cao, kha nang Iuu trir 16n va co trang bi hé théng bang tir dé bao dam cho muc
dich sao Iuu, phuc hoi dir liéu cho céc hé thong quan trong. Hé théng dugc thiét ké
bao dam kha ning mé rong cho viéc phat trién ngudn dir lidu trong twong lai.

d) Phan hé co so dir liéu: 1a hé thong cac hé co s& dit liéu dung chung hoac
chuyén nganh duoc xay dung nhim lién két, tich hop c4c ing dung ding chung va
chuyén nganh phyc vu ing dung céng nghé thong tin trong cac co quan, don vi va
phuc vu cong dan, doanh nghiép, dugc Uy ban nhan déan thanh phd chap thuén.

d) Phan hé cac hé thong phu tro: bao gdm cac hé thong phu trg cho Trung tam
Dir liéu nhu: hé thong ngudn dién, diéu hoa chinh xéc, thiét bi luu dién, may phat
dién, san nang, hé théng phong chdy va chira chdy, camera an ninh va céc thiét bi
¢6 lién quan khac.

2. Cac dich vu dugc cung cép tai Trung tam Dit liéu, bao gdm:

a) Cac dich vu, phan mém phuc vu cho viée trién khai cac img dung cong nghe
thong tin cho céc co quan, don vi nhu: Hé thong Céng thong tin dién tu hé thong
camera giam sat an ninh, hé théng thur dién tir cong vy, hé thong phan mém mot clra
lién thong tich hop dich vu oong truc tuyen hé théng phan mém quan 1y vin ban diéu
hanh va hé théng cac phan mem duoc trién khai trén nén ha tang tai Trung tAm Dit
liéu phuc vu xdy dung chinh quyén dién tir ctia thanh pho Hai Phong.

b) Céc dich vu cong nghé thong tin c6 gid tri gia tang khdc, gbm co:
- Dich vu cho thué dat may chu;

- Dich vu cho thué may chi, mdy chu ao;

- Dich vu cho thué Iuu ky (Hosting);

- Dich vu cho thué thiét bi luu trir (Storage);

- Dich vu quan tri van hanh ing dung dét tai Trung tam Dir liéu;

- Céc dich vu cong nghé thong tin khéc theo quy dinh hudng dan ctia Bo
Théng tin va Truyén thong.

W
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Diéu 5. Nguyén tic vé quan Iy, van hanh, khai thac va sir dung Trung tim
Dir liéu

1. Tuén thu cac nguyén tic, bién phap bao dam co s ha tang thong tin phuc
vu Ung dung va phat trién cong nghé thong tin theo Luat Cong nghé thong tin ngay
29/6/2006 va cac van ban huéng dan c6 lién quan.

2. Tuan thii nguyén tic xay dung, quan ly, khai thac, bao vé va duy tri co sé dir
liéu duoc quy dinh tai Piéu 13 Nghi dinh so 64/2007/ND-CP ngay 10/4/2007 cua
Chinh pht vé img dung cong nghé thong tin trong hoat dong clia co quan Nha nudéc.

3. Tuén thi céc tidu chudn, quy chuén k¥ thuat quy dinh 4p dung d6i véi Trung
tAm dit liéu theo Théng tu s6 03/2013/TT-BTTTT ngay 22/01/2013 ctia B4 Thong
tin va Truyén théng quy dinh 4p dung tiéu chuén, quy chuan k¥ thuat d6i voi Trung
tam Dt ligu.

4. Bao dam céc yéu cau vé an toan thong tin trong thiét ké, xay dung, ning cép,
van hanh hé théng théng tin twong tmg véi cdp do 3 phi hop theo quy dinh tai Thong
tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ctia B§ Thong tin va Truyén théng quy
dinh chi tiét va huéng din mét s6 didu cia Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 ctia Chinh phti vé bao dam an toan hé théng thong tin theo cép do.

5. Pon vi van hanh Trung tdm Dt liéu st dung, quan ly tai san theo diing quy
dinh phép luét vé quan ly, sir dung tai san cong; dugc phép trién khai cung cap cac
dich vu gia tdng cho cac t6 chirc, c4 nhan theo quy dinh ctia phép luét; thuc hién
khai thac an toan, hiéu qua ha tang Trung tAm Dt liéu va phai dam bao t61 da khong
duge qua 20% tong dung lugng phén clmg cua toan hé théng.

6. Cac co quan, t6 chirc, ca nhan van hanh, khai thac str dung hé théng dich vu
cuia Trung tdm Dir liéu phai tudn thu cdc quy dinh vé bao dam an toan, an ninh thong
tin va chiu trach nhiém déi véi moi hoat dong trén tai khoén truy cép clia minh.

7. Céc dit liéu dién tir, van ban dién tir cép do “Mat” trg 1én luu trir tai Trung
tam Dit liéu phai tuan tha quy dinh phap luat va duoc ap dung cac bién phap an
toan bao mat, ma hda theo quy dinh.

8. Pam bao kinh phi ngén sach nha nudc thuong xuyén hang ndm cho cong
tac quan ly, van hanh va bao tri, bao dudng Trung tdm D li€u phuc vu nhi¢ém vu
chung theo quy dinh cua Luat Ngén sach Nha nudc va céc van ban quy pham phap
ludt c6 lién quan.

Chwong 11
QUAN LY, VAN HANH, KHAI THAC SU DUNG TRUNG TAM DU LIEU

Piéu 6. Nhirng quy dinh chung

1. Doi v6i quan tri vién van hanh hé thong;:
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a) Trong qua trinh lam viéc tai Trung tdm D& liéu phai tuén thi nghiém ngat
theo céc quy trinh, quy dinh d& dugc phé duyét va ndi quy lao dong.

b) Quan tri vién van hanh hé théng, truy cép, khai théc, sir dung thong tin tai
Trung tdm Dit liéu theo nhiém vu dugc phén cong, phan quyén theo quy dinh; viéc
khai thac sir dung thong tin phai bdo dam nguyén tac bao mat, khong dugc tu y
cung cap thong tin ra bén ngoai.

2. Pbi v6i céac to chirc, ca nhén lién quan dén ding ky thim quan tai Trung
tam D ligu:
a) Khong duoc mang cac thiét bi dién tir c4 nhén (dién thoal, may tinh xach tay,

may tinh bang, méy chup hinh, may quay phim, thiét bi luu tri¥, thiét bi 1am nhiéu song
va cac thiét bi dién tir c4 nhan khac) vao trong khu vire Trung tdm Dir liéu.

b) Cac t6 chirc, c4 nhan dén ding ky thdm quan phai c6 Gidy gidi thiéu cua
co quan, don vi hodc Don d& nghi thim quan tai Trung tdm Dir liéu va tuan tha
theo cac quy dinh cua don vi quan ly Trung tam Dir liéu.

3. Pébi vdi tb chirc, ca nhan sir dung dich vu tai Trung tam Dir liéu:

Tuan thu nghiém ngit theo cac quy dinh lam viéc tai Trung tdm D liéu do
don vi van hanh quy dinh.

Pidu 7. Bio dim an toan ciia hé thong Trung tim Dit ligu

1. Hé théng Trung tam Du liéu phai dugc thiét ké thong nhét theo tiéu chuan
k¥ thuat quy dinh, cac thanh t6 phai cling két hop va hd tro, tuong tac hoat dong
véi nhau, dugc t6 chirc quan ly dinh danh, xéc thuc d6i voi tat ca ngudi st dung
nhim muc dich quan ly hé théng chit ché, bao dam an toan va bao mat.

2. Hé théng Trung tdm Dit liéu phal duoc thiét 14p cdu hinh k¥ thuat bao dam:
Kiém soat truy cap tr bén ngoai he théng; Kiém sodt truy cp tir bén trong hé théng;
Két ndi vé hé thong glam sat tap trung; Phong chéng xam nhép giira cac vung
mang; Phong chéng phan mém doc hai trén moi trudng mang trong toan hé thong
Trung tdm Dir liéu.

3. Cac thiét bi mang trong hé thong Trung tAm Du liéu phai dugc céu hinh
chire ning xéc thuc; Chi cho phép sir dung cac két ndi mang an toan (neu hd tro)
khi truy cap, quan tri thiét bj tir xa; Gi6i han céc dia chi mang ¢6 thé két ndi, quan
tri thiét b1 tur xa; Han che duoc sb 1an dang nhép sai; Phan quyen truy cap, quan tri;
Nang cip, xir ly diém yéu an toan thong tin cta thiét bi hé thong trudc khi dua vao
str dung.

4. Hé théng Trung tim Dit liéu phai dugc trang bi hé théng ky thuét, cong
nghe hién dai; thuong xuyén, lién tuc quan ly, gidm sat, kiém soat hé théng mang
nhim phat hién, ngan chén céc truy cap trdi phép clia nguoi sir dung, tin tdc tan
cong; trién khai co ché phong chéng vi rit tin hoc, thu réc cho nhing hé thong

S

1oy Nguyde 3621 Thtng i vi Truykn théagPhing CNTTIQuy ché QUVHET 1 thdng Trung thm 60 lifuiQuydt diah quia 1y (tn 2} docx



6

xung yéu (may chu thu dién tr, may chu website, méy chu tén mién, may chi dit
liéu, may chu tmg dung) va tai cdc may chi, may tram khdc trong hé thong.

5. Viéc thanh 1y, tiéu huy thiét bi, vit mang thong tin trong hé théng Trung
tAm Dt liéu phai bao dam yéu cau khong dé 19, lot théng tin Nha nudc, thong tin
k§ thuét hé théng. Phai c6 quy trinh cu thé va co ché bao quan lwu giit h so, bién
ban viéc thanh ly, tiéu huy.

6. Céc yéu cau doi v6i phong may chii trong toan bd hé théng Trung tim Dit liu:

a) Phong may chil 1a khu vue quy dinh han ché tiép can va dugc 1dp dit hé
thong camera giam séat va duoc luu trit toi thiéu 30 ngay. Chi nhitng ngudi c6 trach
nhiém theo quy dinh ctia thi truéng Pon vi van hanh méi dugc phép vao phong
may chu.

b) Phong may chu phai c6 hé thong Iru dién (UPS) du cong suat va duy tri
thoi gian hoat dong cua cac may chu t6i thiéu 15 phiit khi c6 su cb mét dién.

7. Dbi vé6i cac thiét bi mang chinh :

a) Trung tam Dt liéu phai c6 lip dit hé thong thiét bj chdng xung dién, chong
qua ap va chdng sét, phal xdy dung it nhét 02 thiét bi chong sét dudi dang truc tiép
va chong sét lan truyén trén duong mang & bao vé hé thong: mot cho duong cung
cap nguén dién va mot duong ctia hé théng mang.

¢) Thiét bi chuyen mach (switch): Thiét bi chuyen mach mang tin hoc phai dam
bao kha nang cung cap céc chirc nano quan tri nham tang cuong do an toan va bao
rnat cho hé thong mang nhu: cung cap kha ning tir chéi cac két n01 khong mong
1nuon vao hé thong trén tung cong, quy dinh dia chi IP cho timg cong va khong ché
sb lu.'ong két ndi vao hé théng mang ndi bd thong qua thiét bi chuyén mach. Phai c6
it nhét 01 thiét bi chuyén mach c6 hd trg dinh tuyén IP (IP routing) cho mdi mang
ndi bd, hd trg chirc ning diéu khién truy cap (Access Control List), hd trg chirc ning
xéc thuc thiét bi va ngudi st dung (User & Device Authentication) va chirc nang
bao mat quan tri mang (Network Administration Security).

¢) Tuong lira (firewall): Phong may chu phai xay dung hé thong thiét bi, phan
mém tuong lira bdo dam céc yéu cau gdm kha ning xu ly dugc so lugng két ndi
dong thoi cao, hd tro cac cong nghé mang riéng ao thong dung va co phan cu’ng
ma hoa tich hop dé ting téc d6 ma hoa dir liéu, cung cap day du cic co ché bao
mat co ban nhu NAT, PAT, quan ly ludng dir lidu vao/ra va c6 kha nang bao vé hé
thong trudce cac loai tAn cong tir chdi dich vu (DDoS).

8. Bao dam céc tép tin cAu hinh, so d6 mang logic va vat ly phai duoc cap
nhat, sao luu du phong theo quy dinh.

9. Bao dam co quy dinh cac bién phap bao v¢, du phong, phong chéng céc
nguy co do mét cép, chay nd, ngap lut, dong dit va cac tham hoa khéc do thién
nhién hodc con ngudi gy ra va cac phuong an khoi phuc hé thdng sau tham hoa.

£
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10. Pon vi van hanh Trung tdm Dir liéu dinh ky hang nim c6 bao céo kiém
tra, danh gi4 diém yéu an toan thdng tin cho toan bo hé théng; Lap ké hoach thuong
xuyén hang thang, quy thuc hién quy trinh kiém tra, danh gia, x{r ly diém yéu an
toan thong tm danh gia phét hién mi ddc, 16 héng, khi c6 thong tin hoac nhan dugc
canh bao vé diém yéu an toan thong tin dbi v6i thanh phan cu thé trong hé théng.

Piéu 8. Nhiém vu ciia quén tri vién, cin by k¥ thuét van hanh

1. Tryc tiép quan tri van hanh hé thong Trung tim Dt liéu béng quy trinh do
tha trudng Pon vi van hanh ban hanh. Quy trinh k§ thuét phai thé hién duoc nhat ky
quan tri k¥ thuat chi tiét hang ngay cia toan bd hé théng, ¢6 quy tic xac nhan cua
quén trj vién, cén bd k¥ thuat, hang thang lap béo c4o nhanh cac thong sb co ban dé
bao cao lanh dao Pon vi van hanh. Don vi van hanh c6 tréch nhiém bao cao hang
quy vé Co quan quan ly Trung tdm Dix liéu;

2. Truc tiép quan ly quy hoach, cap phat dai dia chi IP va théng s6 dinh tuyen
cho cac don vi khi tham gia mang truyén so liéu chuyén dung thanh phé dé két noi
vao Trung tdm Dir liu;

3. Tu van, phdi hop, hudéng dan, ho tro bd phén, can bo chuyen trach cong
nghé thong tin cda cac co quan, don vi tham gia mang truyen s0 lidu chuyen dung
thanh pho thuc hién viéc két ndi, bao dam viéc khai thac sir dung cac hé théng co
5o dit lidu, Gmg dung dugc vén hanh cia Trung tam Dt liéu;

4. Ho tro tryc tlep cac dich vu vé u’ng dung cong nghé thong tin cho cac co quan,
don vi tham gia hé théng mang truyen s6 liéu chuyén dung thanh pho dé két ndi voi
Trung tam Dir heu bao gom tu vAn thiét ké, lap dy toan chi ph1 giam sat thi cong,
bao tri, nang cap cac hé thdng co s ha tang mang noi bg, trién khai cac phan mém
{mg dung, tiép nhan ban giao cong nghé vé linh vuc cong nghé thong tin.

Didu 9. Quan tri hé thong mang, bio mat mang
1. Hé théng mang phai bao dam:
a) He thdng mang hoat dong lién tuc 24/24, 6n dinh, an toan va dép tmg dugc
yéu cAu vé bang thong cho céc ing dung trong hé théng.
b) Ap dung céc giai phap kidm so4t viéc truy cap mang dé dam bao cac quy
dinh vé an ninh, c4c chinh sich bao mét.
¢) Tuén theo ti€u chuan k¥ thuat tai Piéu 4 Thong tu $6 03/2013/TT-BTTTT

ngay 22/01/2013 ctia B6 Thong tin va Truyen thong quy dinh 4p dung tiéu chuén,
quy chuén k¥ thuat dbi véi Trung tAm dir liéu)

d) Déi véi cac két ndi Internet phai co céc giai phap, chinh sach bao mat dam
bao hé théng khong bi tn cong x4m nhdp, 14y lan virus, phan mém doc hai tir bén
ngoai; cling nhu ngén chan, khong dé phét tan virus, phan mém doc hai tir cac thiét
bi ngoai vi khéc. Pudng truyén Internet cho Trung tdm Dir liéu t61 thiéu phai tir 2
(hai) nha cung cap dich vu khéac nhau.
4
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d) Quan tri vién khi vén hanh hé thdng khong dugc sir dung trinh duyét hodc
cac phan mém dé truy cap Internet tir cac mdy tinh c6 IP chung dai dia chi v&i hé
thong may chu thugc Trung tam Dir ligu.

e) Heé théng mang khong diy (mang wifi) trong khu vuc Trung tdm D liéu
12 dudng truyén riéng biét khong c6 két ndi truc tiép v6i ving mang ciia hé théng
Trung tdm Dir ligu.

2. Pon vi van hanh chiu trach nhiém gidm sét, kiém tra noi dung va bang
thong truy cap, ngan chan, dé xuat cac bién phép xir ly cac hanh vi vi pham.

Diéu 10. Quan tri thiét bi

1. Thiét bi cong nghé thong tin lp dit tai Trung tdm Dir liéu phai duoc lap
ho so quan ly, dit tén va dan nhén tai san nha nuéc theo dung quy dinh.

2. Pon vi van hanh phai thuc hién tdng hop tinh hinh quan 1y, sir dung thiét bj
tai Trung tAm Dit liéu hang quy, ndm va bdo cao vé co quan quén Iy theo quy dinh.

3. Truong hop thiét bi hong 1a thiét bi quan trong (gdy anh hu'ong dén hoat

dong ctia Trung tdm Dit liéu), don vi van hanh phai bao céo ngay vé co quan quan
Iy dé co bién phap khéc phuc kip thoi.

4. Ghi nhat ky, quy dinh thoi gian luu trir cac thong tin vé hoat dong cta cic
thiét bi, ngu’m str dung, 16i phét sinh va céc su c¢b nham tro gitip cho viéc diéu tra
giam sat vé sau.

Pidu 11. Quén tri cac hé thong phin mém

1. Danh sach tai sén phdn mém dugc 1ap véi cac théng tin co ban gdm: tén tai
san, gia tri, muc do quan trong, muc dich st dung, pham vi st dung, chu thé quan
ly, thong tin vé ban quyen, phién ban, noi luu gi.

2. Bon vi van hanh phai phan loal va d4dnh gia mac do rui ro dya trén yéu cau
ve tinh bao mat, tinh toan ven, tinh san sang cho viéc sir dung cla tai san phén
mém dé thuc hién céc bién phép quén ly, bao vé phi hop.

3. Céc phan mém hé thdng, chuong trinh ing dung sur dung cho Trung tdm
Dit liéu phai c6 ban quyén sir dung theo ding quy dinh cta phap lut.

4, Cai dat va su dung céac hé théng phﬁn mém:

2) D41 v6i phin mém cai dat méi tai Trung tm D ligu:

- Phin mém trude khi cai dit phai dap img duge cac yéu cau vé mat k¥ thuat,
dting v6i ho so thiét ke thi cong va tudn thi cdc yéu cau ky thuat cua Trung tam
Dir liéu;

- Khi cai dat phai ra quét (scan) virus, ma dgc, chay kiém thir va phai sir dung
méy tinh c6 ghi man hinh tat ca tic nghiép dé dam béo an toan k§ thuat.

b) Dbi véi cac phan mém dang sir dung tai Trung tam Dir ligu:

Y
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- Cac co quan, dcm vi, ca nhén chiu trach nhiém thuong xuyen cép nhat thong
tin, ndi dung thong tin ctia cac hé théng thong tin, co s& dit lidu, phan mém chuyén
nganh cia co quan, don vi minh; cung cap thong tin ra ngoai phai dam bao cac yéu
cau vé an toan, bao mat, pham vi cung cép théng tin, tinh dung dén, hop phap cia
thong tin.

- Thuong xuyen cap nhat cc ban va 181 déi voi hé didu hanh, céc phan mém
nén tang, hé thng ma ngudn theo khuyén nghi ctia nha san Xuét.

5. Khong phat tan, chia sé cac hé thong phan mém tai Trung tam D liéu dudi
bat ky hinh thirc nao khi chua duge sur ddng y clia co quan cd thAm quyeén.

Piéu 12. Quan tri sao lwu, phuc hoi dit liéu

1. Thue hién luu trir ddy du cac dit ligu cia ngudi ding, g dung va hé théng.
Tuy theo timg loai dir li€u, thuc hién lwu trir ding va du thoi han, dam bao phuc
hdi nguyén trang khi c6 su cb xay ra.

2. Pon vi van hanh c6 trach nhiém xay dung va trién khai thuc hién Quy trinh
sao luu, phuc hoéi dit liéu du phong cho toan Trung tam Dit liéu theo ding tiéu
chuan quy dinh.

3. Dit liéu phai dugc phan loai 8 Iuu trir theo thir tir uu tién vé mire d quan
trong, sao luu theo thoi glan loai thong tin, noi luu trir. Déi vai cac dir liéu quan
trong phai dugc luu trix t8i thidu tai hai thiét bi hodc hai dia diém cach biét nhau.

4. TAn suét sao luu tuy thudc vao muc do quan trong dir liéu va phai duoc
kiém soat va doi chiéu sau khi sao luu.

Piéu 13. Quan tri bdo mat hé thong

1. Duy tri, cap nhét, theo ddi thuong xuyén d6i voi hé théng bio mét (thiét bi
tudng lira, phan mém phong chéng ma ddc tap trung, thiét bi giam sat phat hién va
ngan chin xdm nhap tri phép va cac thiét bi chuyén dung c6 lién quan khéc) dé
bao dam an toan, bao mat cho Trung tdm Dir liu.

% Tét ca cac méy chu, méy tram cua Trung tam Dit liéu phai dugc cai dat cac
phan mém c6 ban quyen, phan mém phong chéng ma doc tap trung va luén dugce
cap nhét kip thoi cac ban sta 181, co s& dit liéu cac mau virus méi dong thoi duoc
dat & ché do quet thuong xuyén, kiém tra, ra quet trude khi c6 két ndi véi cac thiét
bi ngoai vi nhu: 6 ctng di dong USB, b cimg gin ngodi va cic thiét bi luu trit khéc.
Nhitng méy tinh duge phét hién c6 virus phai duge cach ly ngay khoi hé thong dé
tranh lay nhiém sang cac may tinh khac.

Piéu 14. Quy dinh vé an toan hoat djng

1. Khong duoc phép dit tai Trung tdm Dir heu Thiét bi hong, thiét bi chd

thanh ly, huy, tai liéu, vat tu, cac vét dung dé chay no, thiét bi gdy nhiéu séng ti.

B
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2. Trung tdm D1t liéu phai dam bao vé sinh: Méi truong kho rdo, sach s€. B§
am, nhiét do dat tiéu chuan quy dinh cho céc thiét bi cong nghé thong tin.

3. Hé théng phong chay, chita chdy, chong sét phai dép tng theo tiéu chuén
quy dinh, dugc cap gidy phép va duoc thdm dinh cta co quan c6 thdm quyén.

4. Hé théng dién cAp cho Trung tdm Dir liéu phai c6 it nhat 2 ngudn 6n dinh,
lién tuc dugce trang bi hé théng luu dién (UPS) chuyén dung va may phat dién du
phong tu dong dé dam bao cho hé théng van hoat dong lién tuc trong thoi gian
ngudn dién ludi gip su co.

SnHe théng camera thuc hién giam sat toan by Trung tdm Dt li€u lién tuc
24/24; dit liéu hinh anh phai duoc lwu trit it nhat trong thoi gian 1a 30 ngay.

6. Hé théng quéan 1y vao ra (Access Control) hoat dong 24h/24h va ghi day du
nhat ky nhim dam bao an ninh, chinh x4c va linh hoat cho Trung tdm D li¢u.

Piéu 15. Quén ly danh muc hd so lién quan dén Trung tAm Dir liéu

1. Danh séch cac loai h so luu trir:

2) Quy dinh v& quén ly, trién khai, van hanh, khai thc cac hé thong.

b) Quy trinh van hanh k¥ thuat céc hé théng.

¢) Céc quy trinh bao hanh, bao tri, bao dudng hé thong.

d) H so thiét ké, thuyét minh k¥ thuét, hoan cong.

d) Hd so quan tri cac hé thong thdng tin dién tur.

e) Ho so luu cac dich vu cung cép cho t6 chire, ca nhén;

g) Bang thong ké danh sach thiét bi cia Trung tdm D liéu. Danh sach céc
thiét bi hong, hét khau hao str dung cho thanh ly. Bién ban ban giao thiét bi cho
quan tri vién, nguoi sir dung (néu co).

h) Tai liéu, bién ban kiém tra, dénh gia, kiém thir.

i) Bdo céo quan tri h¢ thong, ghi nhat ky, tép nhét ky (log) van hanh hé thong.

k) Céc ho so, tai liéu k¥ thuét khac.

2. Ho so phai dugc luu bang van ban, tip tin ban mém trén may tinh hoic
phin mém quan 1y diéu hanh va phéi dugc cap nhat khi ¢6 su thay doi.

Pidu 16. Xi 1y su ¢b

1. Khi phat hién cd su cb, ngudi sir dung hodc Quan tri vién, can bd ky thuét
van hanh, cén bd truc hé thong c6 trich nhiém bao céo kip thoi cho thi trudng Don
vi van hanh @ c6 bién phap cd 1ap va xéc dinh nguyén nhén xay ra sy cd, han ché
t61 da anh huong t6i hoat dong ctia toan b hé thong Trung tim Dir ligu.

2. Tuy thudc vao muc d¢ anh huong cua su cb, danh gia va phan loai theo

03 muec:
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a) Cac su cb thong thuong (khong géy anh hudng dén hoat dong cta Trung
tam Dit liéu): Pon vi véan hanh truc tiép nhanh chong xur ly su cd.

b) Céc su ¢ nghiém trong (sw ¢ lién quan dén thiét bj mang, thit bi bao mat,
may chu, duong truyén dit liéu, co s& dir liéu, céc sy cb lién quan dén an ninh théng
tin, mat dir liéu, gdy anh huong truc tiép dén hoat dong cta Trung tdm Dir ligu),
ngay sau khi phét hién su ¢b: Pon vi van hanh can thuc hién ngay dénh gié anh
huong cta su ¢b va thuc hién bao céo vé Co quan quan ly dé phéi hop vdi cac don
vi chuyén trach thugc Bo Thong tin va Truyén thong huéng dan xr ly.

¢) Cac su cb dic biét nghiém trong (gdy ngung tré dén toan bo hoat dong cta
Trung tdm Dit liéu): Pon vi vn hanh va Co quan quan ly phai thuc hién ngay danh
gia anh hudng cua su co, phéi hop véi céc co quan BY, nganh lién quan ddng thoi
thuc hién bao c4o nhanh vé Uy ban nhan dén thanh ph dé c6 chi dao xir ly.

3. Quy dinh khéc phuc su cb:

a) Thuc hién sao luu dit li¢u trude khi khic phuc su cb (u tién dit liéu quan trong).

b) Pam bao an toan cho nguodi va thiét bi hé théng.

¢) Ghi nhat ky dién bién su cd, phuong én khéc phuc.

4. Dbi voi cac su cd vuot kha nang xir 1y (néu c6), thi truéng Pon vi vén hanh
bao cdo lanh dao Co quan quan ly dé dé nghi don vi tu van, don vi cung cap, Trung
tdm Gng cuu khan cAp may tinh Viét Nam (VNCERT), Trung tam Cong ngh¢ thong
tin va Gidm sat an ninh mang - Ban Co yéu Chinh phu va céc don vi lién quan hd
trg Umg pho va khéc phuc sy cb.

Pidu 17. Bio tri, bao duong Trung tim Dit liéu

1. Pon vi van hanh c6 trach nhi¢ém thyce hién bao tri, bao dudng hé théng theo
quy trinh va ké hoach duoc duyét.

2. Viée thuc hién béo tri, bao dudng cac he théng do Don vi van hanh thye
hién hodc thué dich vu.

3. Thoi gian béo tri, bio dudng timg thiét bi, ph?m mém thuc hién theo yéu
cau thue tidn va khuyén nghi ctia nha cung cap. Bdo tri, bao dudng tong the toan
bd hé thong it nhat 01 1an/nam.

4. Viéc thuc hién bao tri, bao dudng khong duge lam gian doan va anh hudng
dén tinh hinh hoat dong ctia Trung tdm Dir li¢u; Qua trinh bao tri, bao dudng phai
thuc hién theo ding kich ban, quy trinh va ghi nhat ky vé tinh trang hoat ddng trudc
va sau khi thuc hién.

Piéu 18. Bio vé thong tin ¢4 nhén trong cic (ng dung tai Trung tam Dir
liéu trén moi treong mang ‘
Nghiém cam viéc su dung, phdt tin cac thong tin c4 nhan tir cac ung dung

hoat dong trong Trung tdm Dir liéu (céc thong tin ca nhén trén dugc thu thap, xu

H
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ly theo Ludt Cong nghé thong tin) vi muc dich vu loi, vi pham quy dinh phap luat
hién hanh; trir cac yéu cau dic biét cia co quan chire ning c6 tham quyeén.

Pidu 19. Quén Iy mat khau hé thong Trung tim Dit li¢u

1. Tha trudng Pon vi van hanh Trung tam Dit liéu c6 trach nhiém quan ly hé
thong mat khau quan tri cia Trung tdm Dir li€u va phai ¢6 01 (mét) ban in danh
sach hé thong mét khau quan tri hién hanh cho vao phong bi, niém phong, dan kin
va dugc luu trir vao két riéng theo che d6 “Mat”, giri ma khoa keét cho thu truong
Co quan quan ly Trung tam D liéu.

2. Mt khau phai bao dam do phirc tap vé d6 dai, ndi dung, thoi gian sir dung:

a) Do dai cua mat khéu:

- Béi véi mat khiu ctia nhan vién va nguc‘fi sir dung (dung dé dang nhap thu
dién tir, tmg dung nghiép vy, may tinh c4 nhén va cac ung dung khdc): t6i thiéu la
08 ky tu.

- Déi v6i mat khéu quan tri hé thdng (str dung cho quan tri cac hé thong mang,
bao mat, may chu, thu dién tir, ing dung dung chung): tdi thiéu 1a 11 ky tu.

b) N6i dung mat khéu:

- Khéng bao gdm céc tir d& nhé nhu: tén, ngdy thang nam sinh, s6 dién thoai.

- D1 v6i mat khau quan trj hé théng phai bao gom céc loai ky tur sau: chit cai
in thudng, chir cai in hoa, ky tu déc biét va so.

¢) Thoi gian sir dung mat khau:

P6i voi mat khéu cta can b k¥ thudt van hanh, nhan vién quén trj hé théng
(khong phéi quan tri cip cao nhat) dinh ky phai dugc thay ddi it nhat 03 thang mot
1an. Truong hop co thay doi vé nhén su hodc yéu ciu ting cudng bao mat Ve an
toan an ninh thong tin thi Thu truong don vi van hanh Trung tAm Dir lidu quyét
dinh viéc thay doi toan bd mat khau quan tri cua Trung tdm D1 ligu.

d) Quy dinh luu trir mat khéu:

- Khoéng luu trit mat khau trén mady tinh c4 nhan, céc thiét bi dién t.

- CAc tai lidu lign quan dén mat khéu dugc xem 12 tai ligu "T6i Mat", khéng
soan thao trén may tinh cé n6i mang Internet.

Piéu 20. Kiém soat truy nhap va xic thue

1. CAp phét quyén truy cdp tlr xa hogc két nbi truc tiép dé su dung va khai
thac img dung, tai nguyén thudc Trung tdm Dir ligu pha1 bao dam ding ddi tuong,
dtng muc dich sir dung. M&i ngudi ding s& chi duoc cap mot tai khoan va duoc
phén quyén du dé thuc hién nhiém vu dugc phan cong.

2. Tam dimg quyén sir dung d6i véi tai khoan da hét thoi gian dang ky trén hé
théng va nhimg tai khoan khéng lam viéc trong hé thong tir 30 ngay trd 1én.

H
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Piéu 21. Quy dinh vé cung cAp, tiép nhan may méc, thiét bi va phan mém
ciia cac don vi tai Trung tim Dir li¢u

1. Viéc trién khai céc dy 4n, nhiém vu g dung cong nghé thong tin trén ha
tang hé thong k¥ thudt cia Trung tam Du liéu phai dugc quy dinh cu thé trong thiét
ké k¥ thuat dugc co quan cd thAdm quyén phé duyét.

2. D6i véi céc co quan, don vi c6 nhu cau cung cép hodc dit may chu dé trién
khai tmg dung tren ha ting hé thong Trung tdm Dir liéu: Céc co quan, don vi g
van ban dé ngh1 vé S& Thong tin va Truyen thong xem xét, quyét dinh. Thu tuc
cung cép, t1ep nhan dit mdy chu, cai dat phén mém va quén ly tai san do S¢ Thong
tin va Truyén thong quy dinh.

3. Céc don vi c6 thiét bi hodc l'mg dung hoat dong tai Trung tdm D liéu chiu
trach nhiém quan tri ndi dung, phén mém cua co quan minh (thuc hién tr xa hodc
truc tiép) dong thoi tuan thu cac nguyén tAc va dam bao an toan an ninh hé thong.

Pidu 22. Kiém tra dinh ky ciia Co’ quan quén ly

Co quan quan ly t4 chire kiém tra viéc tuan thu cac quy dinh vé quan ly k¥
thut, trién khai, van hanh va khai thac st dung Trung tam D@ liéu theo céc quy
dinh ta1 Quy ché nay ti thidu 06 thang mét 1an ma khéng can bao trude thoi gian.
Céc vén dé phat hién sau khi kiém tra phai dugc tdng hop, danh gia phan tich mure
do anh huong v&i hoat dong cta Trung tdm Dit li¢u va giao Don vi van hanh lap
ké hoach khéc phuc xtr ly.

Diéu 23. Tam ngirng, cAm két noi voi Truno tam Dir licu
1. Trucmg hop don vi bi tam ngung két ndi voi Trung tAm Dit 1iéu théng qua
mang truyen sb liéu chuyén ding thanh ph :

a) Theo yéu cau bing vian ban cta don vi;

b) Khi quan tri ky thuat cua Trung tAm D liéu phét hién thay c6 d4u hiéu don
vi tham gia mang truyén sb liéu chuyén ding thanh phd vi pham khong tuan thu
céc quy dinh cua Quy ché nay.

2 Truong hcrp co quan, don vi bl cdm két ndi véi Trung tim Dir liéu thong
qua mang truyén sb liéu chuyén ding thanh phd :

a) Bi hé théng tu phat hién hogc bi Pon vi van hanh lép bién ban tai chd vé
hanh vi bi nghxem cam cua Quy ché nay di voi don vi vi pham thi s€ bi thyc hién
ngay viéc ngat k¥ thuat két n6i v6 thoi han ctia hé théng don vi d6 véi Trung tam
Dit liéu, dong thoi bao cdo S¢ Thong tin va Truyén thong.

b) Chi khi c6 vin ban chap thuén ddng v ctia S& Théng tin va Truyén thong
cho phép don vi két ndi tham gia lai thi Don vi van hanh s€ thuc hién.

Y,
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Chuwong III
TO CHUC THU'C HIEN

Piéu 24. Trach nhiém ciia Co quan quan ly

1. Tham muu cho Uy ban nhén dan thanh pho vé viéc quy hoach tai nguyen
hé théng, céc giai phap, phuong an k¥ thuat céc ké hoach phit trién, nang cép va
mo réng Trung tdm Dir liéu dap tmg nhu cau cho céc g dung cong nghé thong
tin, xay dung chinh quyén dién tir, thanh phé thong minh.

2. Ban hanh céc quy dinh th tuc chuyén giao thiét bi, cai dit phan mém, dich
vu va quan ly tai san, quy trinh quan ly, van hanh, khai théc sir dung an toan, an
ninh théng tin trén hé théng Trung tim Dir lidu theo quy dinh; dé xudt, t6 chirc
trién khai c4c giai phap, phuong 4n dy phong dé bao dam co s& ha tang hé thong
Trung tdm Dit liéu dugc vén hanh hoat dong lién tuc va an toan.

3. T6 chirc huéng dan, thong nhét chudn k¥ thuat trong cong tac tng dung
cong nghé thong tin cua cac don vi, co quan nha nude trén dia ban thanh pho khi
tham gia hé thong Trung tdm Dir ligu.

4. Chu tri thdm dinh vé thiét ké k¥ thuat dbi véi cac du an dau tu, béo céo
kinh té k§ thudt, thiét ké co so, thiét ké chi tiét v& viéc xdy dung mdi, bo sung,
néng cap, mé rong cac hé thdng mang ndi bo, co s& dir liéu, tng dung cong nghé
thong tin ctia cac co quan nha nudc trén dia ban thanh pho Hai Phong co6 sur dung
nguon ngan sach nha nudc, bao dam phai phi hop véi cc quy dinh cta Quy ché
nay vé an toan, an ninh thong tin khi nghiém thu va dua vao vén hanh, st dung
theo Nghi dinh s 73/2019/ND-CP ngay 05/9/2019 cﬁa Chinh phu quy dinh quéan
Iy dau tur u’ng dung cong nghé thong tin sir dung ngudn von ngan sach nha nuéce va
Théng tu sb 03/2020/TT BTTTT ngay 24/02/2020 cta Bo Théng tin va Truyén
théng quy dinh vé 1ap dé cuong va du toan chi tiét ddi véi hoat dong ung dung
cong nghé thong tin str dung kinh phi chi thuong xuyén thude ngudn von ngan sch
nha nudc.

5. T chirc thanh tra, kiém tra va gidm sat viéc van hanh, khai thac dich vu
ctia Pon vi van hanh Trung tdm Dir ligu.

6. Hang nam hoiic dot xuét c6 k& hoach phdi hop véi céc don vi tw van, Don vi
véan hanh Trung tdm Dit liéu hop giao ban véi cac co quan, don vi trén dia ban thanh
phd co két ndi véi Trung tam Dit lidu dé ra soét, phd bién nhimng théng tin méi vé cong
t4c quan tri, van hanh va khai théc st dung hé thong Trung tim Dit liéu.

7. Lap du toan va chi tra kinh phi hang ndm cho viéc quan ly, van hanh, khai
thac str dung va mé rong, ning cap hé thong Trung tim Dt liéu. Tét ca chi phi cho
hé thong Trung tAm Dit lidu s& dugc bao dam tir ngudn ngan sach thanh phd cap
hang nam.

j,
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8. Xay dung, tong hop, du thao, dé xuét véi Uy ban nhan dan thanh phé vé
viéc ban hanh sira b1, bd sung Quy ché nay khi thy can thiét.

9. Thuc hién ché dd béo céo theo quy dinh.

'} r - A hd . A h
Piéu 25. Trach nhiém cia Pon vi vin hanh

1. Chiju trach nhiém truéc S& Théng tin va Truyén thong vé viéc quan ly, td
chirc thuc hién van hanh toan b hé thong Trung tam D liéu theo quy dinh.

2. Truc tiép td chirc thuc hién céc bién phap k¥ thuét bao dam quan ly tai san
thiét bi, van hanh, khai théc st dung an toan, an ninh thong tin trén toan bo hé
théng Trung tdm Dt liéu theo quy dinh; chu dong 8 xuét, t chirc trién khai cac
g1a1 phap, phuong én du phong, nang cap @8 bao dam co so ha ting toan bd hé
théng Trung tim Dit liéu dugc vén hanh hoat dong lién tuc va an toan.

3. T6 chirc x4y dung, trién kha1 céc nhiém vu, ké hoach hang nam, 05 nam,
ké hoach d4u tu phat trién, nang cap k¥ thuat, cong nghé, mo rong quy mo cho hé
théng Trung tim Dit lidu theo chi dao cia Uy ban nhan dan thanh phd, theo huéng
dan ctia S& Thong tin va Truyén thong.

4. Chu tri, ph01 hop véi cac don v1 cung cap dich vu vién thong, cac don vi su
dung dudng truyen clia mang truyén sb liéu chuyén ding két ndi vol Trung tam D
lidu dé xir Iy céc van d& vé k¥ thuat va hd tro van hanh khi ¢6 yéu cau.

5. TS chirc tu van, tip huén hudng dan, théng nhat chuén k¥ thuét trong hoat
dong ung dung cong nghé thong tin ctia cac don vi, co quan nha nudc trén dia ban
thanh pho khi tham gia két néi khai théc, st dung hé théng Trung tim Dit ligu.

6. TS chuc ho tro, dlCh vu tu vén, thiét ké, g1am sat doi vol cac du 4n dau tu,
béo céo kinh té k¥ thuat vé viéc xdy dung mdi, b6 sung nang cap cac hé thong mang
ndi bo, trien khai tlep nhan ban giao cong nghe tap huan, cai dat, van hanh va sao
luu di véi cac phan mém tmg dung, hé théng co s& dit liéu, ing dung cong nghé
thong tin clia céc co quan nha nude trén dia ban thanh phd Hai Phong dé bao dam
an toan, an ninh thong tin, van hanh va khai thac c6 hiéu qua Trung tam Dir lidu.

8. Xay dung, ban hanh quy trinh quan ly, van hanh, 1ap céc sd nhat ky, 50
quan ly tai khoan, sb kiém tra, s6 theo doi hoat dong, quy trinh k¥ thuat, huéng dan
cac don vi tham gia két nbi, khai thac st dung trén hé thong Trung tdm Dt liéu
theo quy dinh; c6 van ban béo cdo theo quy, ndm va d6t xuat tinh hinh hoat dong
cia hé théng Trung tim Di liéu v6i S¢ Théng tin va Truyén thong.

9. T4 chirc viéc thp huén, cr di ddo tao nang cao trinh d chuyén mén, nghi¢p
vu cho can bd k¥ thuét chuyén trach tryc tiép quan 1y, van hanh, khai thac str dung
hé thong Trung tam Dir ligu.

10. Chu tri t6 chirc trién khai, huéng dan thyc hién, kiém tra dinh ky va dot

xuét viée thue hién Quy ché nay tai cac don vi tham gia két ndi, khai thac st dung
hé théng Trung tam Dit lidu; Hang nam bao cdo Uy ban nhan dan thanh phé tinh

ys
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hinh trién khai Quy ché nay cta cac co quan, don vi hanh chinh trén dia ban thanh
ph6 Hai Phong.

11. D& xuét, xay dung du toan hang nim cho viéc quan 1y, van hanh, khai thac
str dung va md rong, nang cap hé thong Trung tdm Dir lidu theo quy dinh, béo céo
S& Théng tin va Truyén théng dé xem xét, bdo céo dé xuat véi Uy ban nhan dén
thanh phd phé duyét cap kinh phi theo quy dinh.

OA r . A hd r - . . d
Dieu 26. Trach nhiém cia cac co quan, don vi, ngwoi sir dung

1. Co trach nhiém thuc hién theo Quy ché nay khi tham gia str dung ha téng,
dich vu ctia Trung tam Dir liéu va céc quy dinh huéng dan khac cia S& Thong tin
va Truyén thong.

2. Phéi hop véi Pon vi van hanh trong cong tac bao dam an toan théng tin:

a) P6i v6i co quan, don vi: Duy tri hoat dong cac ing dung, hé théng thong tin
dong thoi chiu trach nhiém vé céc ndi dung, thong tin luu trit tai Trung tam Dir liéu
do co quan, don vi cung cap, cap nhat phi hop véi quy dinh cia phap luét.

b) Péi v6i nguoi sir dung: Tuan thu cac quy dinh vé an toan bao mat thong
tin, quan 1y van hanh va khai thac s dung cic dich vy, hé théng thong tin cta
Trung tAm Dit liéu. Khong dugc thyuc hién céc hanh vi dénh cép, gia mao tai khoan,
truy cp trai phép, st dung cac cong cu, phén mém 1am ton hai dén hoat dong cua
Trung tam D liéu.

3. Truong hop phat sinh su c6, phai thong bdo ngay cho can b k¥ thuat ctia
Pon vi vin hanh dé phdi hop trong viée xtr Iy su ¢d va xdc nhan két qua xir 1.

4. Lanh dao ctia co quan, don vi ¢6 trach nhiém phan céng b phén hodc can
b6 chuyén trach cong nghé thong tin thuc hién viéc quan ly van hanh, khai thac két
néi str dung hé théng Trung tdm Dit liéu va phéi chju trach nhiém trude phéap luat
vé viéc phan cong va moi van dé lién quan.

5. Phan cong bd phén hodc clr can bd ky thuat chuyén trach cong nghé thong
tin tham gia ddy du céc khoa tap huan, cac 16p dao tao nghiép vu lién quan dén
viéc quan tri, van hanh, khai thac str dung tai nguyén cia Trung tdm D liéu do So
Théng tin va Truyén thong tb chirc hodc phéi hop t6 chire.

6. Khi c6 phat sinh nhu cau tmg dung cong nghé thong tin trén hé thong Trung
tdm Dit liéu phai ¢6 vin ban ding ky (ndi dung phai bao gbm vé ndi dung, quy mo,
thoi gian thyc hién) giri S¢ Thong tin va Truyén thong dé theo dai quan 1y, dong
thoi giri Pon vi vAn hanh Trung tdm Dir liu truée 05 ngay lam vige dé c6 phuong
an phéi hop, ho trg k¥ thuat.

7. Bo tri kinh phi hang nam cho viéc tmg dung cong nghé thong tin n6i chung
va cong tac bdo dam an toan thdng tin mang noi riéng trong ndi bg co quan, don vi
minh; 14p ké hoach nang cap, bao tri, stra chira, phan mém chong mé ddc (phan mém

£
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quét virus), gia han ban quyén phan mém hé diéu hanh, phin mém tng dung nham
thuc hién tot cong tic bao mat, bao dam an toan thong tin mang,

IA r -A hd r hd b -A
Pieu 27. Trach nhiém cia cac s&, ban nganh lién quan

1. S6 Thong tin va Truyén théng chu tri, phdi hop véi cée S, nganh, co quan,
don vi trén dia ban thanh phd chiu trach nhiém huong dn, t6 chirc thuc hién Quy
ché nay; kiém tra, danh gia viéc thyc hién Quy ché nay dé bao cdo Uy ban nhan
dan thanh phd hang nam.

2. S& Tai chinh c6 trach nhiém can déi bd tri ngan sach, tham muu dé Uy ban
nhan dén thanh phé duyét cép kinh phi thuc hién, bdo dam viéc quén 1y, van hanh,
khai thac hé thong Trung tdm Du' liéu dat hiéu qua, an toan, an ninh théng tin, phuc
vu cho viéce trién khai Chinh quyén dién tir, xay dung thanh phé thong minh ctia thanh
phd Hai Phong.

3. S& Ndi vu cin cir dé xuét cia S& Thong tin va Truyén thong, ngh1en Qi
va hoan thién céc vi tri viéc 1am phuc vu cho viéc quan 1y, van hanh hé thong Trung
tam D liéu, tham muu dé Uy ban nhan dén thanh pho phé duyet b sung bién ché
phtl hop, bao dam viéc quan ly, van hanh, khai thac hé thong Trung tdm Dir 11eu
dat hiéu qua, an toan, an ninh thong tin, phuc vu cho viéc trién khai Chinh quyén
dién tir, xdy dung thanh ph théng minh ctia thanh phd Hai Phong./.
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