UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH LONG AN Doc lap - Tw do - Hanh phic
S6: 55/2021/QD-UBND Long An, ngay 20 thdang 12 nam 2021
QUYET PINH

Ban hanh Quy ché quan Iy, vin hanh va khai thac
Trung tim dir li€u tinh Long An

UY BAN NHAN DAN TINH LONG AN

Can cir Ludt Té chite chinh quyén dia phirong ngay 19/6/2015;

C:dn cur Luat Svra Q’éi, bo sung mot s6 diéu ciia Ludt Toé chire Chinh phu va
Ludat To6 chirc chinh quyén dia phuong ngay 22/11/2019;

Can cu Ludt Cong nghé thong tin ngay 29/6/2006;

Can cw Ludt An toan thong tin mang ngay 19/11/2015;

Can cuw Ludt An ninh mang ngay 12/6/2018;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phii vé
ung dung Cong nghé thong tin trong hoat dong cua co quan nha nuoc;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cia Chinh phii vé
bao dam an toan hé thong thong tin theo cdp do,

Can cir Thong tuw s6 03/2013/TT-BTTTT ngay 22/01/2013 cua Bo Thong
tin va Truyén thong quy dinh ap dung tiéu chudn, quy chudn ky thudt doi voi
Trung tam dir liéu;,

Can cir Thong tu 6 03/201 7/TT-BTTTT ngay 24/4/2017 cua Bo Thong tin
va Truyén thong quy dinh chi tiét va huéng dan mot s6 diéu cia Nghi dinh

85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do,

Can ci Thong tuw sé 31/2017/TT-BTTTT ngay 15/11/2017 cua Bo Thong
tin va Truyén thong quy dinh hoat dong giam sdat an toan hé thong thong tin;

Theo dé nghi cua S& Théng tin vd ngyén théng tai To trinh so
2733/TTr-STTTT ngay 15/12/2021; y kién tham tra cua So Tw phdp tai
Cong van so 2666/STP-XDKTVB ngay 01/12/2021.

QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, van hanh va
khai thadc Trung tdm dir liu tinh Long An.

Piéu 2. Giao S¢ Théng tin va Truyén thong chu tri, phdi hop véi cac s,
ban, nge‘mhq tinh; UBND cac huyén, thi xa, thanh phd va cac co quan, don vi c6
lién quan t6 chirc thuc hién quyét dinh nay.

Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay 31/12/2021.
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Picu 3. Chanh Vin phong UBND tinh; Giam d6c S Thong tin va Truyén
thong; Thu truong cac sd, ban, nganh tinh; Chu tich UBND céac huyén, thi xa,
thanh phd va to chtrc, ca nhan c6 lién quan chiu trach nhiém thi hanh quyét
dinh nay./.

Noi nhan:

- Nhu Diéu 3;

- B6 Théng tin va Truyén thong (b/c);

- Cuc Kiém tra VBQPPL — B6 Tu phap;

- TT.TU; TT.HDND tinh (b/c);

- CT, cac PCT UBND tinh;

- CVP, cac PCVP;

- Trung tdm PVHCC tinh (dang cong bao);
- Phong VHXH;

- Luu: VTW
/




UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH LONG AN Doc 1ap - Tw do - Hanh phuc

QUY CHE
Quan ly, van hanh va khai thiac Trung tam dir li€u tinh Long An
(Kém theo Quyét dinh sé 55 /2021/0P-UBND ngay 20 /12/2021
cua UBND tinh Long An)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh, ddi twong ap dung
1. Pham vi diéu chinh

Quy ché nay quy dinh viéc quan ly, van hanh va khai thac Trung tam dix
li¢u tinh Long An (goi tat la Trung tam dir liéu).

2. Béi twong ap dung

Quy ché nay ap dung dbi v6i co quan hanh chinh nha nuéc, don vi su
nghiép cong lap trén dia ban tinh Long An; cac to chtrc chinh tr1 - xa hoi, to
chtrc, ca nhan c6 lién quan tham gia quan 1y, van hanh, khai thac Trung tam dix
liéu.

Piéu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Phan mém dung chung: 13 cic hé thong nén tang, phan mém (hé phan
mém) tmg dung st dung dung chung, ddng bd cho cac co quan, don vi va nguoi
stt dung dugc UBND tinh thdng nhat trién khai dua vao hoat dong tai Trung tam
dir liu.

2. Mang dién rong (goi tat la mang WAN): 1a mang may tinh dugc thiét
lap bang viéc két nbi gitra Trung tam dir liéu va mang ndi bo cua cac co quan,
don vi trén dia ban tinh thong qua ha tang mang cua nha cung cap dich vu va
cho phép két ndi v6i mang ctia Chinh phi khi ¢é yéu cau.

3. Mang truyén s liéu chuyén dung (goi tdt la mang TSLCD): 1a hé thong
thong tin quan trong qudc gia, dugce st dung trong hoat dong truyén sb liéu
chuyén dung cta cac co quan Pang, Nha nudc.

4. Ha tang k¥ thuat: 1a tap hop thiét bi cong nghé thong tin (thiét bi dinh
tuyén, thiét bi chuyén mach, thiét bj luu trit dir liéu, cac thiét bi giam sat, bao
mat, may chi, may tram), thiét bj dién (diéu hoa chinh xac, ti dién, chong sét,
mang cap dién), thiét bi phong chay, chita chay, thiét bi vién thong, thiét bi
ngoai vi, mang ndi by, mang WAN, mang TSLCD va céc thiét bi ky thuat
chuyén dung khac.
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5. An toan, an ninh thong tin: bao gom cac hoat dong quan ly, nghiép vu
va k¥ thuat d6i voi hé théng thong tin nham bao vé, khoi phuc cac hé théng, cac
dich vu va néi dung théng tin trudc cac nguy co tu nhién hodc do con nguoi gay
ra. Viéc bao vé thong tin, thiét bi mang, tai san va con nguoi trong hé thong
thong tin nham bao dam cho céc hé théng thong tin thyuc hién ding chirc ning,
phuc vu ding dbi tuong mot cach san sang, chinh xac va tin cdy. An toan, an
ninh thong tin bao ham cac nd1 dung bao v¢ va bao mat thong tin, an toan dir
li¢u, an toan mdy tinh va an toan mang.

6. Co quan chu quan Trung tam dit licu: UBND tinh Long An.

7. Co quan chiu trach nhiém quan ly Trung tam di liéu (goi tdt la Pon vi
quan ly): S& Thong tin va Truyén thong.

8. Pon vi1 truc tiép van hanh Trung tam di li€u (goi tat la Pon vi vin
hanh): Trung tdm Cong ngh¢ thong tin va Truyén thong thudc S& Thong tin va
Truyén thong.

Piéu 3. Chitc niing ciia Trung tim dit liéu

Trung tdm dit li€u c6 chuc nang luu trir dir li€u 16n, h¢ théng bao mat an
toan dur li€u, hé théng phu tro, mang WAN, mang TSLCD, cac hé théng phén
mém tng dung dung chung, phan mém mg dung chuyén nganh, co sé dir liéu
dung chung, co s¢ dit liéu chuyén nganh cua cac co quan, don vi va hé thong
thong tin khac trén dia ban tinh.

Diéu 4. Ha ting k¥ thuit ctia Trung tim dir liéu
Ha tang k¥ thut cta Trung tim dit liéu dugc chia thanh cac thanh phan sau:

1. Puong truyén: Trung tdm dit liéu st dung mang TSLCD dé két nbi hé
théng mang dién rong cua tinh, duoc lya chon chinh dé truyén dan, trao doi dir
li¢u, cac giao dich hanh chinh, khai thac sir dung céc h¢ théng thong tin dung
chung trén méi trudng mang cia cic co quan nha nude va sir dung duong truyén
du phong (qua internet) khi duong truyén chinh bi su c6.

2. H¢ théng mang va bao mat: h¢ théng mang dugc chia thanh nhiéu vung
khac nhau, mdi ving dugc thiét 1ap cc chinh sach an toan va truy cap riéng
phuc vu cho cac muyc dich khic nhau. Hé thong bao mat bao gdm cac thiét bi
tuong lua cho 16p mang vong ngoai, 16p mang vong trong va 16p ung dung, thiét
bi phong chéng xam nhap trai phep duoc thiét ké dam bao an toan cho cac két
ndi tir Trung tam dir ligu két ndi vao va ra hé thong khac. Cac may chu va may
chu 4o duogc cai phan mém diét virus c6 ban quyén, cac thiét bi khi két ndi véi
hé thong may chu tai Trung tam dir liéu dugc quét va kiém tra dam bao an toan
trude khi két ndi véi hé thong.

3. Hé théng giam sat an toan thong tin: duoc thiét ké nham thu thap va
phan tich nhat ky, cac su kién tir cac may chu, thiét bi mang va duoc luu trir tap
trung, cho phep phén tich va bao cao vé cac sy kién an toan thong tin mang, giip
phat hién som cac cudc tdn cong mang, lay nhiém ma doc. Dit liéu hé théng
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giam sat an toan thong tin dugc cap nhat, chia sé voi Trung tAm Gidm sat khong
gian mang quoc gia (NCSC).

4. Tai nguyén dia chi mang IPv4, IPv6 va s6 hiéu mang ASN doc lap: su
dung day dia chi mang IPv4, IPv6 duoc B Thong tin va Truyén thong quy
hoach cap cho co quan nha nudc va duge phan hoach dam bao tinh hiéu qua va
du phong. Dap ung yéu cau vé chuyén doi tir IPv4 sang IPv6 phu hop véi 16
trinh ctia quoc gia vé IPv6.

5. Hé théng may chu: bao gbm cac hé théng may chu da duoc dau tu phuc
vu cho Chinh quyén dién tur va cac ing dung chuyén nganh voi kha nang san
sang cho viéc mo rong trong tuong lai. HE thong may chu cé kha nang cung cap
nang luc tinh toan cho nhiéu nén tang véi nhiéu muc dich khac nhau nhu: Ung
dung dung chung, tmg dung chuyén nganh, co s¢ dir liéu dung chung, co s¢ dir
liéu chuyén nganh va hé thong thong tin khéc.

6. Hé thong hoi nghi truyén hinh: bao gom hé thong thiét bi diéu khicn da
dlem quan ly cudc goi da dugc dau tu phuc vu cho hop truc tuyén tir tinh dén
cap huyén, cap xi va kha ning san sang cho viéc mé rong trong tuong lai.

7. Hé thong luu trit: bao goém thiét bi luu trir tap trung c6 ning luc xir Iy
luu trit & muc cao, kha nang luu trir 16n va thiét bi sao Iuu, phuc hoéi dir liéu. HE
thong duogc thiét ké bao dam kha nang mé rong dung lugng luu trit trong tuong
lai.

8. Hé thdng phuy trg: bao gdm hé thong dién, diéu hoa, thiét bi luu dién,
may phat dién, san nang, h¢ théng phong chay, chira chay, camera an ninh, khoa
dién tur... dugc thiét ké twong tu theo tiéu chuan TIA 942 - TIER 3 (tiéu chuan
quoc té veé Trung tam dir li¢u), bao dam céc thiét bi luén duoc hoat dong trong
moi trudng ti€u chuén, on dinh v&i do du phong cao.

Piéu 5. Co sé dir liéu va phan mém wng dung ciia Trung tim dir liéu

1. Hé théng co s& dir liéu: bao gém cac hé co so dit liéu dung chung hoac
chuyén nganh dugc xdy dung nham lién két, tich hop cac ing dung dung chung
va chuyén nganh phuc vu tng dung cong ngh¢ thong tin trong cic co quan, don
vi va phuc vu nguoi dan, doanh nghiép.

2. Céc phan mém ung dung dung chung, phan mém {ng dung chuyén
nganh, co 8¢ dir liéu dung chung, co s¢ dir liéu chuyén nganh va he thdng thong
tin khac phuc vu cho viéc trién khai tng dung cong ngh¢ thong tin cho cac co
quan nha nudc, t6 chirc chinh tri - x4 hoi, bao gdm: Nén tang két ndi, chia sé dit
liéu tinh (LGSP); H¢ thdng Thu dién tir tinh; Hé thong Quan ly van ban va didu
hanh; Hé théng thong tin Mot ctra dién tir; H¢ théng phan mém Quan 1y can bd
cong chirc, vién chirc tinh; Hé théng phan mem Kho co s¢ dir liéu dung chung
cla tinh; Hé thong Hoi nghi truc tuyén mém; Nén tang, dich vu d6 thi thong
minh cua tinh va cac ing dung dung riéng, ing dung chuyén nganh cia céc co
quan nha nudc trong tinh.
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3. Cin ctr vao nhu cau thuc t&, UBND tinh chi dao bo sung cac tng dung
khac dugc van hanh tai Trung tam dir li¢u.

Pi¢u 6. Nguyén tic quan 1y, van hanh va khai thac Trung tim dir liéu

1. Bao dam céac yéu cau vé an toan, an ninh mang theo Luat An toan thong
tin mang, Ludt An ninh mang va cac van ban phap 1y hi¢n hanh.

2. Thiét 1ap, van hanh h¢ thong quan 1y An toan thong tin (ISMS) dam
bao tuan thu theo ti€u chuan quoc té ISO/IEC 27001:2013 vé quan ly bdo mat
thong tin.

3. Duy tri, van hanh, ning cap Trung tam dit liéu (co sé ha tang, hé thong
thong tin, co s& dit liéu chuyén nganh) phai tuan thi cac tiéu chuén, quy chuan
k¥ thuat do Nha nudc quy dinh va phu hop vai Klen trac Chinh quyén dién t
tinh. Dong tho1, tudn thu cac quy dinh hién hanh vé bao dam an toan, an ninh
mang.

4. Quan ly, két nbi va chia sé dit liéu s6 khong chtra thong tin bi mat nha
nuoc cua Trung tdm dir liéu phai tuan thu theo Nghi dinh s6 47/2020/ND-CP
ngay 09/4/2020 cua Chinh phu quy dinh vé Quan 1y, két ndi va chia sé dir liéu s6
cua co quan nha nudc.

5. Viéc chia sé dir liéu sd chira thong tin thudc pham vi bi mat nha nudc
dugc thyc hién theo Luat Bao v¢ bi mat nha nudc va cac van ban phap luat hién
hanh. Cac tai li€u, van ban c6 ndi dung mat dugc quan 1y theo quy dinh riéng
cua ting nganh, linh vuc va cac van ban quy pham phap luat hién hanh.

6. Céac to chirc, ca nhan st dung cac hé thdng thong tin ctua Trung tim dix
li¢u phai tuan thu cac quy dinh chung v€ bdo dam an toan, an ninh thong tin va
chiu trach nhi€ém déi véi moi hoat dong trén tai khoan truy cap ctia minh.

7. Bon vi quan 1y Trung tdm di li¢u chiu trach nhi¢ém quan 1y tai san hoac
phan cap quan ly tai san theo quy dinh hién hanh vé quan ly, sir dung tai san
cong.

8. Pon vi van hanh Trung tdm di li€u chiu trdch nhiém quén ly tai san
theo phan cap, quan tri, van hanh dam bao khai thac an toan hi¢u qua ha tang ky
thuat Trung tam dir li¢u hién co.

9. Ngén sach nha nudc hang ndm bao dam cho cong tac duy tri, quan ly,
van hanh va bao tri, bao dudng, thay thé cac thiét bj hong hoc, bd sung ban

quyén (license) céac thiét bi, phan mém tai Trung tdm dir liéu day du, kip thoi dé
phuc vu nhi¢ém vu chung.

. ) . . Chuong I1 ) N
QUAN LY, VAN HANH VA KHAI THAC TRUNG TAM DU LIEU

Diéu 7. Quy dinh lam viéc, ché d¢ vao, ra Trung tam dir li¢u

1. Quy dinh d6i voi quan tri vién hé thong
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a) Trong qua trinh lam vi¢c tai Trung tdm dir liéu phai tuan thu nghiém
ngat theo cac quy trinh, quy dinh lam viéc, ché do vao, ra da dugoc don vi van
hanh phé duyét.

b) Quan tri, van hanh va su dung thong tin tai Trung tam dir liéu theo
trach nhiém va phén quyén dugc quy dinh; khong tur y can thi€p vao cac phan
mém ung dung, dit liéu do cac co quan, don vi khac trién khai tai Trung tam dir
lidu; viéc khai thac théng tin phai bao dam nguyén tic bao mat, khong dugc tu ¥
cung cip thong tin ra bén ngoai.

c) Khong dugc mang, st dung cac thiét bi dién thoai, may tinh xach tay,
may tinh bang hodc cac thiét bi dién tir c4 nhan khac (may chup hinh, may quay
phim, thiét bi luu trir...) vao bén trong Trung tdm dir liu.

2. Quy dinh d6i véi to chure, ca nhan dén lam viéc tai Trung tam dir li€u
a) Yéu cau:

- Tuén thi nghiém ngit theo cac quy trinh, quy dinh lam viéc, ché do vao,
ra tai Trung tdm dir liéu.

- Khong duoc mang, sir dung cac thict b dién thoai, may tinh xach tay,
may tinh bang hodc cac thiét bi dién tr ca nhan khac (may chup hinh, may quay
phim, thiét bi luu trir...) khi vao bén trong Trung tam dit li€u, trir cac yéu cau tac
nghiép dic biét ciia cac co quan chic nang c¢6 thAm quyén theo luat dinh.

b) Céc td chirc, c4 nhan dén ding ky lam viéc, tham quan phai cung cip
giéy gi61 thi¢u cia co quan, don vi hodc van ban dé nghi lam viéc tai Trung tam
dir liéu; danh sach nhirg ngudi tham quan (c6 thong tin vé s6 CMND/CCCD
hoic Ho chiéu kém theo) va tuan thu theo cic quy dinh cua don vi quan ly
Trung tam dir liéu.

Piéu 8. Quy dinh vé an toan hoat dong

1. Trung tam dir li¢u phai c6 ndéi quy van hanh va dugc giam sat thuong
xuyén thong qua hé thong kiém soat vao, ra. Khong dat cac thiét bi hong, thiét bi
cho thanh ly, céac thiét bi ctia ca nhan, cac vat dung dé chay nod... vao Trung tam
dir ligu.

2. Trung tam dir liéu phai dugc trang bi hé thong quan ly méi truong
(nhiét do, do am), hé théng diéu hoa chinh xac bao dam do am, nhiét do dat tiéu
chuan quy dinh cho céc thiét bi, ha ting k¥ thuat hoat dong 6n dinh, dugc bao
tri, bao dudng it nhat 04 1an/nam hoic theo khuyén céo cuia nha san xuat.

3. Trung tam dir li¢u phai dugc trang bi hé théng luu dién du phong
(UPS) cung cip dién cho cac thiét bi, ha tang k¥ thuat, dugc bao tri, bao dudng
it nhat 02 1an/ndm va may phat dién dy phong dé bao dam cho hé thdng hoat
dong lién tuc, 6n dinh ké ca khi ¢6 su ¢b vé nguén dién ludi, dugc bdo tri, bao dudng
it nhat 02 1an/nam, thay thé thiét bi hu hong, cap phiéu nhién liéu kip thoi.

4. Hé théng phong chdy, chita chdy phai dap tng theo tiéu chuan quy
dinh, vira ddm bdo an toan tuyét doi cho toan hé thong thiét bi, vira ddm bdo an
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toan cho nguoi quan tri tai Trung tam dit liéu. HE théng dugc bao tri, bao dudng
it nhat 01 lan/nam.

5. Hé théng camera giam sat phai bao dam quan sat dugc toan bo Trung
tém dir li€u lién tuc 24/24 gio; bao ddm dir li€u hinh anh phai dugc luu triv it
nhat trong thoi gian 30 ngay.

6. Hé thong quan 1y vao, ra (Access Control) hoat dong 24/24 gid nham
dam bdo an ninh, chinh xac va linh hoat cho Trung tam dir li¢u.

Piéu 9. Quy dinh vé an toan, an ninh mang cho hé thong

1. Cac hé thong thong tin tai Trung tam dit liéu phai dap ung cac tiéu
chuan, quy chuan k¥ thuat vé dam bao an toan thong tin cip d6 3 theo Thong tur
s6 03/2017/TT-BTTTT ngay 24/4/2017 cta Bd Théng tin va Truyén thong va
Quyét dinh phé duyét cip do an toan thong tin d6i voi Trung tAm dit liéu tinh
Long An ctia co quan nha nudc c6 tham quyén.

2. Theo ddi, kiém tra, xtr 1y cc canh bao ciia hé thong giam sat an toan
thong tin ctia Trung tdm dir liéu, ghi nhan day du cac su kién, bién phap xu 1y.
Thyc hién ra soat, danh gia theo hudéng dan nghiép vu ctia Cuc An toan thong
tin, Trung tdm Giam sat khong gian mang quéc gia (NCSC) va Trung tim Ung
ctru khan cap khong gian mang Viét Nam (VNCERT/CC).

3. Cac hé théng thong tin tir cip d6 3 trd 1én thudc Trung tAm dir liéu phai
duoc kiém tra, danh gia an toan thong tin theo dinh ky it nhat 01 lan/nim boi
don vi van hanh hodc doanh nghiép, td chuc doc lap thuc hién viéc kiém tra,
danh gia va tong hop, bao céo theo dinh ky.

4. Thudng xuyén kiém tra két ndi, chia sé thong tin voi hé théng giam sat
quoc gia: Trung tam giam sat an toan khong gian mang quoc gia truc thudc Cuc
An toan thong tin, B6 Thong tin va Truyén thong.

5. Hé théng bao mat duoc thiét 1ap cu hinh, cap nhat tu dong cac diu
hi€u, phuong thirc tan cong méi dé hé thong ¢ trang thai hoat dong tot nhat
nham ngan chdn, x1r Iy hi¢u qua dau hi¢u tan cong mang, bdo dam an toan, bao
mat cho Trung tdm dir li¢u.

6. Tat ca cic may chu van hanh tai Trung tdm dir liéu phai dugc thiét lap
cap nhat ban va ty dong hodc thu cong dam bao trang thai hoat dong tot nhat.

Piéu 10. Quy dinh vé an toan hé théng mang

1. Hé théng mang phai bao dam

a) Hé théng mang hoat dong lién tuc, on dinh, an toan, dap Uimg dugc yéu
cau vé bang thong cho céac hé thong phan mém, g dung.

'b) Thuong xuyén theo doi, phat hién, xu ly kip thoi nhimg canh bao cua

hé thong kiém soat truy cip mang, bao dam cac quy dinh vé an toan, an ninh
thong tin va cac chinh sach bao mat.

¢) Tuén thil cic tiéu chuan cia Trung tam dir liéu vé bam day, dan nhan,
chuan cap mang, cach thirc di day, dau nbi, phan bd nat mang, ngudn dién.
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d) Puong truyén Internet cho Trung tdm dit liéu phai két ndi tir 02 nha
cung cip dich vu khac nhau, thuc hién két nbi da hudng (multi-home) véi tai
nguyén dia chi mang IPv4, IPv6 va ASN doc 1ap dé dam bao du phong va tinh
san sang cho toan hé théng.

d) Cac két ndi Internet, két ndi mang TSLCD cap I, cap II phai c6 cac giai
phap, chinh sach bao mat bao dam hé thdng tranh bi xAm nhap, tin cong mang,
lay nhiém virus, phin mém doc hai tir bén ngoai; ngin chin, khong dé phat tan
virus, phén mém doc hai tir cac thiét bi ngoai vi khac. Cac don vi st dung mang
TSLCD két n6i vao Trung tam dit liéu phai tuan thi cac quy dinh vé quan 1y,
van hanh, két ndi, st dung va bao dam an toan thong tin trén mang TSLCD theo
Thong tu sb 12/2019/TT-BTTTT ngay 05/11/2019 ctia Bo Théng tin va Truyén
thong, Quyét dinh s6 07/2019/QD-UBND ngay 30/01/2019 cia UBND tinh va
cac quy dinh hién hanh.

¢) Mang khong day (wifi) tai Trung tam dir liéu la duong truyen riéng biét
dé quan tri vién két ndi quan 1y hé thong, quan tri vién khong duoc tiét 16 thong
tin két ndi cho bat ky ca nhan hay t6 chirc dén lam viéc, tham quan Trung tim
dir liéu tinh.

2. Bon vi van hanh chiu trach nhi¢m gidm sat, kiém tra hé théng mang va
bang thong truy cip mang, ngin chin, dé xut cac bién phap xur 1y cac hanh vi vi
pham.

Piéu 11. Quy dinh quan ly thiét bi

1. Thiét bi cong nghé thong tin dat tai Trung tAm dit liéu phai dugc dat tén
va dan nhan theo quy dinh. Pinh ky hang ndm thuc hién kiém ké, khau hao tai
san theo quy dinh.

2. Pon vi quan 1y thuc hién ban giao tai san theo quy dinh dé don vi van
hanh quan tri, van hanh khai thac phuc vu nhiém vu chung cta tinh. Pon vi van
hanh phai thuc hién tong hop tinh hinh sir dung thiét bi tai Trung tam dir liéu
dinh ky 06 thang/lan hodc khi c6 yéu cdu va bao cdo don vi quan 1y theo quy
dinh.

3. Vigc sura chira, nang cap, thay thé thiét bj hong dugc don vi van hanh
bao cao dé xuat bang van ban cho don vi quan ly. Pon vi quan ly c¢6 bién phap
xu ly, khic phuc kip thoi dwa trén ngudn ngan sach nha nudc cap hang nam.
Thiét bi duoc thay thé, nang cdp phai tudn theo cac tiéu chuan vé thiét bi cho
Trung tam dir lidu.

Piéu 12. Quy dinh quén 1y kiém soat truy cip va xac thue

1. Cac nguyén tic kiém so4t truy cap

a) Tat ca cac thong tin quan trong trong hé théng phai dugc bao vé khoi
truy cép trai phép thong qua chinh sach kiém soat truy cap.

b) Quyén truy cap duoc thiét 1ap dua trén yéu cau nghiép vu va yéu cau vé
an toan thong tin ctia Trung tam dir liu.
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¢) Quyén truy cap phai duogc ra soat, dinh ky.
d) Quyén truy cap phai duoc loai bo khi khong con nhu cau st dung.

d) Ghi nhat ky, theo ddi giam sat nguoi st dung truy cap vao hé théng
thong tin quan trong.

2. Cap phat quyén truy cap tir xa hodc truy cap truc tiép dé sir dung va
khai thac ung dung, tai nguyén cua Trung tdm dit li¢u phai dam bdo chat ché,
dung muc dich st dung. Khuyén khich sir dung xéac thuc 02 16p (qua tin nhén,
token) dé dam bao an toan thong tin mang. MJi nguoi dung, quan tri vién hé
théng chi dugc cap mot tai khoan va dugc phan quyén du dé thuc hién nhiém vu
dugc phan cong.

3. Lanh dao don vi van hanh chiu trach nhiém kiém tra va vo hiéu tai
khoan ctia quan tri vién h¢ thong trén hé thong trong vong 01 gid sau khi quan
tr1 vién hé thong khong con lam viéce.

4. Gidi han s lan dang nhap khong thanh cong vao hé thong 1a 05 lan.
Sau 05 1an khong dang nhép thanh cong, tai khoan s€ bi khoa trong 30 phut.

5. Quan tri vién hé théng co trach nhiém theo ddi va phat hién cac truong
hop truy cap hé thong trai phép hodc hanh vi vuot qua gioi han, bao cao cho can
bo quan ly dé tién hanh ngan chan, thu hoi, khéa quyén truy cap cac tai khoan vi
pham.

Diéu 13. Quy dinh quén Iy chinh sach thiét 1ap va quan 1y mat khau

1. Lanh dao don vi van hanh c6 trach nhiém tiép nhan mat khau quan tri
hé thong sau khi h¢ thong dugc ban giao va dua vao st dung; sau dé tién hanh
ban giao cho can by quan tri vién hé thong cé bién ban kem theo, luu vao noi an
toan. Céc tai liéu lién quan dén mat khau duogc bao quan ¢ ché do “mat”.

2. Sau khi tiép nhan, quan tri vién hé thong phai thuc hién doi tai khoan,
mat khau trong vong 01 ngay. Viéc doi mat khau can bg quan tri vién hé thong
phai tuan tha theo quy dinh, hudéng dan vé mat khau an toan.

3. Mat khau phai bao dam do phtc tap vé do dai, noi dung va thoi gian sir
dung

a) Do dai cia mat khau:

- Bdi v6i mat khau cua nguoi str dung (dung dé dang nhap st dung cac hé
thong thong tin dung chung, cac ing dung chuyén nganh): T6i thiéu 1a 8 ky tu.

- P6i v6i mat khau quan tri hé théng (str dung cho quan tri cac h¢ théng
mang, bao mat, may chu, irng dung dung chung): To61 thi€u la 12 ky tu.

b) Noi dung mat khau:

- Khong bao gdm céc tir d& nhé nhu tén, ngay sinh, sb dién thoai.

- Khépg duogc dat theo ky tu chir cai, ky tu chir sb tuan tu hodc mot day
cac ky tu giong nhau, vi du: ABCDEFGH, 98765432 hoac @@@@@@@@.
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- P6i voi mat khau quan tri hé théng phai két hop cac loai ky tu sau: Chir
cai in thuong (a, b, ¢), chir cai in hoa (A, B, C), ky tu s6 (1, 2, 3) va cac ky tu
dac bi¢t (!, @, #).

¢) Thoi gian sir dung mat khau:

- P6i v6i mat khau cua nguoi st dung: Pugc thiét 1ap trén hé théng dinh
ky 3 thang thay do1 mot lan.

- Pbi voi mat khau cia nguoi quan tri hé théng: Puoc thiét 1ap trén hé
thong dinh ky phai thay doi it nhat 03 thang mdt lan.

Truong hop c6 thay ddi vé nhan su hodc yéu ciu ting cuong bao mat vé
an toan, an ninh thong tin thi 1anh dao don vi van hanh Trung tdm dir li¢u quyét
dinh vi¢c thay doi toan bo mat khau quan tri cua Trung tam dir liéu.

d) Quy dinh str dung va luu trit mat khau:
- Nguoi str dung phai thay d6i mat khau ngay tir 1an dang nhap dau tién.
- Khong dugc luu trit mat khau trén may tinh ca nhan, céac thiét bi dién tu.

- Khong duoc tiét 10 mat khau ctia ca nhan, to chuc; truong hop ban giao
tai khodn truy cép tng dung phai c6 bién ban ban giao.

- Phai tién hanh thay d6i mat khau ngay khi nghi ngo bi 19, lot thong tin
mat khau.

- Mat khau méi thay doi phai dam bao khong tring voi nhitng mat khau
da ting str dung trudce do.

- Céc tai li€u lién quan dén mat khau duogc bao quan ¢ ché do “mat”.
Piéu 14. Quy dinh quén 1y giam sat 16 hong an toan thong tin

1. Don vi van hanh thyc hién lap danh sach cac nut mang (Node), cac
thiét bi, cac may chu dang quan 1y trén hé thong Danh sach bao gém t6i thiéu
cac thong tin nhu dia chi IP, chirc nang, hé diéu hanh, phién ban, can bd quan
tri, van hanh.

2. Pon vi van hanh ding ky nhan thong tin, ban tin vé bao mat tir cac
hang cung cap ha tang cong nghé thong tin va dich vu phdn mém da trién khai
tai Trung tAm dit liéu. Thyc hién cip nhat ban va 16 hong an toan thong tin d6i
v6i cac hé didu hanh, co so dir liéu, tng dung, nang cip phién ban dbi voi cac
thiét bi bao mat.

3. Khi phat hién c6 16 hong an toan thoéng tin hodc nhan dugc cac canh
béo vé 16 hong an toan thong tin tir nha cung cdp hoidc cac td chuc, ddi tac
chuyén nghiép, don vi van hanh can thong bao téi don vi quan 1y va trién khai
phuong an xir 1y, khic phuc.

4. Viée xir Iy cac 16 hong an toan thong tin dbi véi cac may chu, thiét bi
mang quan trong can phai c¢6 phén tich anh hudéng hodc thir nghiém trude khi ap
dung vao hé théng dang hoat dong va c6 phuong an dy phong hoic khoi phuc lai
hé thong trong trudng hop xu 1y khong thanh céng. Qua trinh xtr Iy dugc ghi
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nhan day du cac bude, cac thao tac trong hé thong quan 1y su kién an toan thong
tin, dugc tai sir dung néu co6 16 hong tuong tu.

5. D6i véi cac 16 héng an toan thong tin can cai dat cac ban va 16i dé xir
Iy, ban va 11 phai duoc tai vé tir ngudn tin c@y (la trang web chinh thirc cua nha
cung cip) hodc ¢ bién phap kiém tra ngudn gbe cuia ban va 16i.

Piéu 15. Quy dinh quén 1y sao luu dir liéu
1. Tao 1ap ché d6 luu trir thong tin theo quy dinh véi nhimg yéu ciu sau

a) Vo1 dit ligu trén may chu, luu trit chuyén dung, thuc hién sao luu 1én
thiét bi sao luu chuyén dung.

b) Chu ky sao luu: dbi v6i may chi thuc hién sao luu ddy du it nhat 02
lan/thang, sao luu dir liéu day du it nhit 04 1an/thang; chu ky sao luu dit liéu
thay doi it nhat 01 lan/ngay. C6 it nhat 01 ban sao luu day di gan nhat duoc luu
trit trén ha tang thué luu trir dy phong cia doanh nghiép bén ngoai (néu co).

¢) Bdi chiéu, x6a ban sao luu: ddm bao nguyén tic c6 it nhat 02 ban sao
luu day du gan nhat, thuc hién doi chiéu, thir nghiém khoi phuc dam bao ban sao
luu hoat dong binh thuong khi tién hanh khoi phuc.

d) Thong tin vé tit ca cac lan sao luu déu dugc ghi 1d trong nhat ky sao
luu dir 1i€u. Cac thiét bi sir dung sao luu phai c6 danh so, dan nhan va ghi cha
can than dé co thé tim lai dé dang, tranh nham lan.

2. Béi véi dit liéu quan trong, don vi van hanh dé xuat don vi quan Iy thué
Trung tam dt liéu du phong d€ ngdn ngtra, bao dam an toan ditr li€u cua h¢
thong.

Piéu 16. Quy dinh quén 1y sw ¢d, xir Iy sw cd

1. Khi phat hién co6 su ¢, don vi van hanh thue hién cc bién phap co 1ap
va xac dinh nguyén nhéan xay ra su ¢6 theo nguyén tic han ché t6i da anh hudng
tGi hoat dong ciia hé thong; dong thdi phai thong bao cho don vi quan 1y, bo
phan str dung va cac co quan, don vi c¢6 lién quan vé tinh hinh sy cd.

2. Tuy thudc vao mirc d¢ anh huong cua su cd, danh gia va phan loai theo
03 mtc: sy cb thong thuong, su ¢ nghiém trong va sy c6 dic biét nghiém trong.

a) Bdi v6i cac su cb thong thuong (khong gay anh hudong dén hoat dong
cua Trung tdm dir li€u), don vi van hanh nhanh chong td chirc xur Iy su cd.
Truong hop khéng xtr Iy dugc, thong bao co quan quan 1y dé phdi hop giai
quyét.

b) Dbi v6i cac su cd nghiém trong (cac su ¢b lién quan dén thiét bi mang,
thiét bi bao mat, may chu, duong truyén dir liéu, co so dir liéu, cac su cd lién
quan dén an ninh thong tin, mat mat dir liéu, gdy anh hudng truc tiép dén hoat
dong cua Trung tdm dir li¢u), ngay sau khi phat hién su ¢d don vi van hanh can
tién hanh cac bién phap khac phuc tam thoi, co 1ap, han ché thiét hai, danh gia
anh huodng, dé xuét phuong an xu ly su ¢, lién hé don vi giam sat, bao vé
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chuyén nghiép dé duoc hudng dan va thuc hién théng cdo dén don vi quan 1y dé
thong nhat, quyét dinh phuong an xur 1y.

¢) Dbi véi cac su cb dic biét nghiém trong (gdy ngung tré dén toan bo
hoat dong cua Trung tdm dir liéu), don vi vén hanh va co quan quan ly phai tién
hanh cac bién phap c6 1ap, ngan chan sy cd lay lan hodc tam ngung h¢ thong;
danh gia anh huong cta su ¢b va thuc hién bao cédo ngay vé UBND tinh, cac co
quan lién quan (Cyc An toan thong tin, Trung tdim Gidm sat an toan khong gian
mang qudc gia (NCSC), Trung tdm Ung ctru khan cdp khong gian mang Viét
Nam (VNCERT/CC)) dé xin ¥ kién chi dao xir Iy.

3. Yéu cau ddi v6i viée xtr Iy su ¢d can tuan thi cac nguyén tic

a) Phai tuan tha Quy trinh xi 1y, khéc phuc su ¢ do don vi quan Iy Trung
tam dir liéu phé duyé¢t va ban hanh theo ti€u chuan ISO 27001.

b) Pam bao tuyét ddi an toan cho ngudi va thiét bi cia hé thong.

¢) Cac dit liéu quan trong phai dugc sao luu trude khi xt Iy su cd.

d) Ghi nhat ky su ¢ k¥ thuat phat sinh tai chd.

d) Truong hop su ¢ vuot qua kha nang tu xu ly, thong bao cho Trung
tam Ung ciru khan cép khong gian mang Viét Nam phdi hop ngan chin, khic
phuc su cd.

e) Thong bdo cho céac bén lién quan vé thoi gian khac phuc xong sy ¢0.

g) Lap béo céo su cb giri co quan quan ly dbi véi cac su cb nghiém trong
va dic biét nghiém trong trong vong 24 gid ké tir khi phat hién su cb.

h) Ghi nhan chi tiét qua trinh xtr Iy su co vao hé thong quan 1y sy kién an
toan thong tin, wu tién str dung cach xt Iy sy ¢b co tinh chét tuong tu.

Piéu 17. Quy dinh quén 1y ban quyén phin mém, ing dung

1. Cac g6i phan mém trén thiét bi, cac phan mém, ung dung st dung tai
Trung tam dir li¢u phdi c6 ban quyén st dung va dugc gia han ban quyén dinh
ky, dam bao cho cac hé thong hoat dong lién tuc, 6n dinh, khong gian doan.

2. Chi cai dat va suir dung cac phan mem da mua ban quyen Céac phan
mém chua c6 ban quyen phan mém ma ngudén mo, phan mem mién phi phai
duoc co quan quan 1y vé chuyén mon hodc ngudi co tham quyén dong ¥ trude
khi cai dat.

3. Pon vi van hanh theo doi viéc sit dung ban quyén cac phén mém trén
thiét bi va céc phén mém, ung dung tai Trung tam dir liéu. Lap du toan va bao
c4o dé xuit co quan quan 1y gia han ban quyén, dam bao ban quyén duoc gia
han kip thoi, lién tuc cho toan bd hé théng.

4. Khong phat tan, chia sé phan mém c6 ban quyén cua Trung tim dit liéu
ra bén ngoai.

Piéu 18. Quy dinh an toan trong phat trién phan mém
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Hé thdng phan mém, tng dung khi dugc phat trién va trién khai tai Trung
tam dir liéu can dam bao:

1. Céac tng dung déu duoc kiém tra dit liéu dau vao mot cach chit ché va
nghiém ngdt dé giam thi€u cac 16 hong phd bién doi véi an toan, an ninh Gng
dung.

2. C6 co ché ra soat kiém tra va thir nghiém mo phong khai thac tdn cong
do1 voi tat ca nhitng vi tri co6 tinh nang tai tap tin (Upload File) bén trong tmg
dung.

3. Pon vi phat trién phan mém can phai dam bao ap dung céc tiéu chuan,
quy trinh v€ chat lugng cling nhu an toan, an ninh thong tin tuong trng hodc cao
hon Trung tam dir ligu.

4. Trude khi tién hanh chay hay thtr nghiém phan mém cé co ché thuc
hién ki€m tra va phat hién cac doan chuong trinh gian di¢p va ma ddc hai.

Pi¢u 19. Quy dinh vé vin hanh, bio tri, bio dudng
1. Bon vi quan ly thuc hién

a) Xé}f dung va ban hanh lgé' hoach van hanh, bao tri, bdo dudng hé théng
st dung ngudn ngan sach dugc cap hang nam.

b) Thuc hién dit hang cung cip san pham, dich vu cong vé van hanh, bao
tri, bao dudng cho don vi van hanh theo quy dinh cua phép luat.

2. Yéu cau vé van hanh, bao tri, bdo dudng

a) Vi¢c thuc hién van hanh, béo tri, bao dudng khong dugc lam gian doan
va anh hudng dén tinh hinh van hanh ctia Trung tam dir li¢u.

‘p) Qua trinh van hanh, ‘péo tri, bdo dudng phai thuc hién theo ding kich
ban, ké hoach va ghi nhat ky vé tinh trang hoat dong trudc va sau khi thuc hién.

Picu 20. Quy dinh vé cung cap, tiép nhan thiét bi va phan mém cia
cac don vi tai Trung tim dir li¢u

1. Viéc trién khai cac dy an, nhiém vu ing dung CNTT trén ha ting Trung
tam dir liéu phai dugc quy dinh cu thé trong thiét ké k¥ thuat duoc co quan co
tham quyén phé duyét.

2. Péi véi cac co quan, don vi c6 nhu cau dat may chu dé trién khai cac
mg dung dung riéng cho co quan, don vi minh trén ha tang Trung tam dir liéu:
Céc co quan, don vi xin chu truong UBND tinh cho ¥ kién trién khai; sau khi c6
cha truong cia UBND tinh ddng v trién khai, don vi quan 1y sé& tién hanh thuc
hién thu tuc cung cap, tiép nhan dat may chu, cai dit phdn mém va quan 1y tai
sdn do co quan quan 1y quy dinh.

3. Céc don vi ¢6 thiét bi hodc ung dung dat tai Trung tam dir li¢u chiu
trach nhiém quan tri ndi dung, phin mém ctia co quan minh déng thoi tudn tha
cac nguyén tic va dam bao an toan, an ninh thong tin ciia hé thong.
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Picu 21. Quy dinh vé quan ly tai liéu lién quan hoat dong ciia Trung
tam dir liéu
1. Danh sach céc loai hd so luu trit
a) Cac quy trinh van hanh k¥ thuét, bao tri, bao dudng cac h¢ théng.
b) Ho so thiét ké, thuyét minh k¥ thuat, hoan cong.

c) HO so quan tri cac hé théng thong tin (bao cao dinh ky, bao céo su cd,
nhat ky van hanh).

d) Bang thong ké danh sach thiét bi; danh sach céc thiét bi hong, hét khau
hao sir dung cho thanh ly, thanh hiy; bién ban ban giao thiét bi.

d) Tai liéu, bién ban kiém tra, danh gia cua Trung tam dir licu.

e) Cac hd so, tai liéu k¥ thuat khac.

2. H6 so phai dugc luu bang vin ban, tip tin ban mém trén may tinh va
phai dugc cap nhat khi co6 sy thay doi theo quy dinh.

Pi¢u 22. Quy dinh kiém tra, bao cdo dinh ky

1. Hang tuan, quan tri vién hé théng van hanh Trung tdm d liéu thuc hién
bao cdo tinh hinh hoat dong cua Trung tdm dit li¢u dén lanh dao don vi vén
hanh, hang thang don vi van hanh c¢6 bdo céo tinh hinh hoat dong dén lanh dao
don vi quan ly va phong chuyén mon.

2. Pon vi quan 1y t6 chirc kiém tra viéc tuan thii cac quy dinh vé quan 1y,
trién khai, van hanh va khai thac sir dung Trung tam dir li¢u theo cac quy dinh
tai Quy ché nay t6i thi€éu 06 thang mot 1an.

3. Cac ndi dung kiém tra

a) Viéc bao dam céac diéu kién vé moi truong cho hoat dong ctua Trung
tam dir liéu.

b) Tinh hinh st dung thiét bi, st dung tng dung cua hé thong.

c) Hoat dong ctia hé théng may chu cac dich vu (cap nhat cac ban va, ban
stra 1601, dung lugng 6 cting, hi€u nang st dung).

d) Tinh hinh an toan, biao mat hé thdng, danh gia hiéu qua (kha ning phat
hién va ngan chén) cia hé thong bao mat.

d) Kiém tra cong tac sao luu, luu trit, phuc hoi dir liéu.
e) Quan Iy ho so: ghi nhat ky, cap nhat, tong hop thiét bi, bao céo.
g) Viéc tuan thu cac quy dinh khac néu tai quy ché nay.

4. Hang quy don vi van hanh tién hanh kiém tra, tong hop, bao cao danh
gi4 phan tich hiéu qua hoat dong cta Trung tdm dir liéu dén don vi quan ly.
Trong truong hop phat hién cac bat cap, 16i lién quan dén cac hé théng, can thuc
hién bao c4do nhanh va xay dung ké hoach khic phuc.
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] ) ] Chwong III ] )
TRACH NHIEM CUA CAC CO QUAN, TO (’?HUC, CA NHAN TRONG
VIEC QUAN LY, VAN HANH VA KHAI THAC TRUNG TAM DU LIEU

Piéu 23. Trach nhiém cia cic co quan, don vi, nguwoi ding

1. Sir dung ha tang, phdn mém tng dung ctia Trung tim dit liéu theo Quy
ché nay va cac hudng dan khac cua don vi quan 1y, don vi van hanh Trung tdm
dir lidu.

2. Tuan thu cac quy dinh vé dam béo an toan, an ninh mang trong hoat
dong tmg dung cong nghé thong tin clia co quan nha nudc; cac quy dinh vé an
toan, bao mat thong tin, quan ly, van hanh va khai thac Trung tam dir li¢u.

3. Co quan, don vi phan cong it nhat mét cong chtrc, vién chuc c6 trinh do
vé cong nghé thong tin/an toan théng tin hodc am hiéu vé cong nghé thong tin
lam cong tac quan tri hé thong. Nguoi nay c6 nhiém vy trién khai cong tac k¥
thuat quan tri d6i voi hé théng mang cuc bg tai don vi, tuan thu két ndi vé Trung
tam dit liéu dé thong nhat vé cdu trac ha ting va cau trac vat Iy cua toan bo h¢
thong. La d¢iu mdi phdi hop thuc hién cac nhiém vu ing ctru sy ¢6 an toan thong
tin mang tai don vi.

4. Duy tri hoat dong cac img dung, hé thong thong tin ddng thoi chiu trach
nhi€ém Vé’CéC ndi dung, thong tin luu trt tai Trung tdm dir liéu do co quan, don
vi cung cap, cap nhat phu hgp véi quy dinh phép luat.

5. Nguoi dung & cac co quan, don vi chiu trach nhiém vé thong tin tai
khoan, mat khau dang nhap vao h¢ théng; tuan thu quy dinh vé méat khau theo
Diéu 13 Quy ché nay. Ngoai ra, khong dugc st dung bat ¢ hinh thtrc nao dé
truy nhap trai phép vao hé thong mang, ing dung cua t6 chirc, ca nhan khac (trur
cac yéu cau ciia co quan chirc nang c6 thim quyén).

6. Truong hop phat sinh sy cd, phai thong bao ngay cho can b ky thuat
ctia don vi van hanh dé phéi hop xir 1y su ¢6 va xac nhan két qua xtr 1y.

Piéu 24. Trach nhiém ciia don vi vin hanh

1. Pon vi van hanh chiu trach nhiém vé van hanh va khai thac c6 hiéu qua
hoat dong ctia Trung tdm dir li¢u. Tuan tha va t6 chirc thyc hién cac quy dinh
lién quan theo Quy ché nay.

, 2. Ban hanh quy ché 1am Vi,éC tai Trung tam dir li¢u; xay dung ké hoach,
bo tri can bo truc van hanh h¢ thong Trung tam dir liéu dam ‘béo qhé thong van
hanh thong sudt, lién tuc trong vong 24 gio/ngay, 07 ngay/tuan ké ca cac ngay
1€, Tét trong nam.

3. Xay dyng va tham muu cho don vi quan ly ban hanh cac quy trinh van
hanh h¢ thong quan 1y An toan thong tin theo ti€u chuan quoc té ISO/IEC
27001:2013.

4. Ra soat, 1p ho so deé xuat clp d§ doi voi hé thong thong tin tai Trung
tam dir li¢u theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua
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Chinh phu, giri vé co quan quan 1y, co quan ¢6 thim quyén tham dinh xem xét,
phé duyét.

5. Bao dam cac yéu cau vé ha tang k¥ thuat, chat lugng dich vu, an toan
thong tin va hoat dong thong sudt cua Trung tam dir liu.

6. Pao tao quan tri vién h¢ thong c6 chuyén mon dap tng yéu cau, dugc
trang bi c4c kién thirc lién quan t&1 hoat dong cua Trung tam dir ligu.

7. Xay dung ké hoach hgp tac, khai thadc Trung tam dir lieu vdi cac to
chtrc c6 lién quan va trién khai cac nhi€ém vu dugc cap trén giao.

8. Thyc hién bao cao dinh ky hang thang, quy cho don vi quan ly vé tinh
hinh hoat dong cua Trung tam dit li€u va bdo cao dot xuat khi c6 yéu cau.

Piéu 25. Trach nhiém cia don vi quan 1y (S& Théng tin va Truyén
thong)

1. Tham muu UBND tinh thyc hién quan ly, van hanh; dau tu, thué nang
cap, mé rong Trung tam dit liéu dap ng nhu cau cho cac ting dung cong nghe
thong tin, xay dung chinh quyen dién tir hudng td1 chinh quyén so6 va dich vu do
thi thong minh cia tinh. Trién khai cong tic dao tao ning cao trinh do, niang luc
quan tri vién hé thong c6 chuyén mon dap tng yéu cau. Thanh tra, kiém tra va
giam sat viéc van hanh, khai thac hé thong thong tin cua don vi van hanh Trung
tam dir ligu.

2. Bé xuét kinh phi cho cong tac van hanh, bao tri, bao dudng Trung tim
dir ligu.

3. Hudng dan cic co quan, don vi, to chitc va ngudi dung khai thac Trung
tam dir li¢u; trién khai cac gidi phép bao ddm an toan, an ninh thong tin doéi véi
cac hé thong thong tin tai Trung tam di liu.

4. Pinh ky héng nam hodc dot xuat, thuc hién bao cdo UBND tinh vé tinh
hinh hoat dong, dam bdo an toan thong tin cua Trung tam dir liéu.

Pi¢u 26. Trach nhiém ciia Sé Tai chinh, S& Ké hoach va Pau tw

Phdi hop vdi cac co quan lién quan can ctr kha nang can ddi ngan sach va
phéan cap ngan sach tham muu UBND tinh bo tri kinh phi dé duy tri hoat dong,
quan ly, van hanh, bao tri, bdo dudng; dau tu nang cap, mé rong cho Trung tdm
dir liéu theo quy dinh.

) Chuong IV
TO CHUC THUC HIEN

DPiéu 27. Piéu khoan thi hanh

1. Qiao Sg?r Thong tin va Truyén théng chiu trach nhiém gia}m sat, theo
doi, don doc, trién khai thyc hién Quy ché nay; dinh ky hang ndm tong hop bao
cao UBND tinh.



18

2. Thu trudng cac co quan, don vi, ca nhan c6 lién quan co trach nhiém t6
chuc trlen khai thyc hién nghiém Quy ché nay. Trong qua trinh trién khai thuc
hién, néu c6 kho khin, vudng mic, phat sinh can stra d6i, bd sung, cic co quan,
don vi, dia phuong kip thoi phan anh, dé xuat Ve S& Thong tin va Truyén thong
dé tong hop, bao cao UBND tinh xem xét, quyét dinh./.

TM. UY BAN NHAN DAN
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