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UY BAN NHAN DAN TINH LAO CAI

Can cir Ludt T6 chite chinh quyén dia phicong ngay 19 thang 6 nam 2015,

Cc}jn cur Ludt sua d(‘3'1', bo Sung mot 56 diéu cua Ludt T6 chite Chinh phu va
Luat T6 chire chinh quyén dia phuong ngay 22 thang 11 nam 2019;

Can cir Ludt Ban hanh van ban quy pham phap ludt ngay 22 thang 6 nam 2015,

Cdn cit Ludt siwra doi, b6 sung mot so diéu cia Ludt Ban hanh van ban quy
pham phap luat ngay 18 thang 6 nam 2020;

Can cu Luat cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cir Ludt an toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Luat an ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghi dinh $6 64/2007/ND-CP ngay 10 thing 4 nam 2007 ciia Chinh
phii vé ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc;

Can cit Nghi dinh so ) 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé thong thong tin theo cdp do;

Can cu Nghi dinh Sq 34/2016/ND-CP ngay 14 thdng 5 nam 2016 cua
Chinh phu quy dinh chi tiét mét so diéu va bién phdp thi hanh Ludt ban hanh
van ban quy pham phap lugt,

Can cir Quyét dinh s 05/2017/0D-TTg ngay 16 thang 3 nam 2017 cua Thu

twong Chinh phu ban hanh quy dinh vé h¢ thong phirong dn ing ciiu khan cdp
bao dam an toan théng tin mang quoc gia;

Can cur Thong tu 56 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017 cua Bo
Truong Bo Thong tin va Truyén théng quy dinh chi tiét va heéng dan mét so
diéu cua Nghi dinh s6 85/2016/NP-CP ngay 01 thing 7 nam 2016 cia Chinh
phii vé bao dam an toan hé thong théng tin theo cdp do;

Can cir Thong tir s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo
Truong Bo Thong tin va Truyén thong quy dinh vé diéu phoi, g ciru sw c6 an
toan thong tin mang trén toan quoc;

Can cir Thong tw s6 27/2017/TT-BTTTT ngay 20 thang 10 nam 2017 cua
B¢ Trueong Bo Thong tin va Truyén théng quy dinh vé quan Iy, van hanh, két néi,



str dung va bao dam an toan théng tin trén mang truyén so liéu chuyén ding cua
cac co quan Dang, Nha nuoc,

Cén cit Thong te s6 31/201 WIT-BITTT ngay 15 thang 11 nam 2017 cua
B¢ Truong Bo Théng tin va Truyén thong quy dinh hoat dong giam sdt an toan
hé thong thong tin;

Theo dé nghi ciia Giam doc So Thong tin va Truyén théng tinh Lao Cai.
QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan
théng tin mang trong hoat dong mg dung cong nghé théng tin trong cac co quan
nha nudc trén dia ban tinh Lao Cai.

Piéu 2. Quyét dinh c6 hiéu luc ké tir ngay 15 thang 01 ndm 2022 va thay
thé Quyét dinh s6 18/2014/QD-UBND ngay 16 thang 6 nam 2014 cua Uy ban
nhan dan tinh Lao Cai vé viéc ban hanh quy dinh bao dam an toan, an ninh
thong tin trong hoat dong ing dung cdng nghé thong tin trén dia ban tinh Lao
Cai.

Piéu 3. Chanh Van phong Uy ban nhan dén tinh; Thu truong céc so, ban,
nganh tinh; Chu tich Uy ban nhan dan cac huyén, thi xa, thanh pho va cac co
quan, to chtrc, ca nhan ¢6 lién quan chiu trach nhi¢m thi hanh Quyét dinh nay)ﬂ,/
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CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phuc

QUY CHE

(Ban hanh kém theo Quyét dinh sé6 64 /2021/0P-UBND ngayM thangd2nam 2021
ciia Uy ban nhén dan tinh Lao Cai)

Chuong I
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh

Quy ché nay quy dinh viéc bio dam an toan thong tin mang trong hoat dong
tmg dung cong nghé thong tin (sau day viét tit 1a CNTT) trong cic co quan nha
nudc trén dia ban tinh Lao Cai.

Piéu 2. Poi twgng 4p dung

I. Céc s0, ban, nganh, Uy ban nhan dan (sau day viét tat la UBND) cac huyén,
thi x4, thanh phd; céc co quan Pang, doan thé va t6 chirc chinh trji xa hoi; céc co
quan nganh doc dong trén dia ban tinh; cac don vi su nghiép truc thuée UBND
tinh; UBND cac x4, phuong, thi tran (sau day viét tat 1a cac co quan, don vi).

2. Cac to chire, ca nhan, doanh nghiép c6 tham gia quan ly, cung cap, van
hanh, khai thac, img dung CNTT trong hoat dong cua cac co quan, don vi néu tai
khoan 1 Biéu nay.

3. Can b0, cong chuc, vién chtre, nguoi lao dong dang cong tac trong cac co
quan, don vi néu tai khoan 1 Diéu nay.

Diéu 3. Muc dich, nguyén tac bao dam an toan thong tin mang

1. Viéc ap dung Quy ché nay nham phong nglra, ngén chin, xu ly va giam cac
nguy co gdy mat an toan thong tin mang va bao dam an toan thong tin trong qua
trinh ing dung CNTT trong hoat dong cua cac co quan, don vi.

2. Hoat dong tmg dung CNTT cua céc co quan, don vi phai tuan thu theo
nguyén tic bao dam an toan thong tin mang dugc quy dinh tai Piéu 4 Lut an toan
thong tin mang ngay 19 thang 11 ndm 2015 (sau day viét tit 1a Luat an toan thong
tin mang), cu thé nhu sau:

a) Co quan, to chire, ¢4 nhan c¢6 trach nhi¢m bao dam an toan thong tin mang.
Hoat dong an toan thong tin mang cua co quan, to chire, ca nhén phai dung quy dinh
cua phap luat, bao dam qudc phong, an ninh quoc gia, bi mat nha nudc, giir viing 6n
dinh chinh tri, trdt tu, an toan xa héi va thic day phat trién kinh té - xa hoi;

b) T6 chirc, cd nhan khong dugc xam pham an toan thong tin mang cua to
chtre, ca nhan khac;
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¢) Viée xu ly su ¢6 an toan thong tin mang phai bao dam quyén va loi ich hop
phap cua to chire, ca nhan, khong xam pham dén doi song riéng tu, bi mét cd nhan,
bi mat gia dinh cua ca nhan, thong tin riéng cua td chire;

d) Hoat dong an toan thong tin mang phai dugc thuc hi¢n thuong xuyén, lien
tuc, kip thot va hiéu qua.

Dicu 4. Cac hanh vi bi nghiém cam

Céc hanh vi bi nghiém cam thuc hién theo quy dinh tai Diéu 7 Luat an toan
thong tin mang va Piéu 8 Ludt an ninh mang.

) ) C h‘uo‘ng llA
PAM BAO AN TOAN THONG TIN MANG

Diéu 5. Quan ly truy cip
1. Boi vai co quan, don vi, nguoi st dung o tradch nhi¢m:

a) Bao v¢ bi mat thong tin tai khoan ¢4 nhéin hodc tai khoan cua co quan, don
vi khi duge phan cong nam gitr, dong thoi phai thay d6i ngay mat khau tai khoan
khi mé&i dugc cap va tu chiu trach nhiém trong viéc quan ly, bao vé mat khéu cua
tai khoan, khong dugc cho ngudi khéc st dung tai khodn cd nhéan hogc cua co
quan, don vi;

b) Khong dit ché do tu dong ghi nhd mat khau cua cac trinh duyét trong mol
truong hop sur dung;

¢) Thiét lap mat ma truy cép va ché do ty dong bao vé man hinh sau 10 phit
st dung cho tat ca hé thong may chu, may tram ctia ngudi st dung;

d) Hé théng mang khong day (wifi) cua cac co quan, don vj ph’u dugc dit mat
khau (password) khi truy cép. Thiét lap phuong phap han ché nguoi dung truy cp
mang khong day, giam sat va diéu khién truy cap mang khéng day;

d) Dt mat khau dang nhap, truy cép hé thong thong tin ¢6 do phuc tap cao
(co do dai toi thiéu 8 ky tu, ¢6 ky tu thuong, ky tu hoa, ky tu s6 hodc ky tu ddc biet
nhu: !, @, #, §, %) va phai dugc thay 601 it nhat 03 thang/lan cho tat ca céc tai
khoan truy cap vao h¢ thong may chu, thiét bi mang, may tinh, cac img dung;

e) Cac co quan, don vi can ra soat t4i thidu 03 thang/lan cac tai khoan dang
nhdp, bao dam céc tai khoan va quy &n truy cép hé thong dugc cap phat ding, du;

g) Khi str dung cdc img dung dung chung cua tinh moi nguoi phai co y thuc
tu bao v¢ thong tin ca nhan cua minh; nghiém cam viée tiét 10 tai khoan ding nhap
cua minh cho nguoi khong co tham quyen hodc st dung trai phép tai khoan cua
nguoi khac dé truy cép trai phép vao hé thdng cac phan mém dung chung cta tinh;

h) Nguoi st dung phai thay déi mat khau méi sau lan ding nhap dau tién doi
véi cac tai khoan dugc cung cip dé truy cip cic phfm mém, co s¢ dir liéu dung
chung cua tinh; khong su dung ché do ghi nhd mat khau;



- 1) Khi khai thac, st dung cac phén mém tmg dung dung chung cua tinh tai cac
diém truy cép Internet cong cong, tuyet doi khong dit ché do ghi nh¢ mat khau
trong céc trinh duyét;

k) Dbi vai cén bg, cong chire, vién chiic da nghi viée, chuyen cong tac, phai
¢O bién phap khoa hoac huy tai khoan, quyén truy nhap cac hé thong ding chung,
thu hoi céc thiét bi cong nghé thong tin lién quan.

2. D6i voi cac hé thong thong tin dung chung cua tinh:

a) Bao dam moi tai khodn cta té chire, c¢d nhan truy cdp vao hé thong thong
tin 1a duy nhat;

b) Cac hé théng thdng tin cin gioi han s0 lan ding nhap sai lién tiép vao h¢
thong (tu 03 dén 05 lan). Hé thong tu dong khoa tai khoan trong mot khoang thoi
gian nhét dinh néu lién tuc dang nhap sai vuogt qua s6 lan quy dinh truge khi tiép
tuc cho dang nhap va c6 phuong thic hd trg cép lai mét khau tai khoan;

¢) Pon vi quan ly, van hanh cdc hé théng dung chung s& khong chiu trach
nhiém vé nhiing thiét hai do phia ngudi dang khong tuan thu cac quy dinh vé bao
vé bi mat tai khoan dan dén théng tin ca nhan bi danh cap hay bi sira doi, cac tmg
dung bi sir dung mao danh hay cac hau qua tiéu cuc khac.

Pi¢u 6. Quin ly nhat ky trong qua trinh viin hanh cac hé thong thong tin

1. Cac co quan, don vi phai thuc hién viéc ghi nhat ky trén cac thiét bi mang
may tinh, phan mém mg dung, hé didu hanh, co s& dir liéu nhiam bao dam cic su
kién quan trong xay ra trén he thong duge ghi nhan va luu gilr. Cac ban ghi nhat ky
nay phai dugc bao vé an toan nham str dung dé phuc vu cong tic kiém tra, phan
tich khi can thiét.

2. Cac su kién tdi thiéu can phai dugc ghi nhat ky, gom: qua trinh dang nhap
hé thong, tao, cdp nhat hoac xo0a dir liéu; cac hanh vi xem, thiét lap ciu hinh h¢
thong; viéc thiét 1ap cac két ndi bét thuong vao va ra hé théng; thay doi quyén truy
cap hé thong.

3. Thuong xuyén thuc hién viée theo dai ban ghi nhét ky cua hé thong va cac
su kién khac c6 lién quan dé danh gid, bao cdo cac rui ro va muc dg nghiém trong
cac rui ro do.

Diéu 7. Phong chong phan mém doc hai

l. Tat ca cac may tram, mdy chu phai duoc trang bi phan mém phong chong
phan mém doc hai. Cic phan mém phong ¢ hong phan mun doc hai phai duoc thiét
lap ché do tu dong cap nhat; ché do tu dong quét phan mém doc hai khi sao chép,
mo cac tap tin.

2. Hé diéu hanh, phan mém cai dit trén mdy chu, mdy tram phai duge cap
nhat v 10 hong bao mat thuong xuyén, kip thoi.

3. Cén b, cong chiie, vién chirc va ngudi lao dong khong duoc tuy gd bo cac
phan mém phong, chong phan mém dgc hai trén mdy tinh khi chua c6 su dong y
cua nguoi ¢d tham quyén trong co quan.
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4. Tat ca cac may tinh cta don vi phai duge cau hinh vé hiéu héa tinh ning tu
dong thuc thi (autoplay) cdc tap tin trén céc thict bi luu trir di dong.

5. Cic mdy tinh xach tay, t thiét bi di dong (dién thoai thong minh, mdy tinh
bang,...) trudc khi két ndi vao mang LAN noi b cua co quan, don vi phai bao dam
da dugc cai chuong trinh phong chéng phin mém doc hai va da duoc kiém duyét
vé cac phan mém doc hai.

6. Tat ca cac tap tin, thu muc phai dugc quét phan mém doc hai trude khi sao
chép, str dung.

7. May chu chi dugce dung dé cai dat cac phén mem dich vu dung chung cua
co quan, don vi; khong cai dat phan mém khong rd ngudn goc, phan mém phuc vu
muc dich ¢4 nhan va muc dich khac, khong phuc vu cong viée.

8. Khi phat hién ra bat ky déau hiéu nao lién quan dén viéc bi nhidém phan mém
doc hai trén may tram, nhu: may hoat dong cham bat thuong, canh béo tir phén
mém phong chong phan mém doc hai, tinh trang ndy lap di lap lai nhidu lan, o céc
vi tri khac nhau; quan trong nhét 1a ¢6 dau hiéu mat dir lidu..., ngudi st dung phai
tit may, ngat két ndi tir may tinh dén mang LAN néi bd, mang WAN ndi tinh,
mang Internet,... va bao truc tlep cho bd phan ¢o trach nhiém cua don vi dé xu ly.

9. Han ché i da viée sir dung céc thiét bi luu trir ngoai dé sao chép, di
chuyén dir lidu. Vige sur dung cac thiét bi luu trir ngoai, nhu: 6 cing di dong, cac
loai thé nho, thiét bi luu trir USB,... phai quét virus trude khi doc hodc sao chép dir
ligu.

DPiéu 8. Bio diam an toan voi cac don vi c6 hé thong thong tin riéng

1. C4c co quan, don vi phai bo tri phong méy chu doc 1ap, phan cong bd phan
chuyén trach hodic cin bd chuyén trach CNTT truc tiép quan ly. Ap dung cac bi¢én
phap va kiém sodt ra vao thich hop.

2. Phong may chu phai dam bao cac d1eu kién cho nhing thiét bi dat trong do
hoat donw 6n dinh, cac diéu kién téi thiéu, gom: dugce b tri ¢ khu vuc co diéu kién
an ninh t6t; kho rao, ¢ diéu hoa khong khi; ngudn cung cap dién on dinh va c6 du
phong; c¢6 binh chita chdy hodc hé thong tu dong canh bdo, chira chay khan cap;
phong, chdng sét; co ndi quy hudng dan lam viée trong khu vuc an toan bao mat.

3. Thiét lap co ché bao vé mang ndi bd bao dam an toan thong tin khi c6 két
ndi mang ndi bd véi mang ngoai, nhu: Internet, mang co quan khac; can sir dung
hé thong bao vé mang ndi bo, nhu: hé thong tuong lira, hé thong chong xam nhap
trai phép...

4. Xay dung va ap dung cac bi¢n phap bao ve¢, giam sat, ghi nhét ky hoat dong
va quan ly ha tang k¥ thuat, hé thong thong tin nham phong ngtra, ngin chin va
phat hién sdm céc truy cdp trai phép.

5. Kiém soat chat ché viée cai dat cac phan mém lén cdc may chu va may
tram, dam bao tudn thu quy dinh quan ly an toan, an ninh thong tin cua co quan,
don vi va cac quy dinh khac c¢6 lién quan.
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Piéu 9. Bio dam an toan dir liéu, co s¢ dir liéu va phan mém wung dung
cong ngh¢ thong tin

1. Céc hé théng phin mém tng dung, co s dir liéu phai c6 co ché sao luu dir
ligu dy phong, dir liéu dugc luu trit tai noi an toan dong thoi phai thudng xuyén
kiém tra dé dam bao san sang phuc hoi khi ¢6 su ¢d an toan thong tin mang xay ra.

2. Str dung mat ma dé bao dam an toan va bao mat dir liéu trong luu trir va
giao dlCh theo quy dinh ctia Nha nude vé mét ma.

3 Quan ly chat che cac thiét bi tin hoc luu trit dit lidu, nghiém cam viée di
chuyén, thay doi vi tri khi chua duge phép cua nguoi c6 tham quyen Trudc khi
thanh ly cdc may tinh, thiét bi cong nghé thong tin trong céc co quan nha nude, can
bo chuyén trach cong nghé thong tin phai dung cac bién phap k¥ thuat xoa bo vinh
vién dir liéu trong 6 clig may tinh.

4. Quan ly va phan quyén truy cdp phan mém tng dung va co so dir li¢u phu
hop véi chue nang, nhiém vu cua nguoi st dung.

5. Phan mém hé quan tri co s dit li¢u phai dugc thiét 1ap co ché tu dong cap
nhat ban vé 16 hong bao mét tir nha san XUAt.

6. Bao dam an toan cho Cong/Trang thong tin dién tu: cac co quan, don vi
trong qua trinh quan ly, khai thac va cung cap thong tin trén Cong/Tr ang thong tin
dién tr cua minh phai thuong xuyén theo doi, cap nhat phién ban va 16i nham tranh
cac 16i da dugc cong bd; thiét 1dp va cau hinh hé théng méy chu cai dit
Cong/Trang thong tin dién tr an toan giam thiéu kha nang bi tin tdc tin cong. To
chitc mé hinh mang hop ly cling nhu thiét 1ap cac hé théng phong thu quan trong
nhu tuong ltra (firewall), thiét bi phat hién, phong, chong xam nhap.

7. Cac thiét bi CNTT dung dé soan thao, in an van ban, luu trr thong tin bi
mat nha nudc trong cac co quan, don vi phai dugc bé tri riéng, tién hanh ¢ noi dam
bao bi mat, an toan; khong duoc l\et noi vao mang LAN cua don vi. Dac biét la
khong duge su dung may tinh da noi mang Internet danh mdy, in, sao tai liéu mat.
Trén may tinh nay phai thuc hién cdc ché do ma hoa, phan quyén va dit mat khau
cho ngudi duge giao sur dung dé dam bao an toan, bao mat thong tin. Khi stra chira,
khic phuc cac su ¢d cia mdy tinh dung soan thao van ban mat, cac phong, don vi
phai bao cdo cho nguoi co tham quyén. Khong dugc cho phép cac cong ty tu nhan
hodc ngudi khong ¢6 trach nhiém truc ticp sta chira, xur ly, khéc phuc su cd.

Diéu 10. Bio dim an toan thong tin Trung tam tich hop dir li¢u cua tinh

I. Xay dung phuong 4n dam béo an toan thong tin mang cho Trung tam tich
hop dir liéu cua tmh bio dim an toan va thuén loi déi véi qua trinh quan Iy va su
dung cac dich vu.

2. Céc co quan, don vi dat dit liéu hodc két ndi vao Trung tam tich hop dir licu
cua tmh phai tuan tha cac chinh sach an toan théng tin mang lién quan dén viéc ket
néi vao Trung tim tich hgp dir liéu cua tinh.



3. Cic co quan, don vi khi két ndi vao Trung tam tich hop dir li¢u phai bao vé
thiét bi dau cudi cta minh, chju trach nhiém néu dé tin tic kiém sodt méy tinh va
truy cdp trai phép vao Trung tam tich hgp dit ligu cua tinh.

Diéu 11. Phat trién nguon nhin lyc an toan thong tin

I. Cén bd chuyén trach vé CNTT trong cac co quan, don vi duge tao dicu
kién trang bi cac thiét bi tin hoc, phuong tién ky thuat lam viéc phu hop voi chuycn
mon; tham du day du cac khoa dao tao va bdi dudng kién thuc, nghiép vu cho can
bo quan ly, k¥ thuat vé an toan thong tin mang.

2. Céc co quan, don vi xdc dinh nhu cu vé dao tao nguon nhan lyc bao dam an
toan théng tin tai co quan, don vi minh gui So Thong tin va Truyén thong tong hop,
xdy dung trinh UBND tinh phé duyét ké hoach dai han, ké hoach hang nam vé diao
tao, boi dudng nghiép vu an toan, an ninh thong tin cho can bg, cong chue, vién chuc

va ngudi lao dong cua tinh va thuc hién t6 chire dao tao theo ké hoach da phé duyét.

3. Céc co quan, don vi phai thuong xuyén t6 chirc cac hoat dong tuyén ttuyen
pho bién ning cao nhan thirc vé bao dam an toan, an ninh théng tin mang dén toan
thé bo can bo, cong chire, vién chiic va nguoi lao dong tai co quan, don vi minh.

4. 50 Thong tin va Truyén thong xdy dung, trinh UBND tinh ké hoach tuyén
truyén, pho bién nang cao nhan thic vé an toan, an ninh thong tin mang trén dia
ban tinh va thuc hién cac ndi dung theo ké hoach da dugc phé duyét.

5. Khuyén khich cdc co quan, don vi lién két véi t6 chire, ¢a nhan, doanh nghiép
CNTT uy tin mé cac khoa dao tao nhén luc trong linh vire an toan thong tin mang.

Piéu 12. Bio dim an toan trong xay dung hé thong thong tin

1. Céc hoat dong lién quan dén xdy dung, thiét lap, quan ly, van hanh, nang
cap mo rong hé thong thong tin phai thuc hién xdc dinh cap do va phuong an bao
dam an toan thong tin mang theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay
01 thang 7 ndm 2016 cua Chinh phu ve bio dam an toan hé thong thong tin theo
cap do (sau day v iét tat la Nghi dinh s6 85/2016/ND-CP) va hudng dan tai Thong
tw s6 03/2017/TT- BTTTT ngay 24 thang 4 nam 2017 cua Bo Thong tin va Truyén
thong quy dinh chi tiét va hudng din mot sd dicéu ctia Nghi dinh s6 85/2016/ND-
CP (sau day viét tat 1a Thong tu 6 03/2017/TT-BTTTT).

2. Nhiém vu quan ly vé hudng dan xdc dinh h¢ thong thong tin va cap do an
toan he thong thong tin; thyuc hi¢n cac yeéu cau bao dam an toan hé thonﬁ thong tin
theo cap do; thuc hién <1em tra, danh gia an toan thong tin man g; tiép nhan va
tham dinh hd so dé xuat cap do; bao cao, chia s¢ thong tin thuc hlen theo hudng
din ctia Bo Thong tin va Truyén thong tai Thong tu s6 03/2017/TT-BTTTT.

3. Co quan, don vi chu quan hé thong thong tin phai t6 chuc kiém tra, dénh
gia dinh ky vé an toan thong tin cta cac h¢ thong thong tin dang quan ly.

4. S¢ Thong tin va Truyé én thong to chirc kiém tra, danh gia an toan thong tin
ddi voi cac hé thong thong tin do So phé duyét ho so dé \uat cap do; kiém tra viée
tudn thu quy dinh cua phap luat v & bao dam an toan hé théng théng tin.



Dieu 13. Sao lvu dir li¢u dy phong
1. Boi v6i cac co quan, don vi va nguoi sur dung:

a) Khi luu trr, khai thac, trao doi thong tin, dit lidu phai bao dam tinh toan
ven, tinh tin cdy, tinh san sang. Khi luu tr@, trao doi thong tin, dir ligu quan trong
phai ap dung ky thuat ma hoa, thiét 1ap mat ma, tmg dung chit ky s0 va phai ¢6 co
ché luu trir du phong.

b) Phai lap ké hoach va thyc hién sao luu dit liéu du phong dinh ky it nhat mot
lan trong théng doi voi céc dir lieu quan trong, bao gom: co so dit lidu va cac dit lidu
quan trong duoc trién khai, luu trir (dir liéu phét sinh trong qua trinh van hanh céc
phan mém tmg dung, nhu: cic tép tin van ban, hinh anh, cac tap tin dir li¢u khac).
Sau khi sao luu, luu trit ban sao luu bang thiét bi luu trit ngoai (dia quang, 0 cung
ngoai, cac thiét bi luu trir khac) theo quy dinh luu trir hi¢n hanh, bao dam tinh sin
sang, bao mat va toan ven nhdm dép tng yéu cau phuc hoi dir licu, khic phuc hé
thong thong tin cho hoat dong binh thudng kip thoi khi co su cd xay ra.

2. Boi véi co quan, don vi chu quan céc hé thong thong tin:

a) Co trach nhiém ban hanh va thuc hién quy trinh sao luu dy phong va phuc
hoi cho cac phan mém, di ligu.

b) Xay dung danh sach céac dur licu, phén mém can duoc sao luu, ¢o phén loai
theo thoi gian luu trir, thoi gian sao luu, phuong phap sao luu va thoi gian kiém tra
phuc hoi hé thong tir dit lidu sao luu.

¢) Phai luu trit dit lidu sao luu ¢ noi an toan, khéng cung phan vung luu trir
cac tmg dung va dugc kiém tra thuong xuyén, bao dam sin sang cho viée sur dung
khi can thiét.

Di¢u 14. Quan ly, dien tip, ing pho su co
1. Ban chi dao, don vi chuyén trach tmg ctru khan cap sur ¢6 an toan thong tin mang:

a) Ban chi dao xdy dung chinh quyén dién tir tinh dam nhiém chue nang Ban
chi dao tng ctru khan cap su ch an toan thong tin mang, Trach nhiém va quyén han
ctia Ban chi dao mg ctru khan cap sur co an toan thong tin mang dugc quy dinh tai
khoan 2, Piéu 5 Quyet dinh 0 05/2017/Qb-TTg ngay 16 thang 3 ndm 2017 cua
Thu tuong Chinh phu (sau day viét tit 1a Quyét dinh s6 05/2017/QD-TTg).

b) S& Théng tin va Truyén thong 1a don vi chuyén trach vé diéu phdi, tng ctru
su ¢o an toan théng tin mang trén dia ban tinh. B phéan chuyén trach vé an toan
thong tin mang tai cac co quan, don vi trén dia ban tinh dam nhiém vai tro chuyén
trach vé ung ctru su ¢d an toan thong tin mang trong pham vi quan ly CNTT cua co
quan, don vi. BDon vi chuyén trach vé ung ctru sir ¢ an toan thong tin mang thuc
hién trach nhiém quy dinh tai khoan 2 . Diéu 6 Quyét dinh $6 05/2017/Qb-TTg.

¢) So Thong tin va Tr uyén thong trinh UBND tinh thanh lap Doi ung cuu su
cd cta tinh va T6 chirc Gmg ctru su ¢o trén pham vi toan tinh. Cac co quan, don Vl
¢6 trach nhiém phdi hop véi S¢ Thong tin va Tr uyén thong thuc hién nhiém vy vé
{mg ctu sur ¢d tai cée co quan, don vi.



2. Dién tap va tng phé su ¢o an toan thong tin mang:

a) Chu quan hé thong thong tin td chire dién tap ing ctru sy cb theo ké hoach
ung pho su co duge phé duyét.

b) S& Thong tin va Truyén théng chu tr, phm hop véi cac co quan, don vi trén
dia ban tinh tham gia cac cudc dién tap qubc gia, quoc té do co quan diéu ph01 quou
gia, BO Thong tin va Truyen thong 16 chire va t6 chuce dién tap Umg ctu su ¢d trong
pham vi tinh Lao Cai theo tan suat quy dinh tai diém b, nhiém vu 4, muc II Diéu |
Quyét dinh s6 1622/QD-TTg ngay 25 thang 10 ndm 2017 ctia Tha tuéng Chinh phu.

¢) SO Thong tin va Tr uyén théng tham muu xdy dung, trinh UBND tinh phé
duyét va hudng dan céc co quan, don vi thuc hién ké hoach tmg pho su ¢b cho cac
hé thng thong tin trén dia ban tinh theo dé cuong tai Phu luc II quel dinh s6
05/2017/Qb-TTg (bao g bOl‘n cac diéu chinh do Bo Théng tin va Truyén thong ban
hanh néu ¢6) va to chiic trién khai ké hoach sau khi phé duyét.

d) Ké hoach tng pho su ¢ duge ra soat va diéu chinh hang nim (néu can
thiét) trude ngay 31 thang 10, lam co so dé xay dung ké hoach bao dam an toan, an
ninh thong tin nam tlep theo.

3. Khi ¢6 su ¢d hodc nguy co mét an toan thong tin mang xay ra, nhu: hé
théng hoat dong cham bat thuong, khong truy cép duoc hé thong, noi dung thong
tin bi thay doi khong chu dong » hoic céc ddu hiéu bat thuong khéc thi tién hanh quy
trinh ing ctru sy ¢o theo céc budc sau:

~a) Buoc 1 Néu hé thonu cd nguy co mat an toan thong tin mang thudc tham
quyén co quan, don vi truc tiép quan ly thi thuc hién tlep Budgc 2. Neu hé théng co
nguy co mat an toan thong tin mang thudc cac he thonU duoc trién khai tap trung
tai Trung tdm tich hop dir li¢u tinh thi thuc hién tiép Budc 3.

b) Buoc 2 - Tién hanh xur Iy su ¢d theo quy ché noi bo clia co quan, don vi.
Néu sur ¢b du0’c khac phuc thi 1ap bién ban ghi nhan va két thuc quy trinh phoi hop
xtr 1y sur c6. Khi su ¢é vuot qua kha ning xtt Iy cua co quan, 1ap bién ban ghi nhan
va thuc hién tiép Budc 3.

¢) Bude 3: Bao su cd dén So Thong tin va Truyén thong theo mau s0 03 cua
Théng tu so 20/2017/TT-BTTTT ngay 12 thing 9 nam 2017 cua Bo Truong Bo
Thong tin va Tr uyén thong (sau day viét tdt 1a Thong tu s6 20/2017/TT-BTTTT) va
thuc hién tiép Budc 4.

d) Bude 4: Phdi hop véi So Thong tin va Truyén thong, T6 ung ctru an toan
thong tin mang cua tinh va cac co quan, t6 chue ¢6 lién quan dé tién hanh khic
phuc su 6 va thue hién tlep Buoc 5;

d) Bude 5: Lap bién ban ghi nhan va két thac quy trinh phdi hop xur Iy su o
theo mau sb 04 cua Thong tu s620/2017/TT-BTTTT, lanh dao co quan, don vi
phai chi dao kip thoi de khéc phuc, va han ché thiét hai, bdo céo bang vin ban cho
o quan cp trén truc tiép quan ly va S6 Thong tin va Truyén thong.

4. Truong hop co su ¢b nghiém trong, khan cép hodc vuot qua kha ning khac
phuc cuia co quan, don vi, lanh dao co quan, don vi phai béo cdo ngay cho co quan



cap trén quan ly truc tiep va So Thong tin va Truyén thong dé duge hudng dan, ho
ro.

Pidu 15. Xdc dinh cAp do va phuong 4n bio dam an toan h¢ thong thong tin
1. Chi quan hé thng thong tin:
a) UBND tinh la chu quan hé théng thong tin déi voi cac hé thong do UBND

tinh quyet dinh diu tv. UBND tinh uy quyén cho cc don vi thudc quan ly truc tiép
céc hé thong do UBND tinh lam chu quan.

b) Céc don vi truc thuoe UBND tinh la cha quan hé thong thong tin do don vi
duoc cép co tham quy én quyét dinh dau tu du 4n xay dung, thiét 1ap, nang cap mo
rong hé thonﬂ thong tin; 1a chu quan hé thonO thong tin do don vi dugc cap co
tham quyén phé duyet dé cuong, du toan chi tiét; quan 1y truc tiép cac hé thong do
UBND tinh uy quyén theo quy dinh tai diém a khoan nay.

¢) Chu quan he thong thong tin (hodc don vi duge uy quy én quan ly truc tiép)
thue hién trach nhiém theo quy dinh tai Diéu 20 Nghi dinh s6 85/2016/ND-CP.

2. Pon vi van hanh hé th(“)ng thong tin:

a) Giao S Théng tin va Truyen thong la don vi quan ly, van hanh cdc hé
thong thong tin, co so dir liéu dung chung cua tinh Lao Cai.

b) Chu quan hé thong thong tin khac chiu trach nhiém phan c¢ong don vi van
hanh hé thong thong tin,

¢) Cac hé thono thong tin trudce khi dua vao 1\1131 thac, su dung phai dugc giao

cho don vi quan ly, van hanh. Bon vi van hanh hé théng thong tin theo quy dinh tai
Piéu 6 Thong tu s6 03/2017/TT-BTTTT.

3. Don vi chuyén trach vé an toan thong tin:

a) S& Thong tin va Truyén thong la don vi chuyén trach vé an toan thong tin
cua tinh Lao Cai.

b) Don vi chuyén trach vé CNTT tai cac co quan, don vi dong thoi la don vi
chuyén trach v¢ an toan thong tin.

4. Trinh tu, thu tuc xdc dinh cap do hé thong thong tin:

a) Viée xac dinh, phan loai hé thong thong tin theo quy dinh tai Di¢u 4 Thong
tur s0 03/2017/TT-BTTTT.

b) Noi dung ctia hd so dé xuét cdp do hé thong thong tin theo quy dinh tai
Dicu 15 Nghi dinh so 85/2016/ND-CP.

¢) Noi dung, thoi gian thim dinh hd so dé xudt cap do hé thong thong tin quy
dinh tai Diéu 16 Nghi dinh s0 85/2016/ND-CP.

d) Trinh tu, thu tuc xac dinh cap do hé thong thong tin theo quy dinh tai Piéu
B Diéu 14 Nghi dinh s6 85/2016/ND-CP va Piéu 14, Diéu 15, Biéu 16 Thong tu
50 03/2017/TT—BTTTT.
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5. Phuong an bao dam an toan hé thong thong tin:

a) Phuong an bao dam an toan he thon(I thong tin phai phu hop voi cap do cua
hé thdng thong tin va dap tng yéu cau quy dinh tai Thong tu sd 03/2017/TT-
BTTTT, phu hop voi tiéu chuin TCVN 11930:2017, céc tiéu chuan, quy chudn k¥
thudt khic va chinh sach an toan thong tin mang cua UBND tinh, chinh sach an
toan théng tin mang cua cdc co quan, don vi (néu co).

b) Chu quan h¢ thong thong tin hodc co quan, don vi dugce uy quyén quan ly
truc tiép hé thong thong tin to chue trién khai phuong an bao dam an toan hé thong
thong tin sau khi hd so dé xuat cap do hodc phuong n bao dam an toan hé thong
dugc phé duyét.

¢) Pon vi/b phin chuyén trach vé an toan thong tin thudc co quan, don vi
chiu trach nhiém gidm sat viée trién khai cac phuong én bao dam an toan thong tin
da dugc phé duyet.

Dicu 16. Bio diam an toan thong tin khi tiep nhin, phat trién, van hanh
2 bao tri hé thong thong tin

. Khi thyue hién nang cap, mo rong, thay thé mot phan hé thong thong tin, phai
ra soat Cap dd, phuong an bao dam an toan cua he thong thong tin va thue hién diéu
chinh, bo sung hodc thay moi hé so dé xuit Cap do trong truong hop can thiét.

2. Khi tiép nhan, phat trién, ning cap bao tri hé thong thong tin, don vi phai
tién hanh phan tich, xac dinh rai ro ¢6 thé xay ra, danh gia pham vi tic dong va
phai chuan bi cac bién phéap han ché, loai trir cac rui ro nay va yéu cdu cic bén
cung cdp, thi cong, cdc ca nhan lién quan thyuc hién.

3. Trong qua trinh van hanh he thong thong tin, don vi chu quan hé lhonﬂ
théng tin can thuc hién danh gia, phén loal he thong thong tin theo cap do; trién
khai phuong dn bao ddm an toan h¢ thong thong tin dap Umng yéu cdu co ban trong
tiéu chudn, quy chuan k¥ thuat vé bao dam an toan hé thonw thong tin theo L’lp do;
thuong xuyén kiém tra, gidm sat an toan he théng thong tin; tudn thu quy trinh van
hanh, quy trinh xur Iy su cb da xay dung; ghi lai va luu trir day du thong tin nhat ky
h¢ thong dé phuc vu quan ly, kiém soat thong tin.

4. Céc co quan, don vi ¢o lién quan dén viée phd[ trién phan mém ung dung
co trach nhiém yéu cau cc do1 tac (néu co) thue hién cac cong tac dam bdo an toan
thong tin, tranh 19, lot ma nguon va dir liéu, tai liéu thiét k&, quan tri hé thong ma
ddi tac dang xur ly ra bén ngoai.

Diéu 17. Giam sat an toan thong tin mang

. Cht quan hé théng thong tin va cac don vi duge uy quy én chu quan hé
thong thon0 tin ((101 voi cac hé thong thong tin do UBND tinh la chu quan) chi dao
viéc giam sat déi véi cac hé thong thong tin thude pham vi quan ly, phoi hop véi
S¢ Thong tin va T]Ll\’Ll‘l thong va cac don vi chic nang cia Bo Thong tin va
Truyén thong giam sat theo quy dinh.
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2. Nguyén tic, yéu cau, ndi dung, phuong thire, h¢ thong k¥ thuat phuc vu cong
tac giam sat thuc hién theo quy dinh tai Thong tu s0 3 1/2017/TT-BTTTT ngay 15
thang 11 nim 2017 cta B Truong Bo Thong tin va Tr uyén thong.

3. Bon vi chuyén trach vé an toan thong tin cta cac don vi truc thude co quan,
don vi cr 01 lanh dao don vi va 01 can bo (hodc 01 don vi truc thuoc) lam dau moi
giam sat an toan thong tin mang dé tlep nhén canh bao, cung cap, trao doi, chia sé

thong tin véi S& Thong tin va Truyén thong trong cac hoat dong gidm sat an toan
thong tin tai cac co quan, don vi trén dia ban tinh.

Picu 18. Kiém tra, dianh gia an toan thong tin

I. S& Thong tin va Tr uyén thong thuc hién kiém tra viée tuan thu quy dinh
ctia phap ludt vé bao dam an toan hé thong théng tin theo cap do trén dia ban tinh
theo quy dinh tai Piéu 11 Thong tu s6 03/2017/TT-BTTTT.

2. Don vi chu tri kiém tra, danh gia 1a don vi duoc cap co tham quyén giao
nhlem vu hodc duge lua chon dé thue hién viée kiém tra, danh gia. Doi tuong kiém
tra, danh gia la chu quan hé thong thong tin hodc don vi van hanh hé thong thong
tin va cac hé thong thong tin ¢é lién quan.

3. Noi dung, hinh thie kiém tra, danh gid theo quy dinh tai Piéu 10 Thong tu
s0 03/2017/TT-BTTTT.

4. S Thong tin va Truyén thong, don vi chuyén trach vé an toan thong tin cua
céc don vi truc thuge UBND tinh thue hién viée danh gia hiéu qua cua cdc bién
phdp bao dam an toan thong tin theo thim quyén. Noi dung ddnh gid 13 co so dé
diéu chinh phuong 4n bao dam an toan théng tin cho phu hop.

Diéu 19. Quén Iy ha tang ky thuit, trang thié¢t bi CNTT

1. Giao, gan trach nhiém cho c4 nhan hogc tdp thé quan ly, str dung ha tang ky
thuat, trang thiét bi CNTT.

2. Quy dinh cac quy tic st dung, gitr gin béo vé trang thiét bi CNTT trong cac
truong hop, nhu: mang ra khoi co quan, trang thiét bi CNTT lién quan dén dir liéu
nhay cam, thong tin cai dat va céu hinh.

3. Trang thiét bi CNTT c6 luu trit dit liéu quan trong khi thay d6i muc dich st
dung hodc thanh ly, don vi phai thyuc hién cac bi¢n phép x6a, tiéu huy dir lidu do
dim bao khong c¢6 kha ning phuc hoi. Truong hop khong thé tiéu hay dugc dix
liéu, don vi phai thuc hién tiéu huy cdu phan luu trir dir li€u trén trang thiét bi
CNTT do.

4. Trang thiét bi CNTT ¢6 bd phan luu trir dir liéu hodc thiét bi luu trir di liéu
khi mang di bao hanh, bao dudng, sua chira bén ngoai hodc ngimg su dung phai
thao bo phan luu trir khoi thiét bi hodc xéa thong tin, di li¢u luu trlr trén thiét bi
(trir truong hop dé khoi phuc dit liéu).

5. Cac co quan, don vi truc ¢6 trach nhiém bao dudng, bao quan va van hanh
hé thong ha tang k¥ thuat ctia co quan, don vi minh; chi dinh bd phén chuyén trach



vé CNTT thyc hién quan ly, van hanh va dinh ky kiém tra, stra chira, bao tri thiét bi
(bao g odm thiét bi dang hoat donw va thiét bi du phong).

Chuong 111
TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG

Diéu 20. Triach nhiém cia So Thong tin va Truyén thong

I. Tham muu gitp UBND tinh vé cong téc bao dam an toan thong tin mang
trén dia ban tinh va chiu trach nhi¢m trude UBND tinh trong viée bao dam an toan
thong tin mang cho céc hé¢ thong thong tin cua tinh.

% Thuc hién tham dinh ho SO dé xudt cfip do theo quy dinh cua Nghi dinh
s0 85/2016/ND-CP va Thong tu s6 03/2017/TT-BTTTT.

3. Hang nam xay dung ké hoach, tong hop nhu cau cua cic co quan, don vi de
trién khai cong tac an toan thong tin mang trong hoat dong img dung CNTT cua co
quan nha nudce trén dia ban tinh theo quy dinh.

4. Chu tri, phm hop voi céc co quan, don vi lién quan thanh tra, kiém tra dinh
ky hodc dot xuat; kip thoi phat hién va xu 1y theo thdm quyén dbi vai cac hanh vi
vi pham an toan théng tin mang trén dia ban tinh.

5. Xay dung va trién khai cdc chuong trinh dao tao, hdi nghi tuyén truycn vé
an toan thong tin mang trong hoat dong tmg dung CNTT cuia céc co quan nha nudc
trén dia ban tinh.

6. Chi dao, hudng dan vé nghi¢p vu quan ly van hanh, ky thuat bao dam an
toan thong tin mang; hd trg giai quyét su ¢d khi co yéu cau.

7. Hudéng din, gidm sit cdc co quan, don vi trén dia ban tinh xay dung quy
dinh noi bo va thuc hién viée bao dam an toan thong tin mang cho h¢ thong thong
tin theo quy dinh cua Nha nudc.

8. Tham gia mang ludi ung ciu su cO an toan théng tin mang quoc gia va
thuc hi¢n trach nhiém, quy én han ctia thanh vién ‘mang ludi img ciu an toan thong
tin mang quoc oia theo quy dinh tai Quyét dinh s0 05/2017/QD-TTg.

9. Téng hop va bdo cdo vé tinh hinh an toan thong tin mang theo dinh ky cho
Bo Thong tin va Truyén thong, UBND tinh va céc co quan, don vi co lién quan.

10. Hudng dan, hd trg cac co quan, don vi kiém tra ddnh gia mue do an toan
théng tin mang cho he théng thong tin thudc tham quy én quan 1y theo quy dinh tai
Nghi dinh s6 85/2016/ND-CP.

Diéu 21. Trich nhiém ciua Cong an tinh

1. Chu tri, phéi hop voi So Thong tin va Tr uyén thong va cac co quan, don vi
¢o lién quan xay dung ké hoach, kiém soét, phong ngira, dau tranh, ngan chén cac
loai t6i pham loi dung hé thong thong tin gdy phuong hai dén an ninh qudc gia,
gay mat an ninh trat tu va an toan xa hdi trén dia ban tinh.
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2. Phoi hop véi So Thong tin va Truyén thong trong cong tac thanh tra, kiém
tra vé an toan thong tin mang.

3. Diéu tra va xir ly cac t6 chtre, ca nhan vi pham phép luat vé an toan thong
tin mang theo thAm quyén.

4. Kip thoi thong bdo, trao doi voi cac co quan, don vi vé phuong thire, thu
doan mai cua céc loai tdi pham xam pham an toan, an ninh thong tin dé ¢6 bién
phap phong ngtra, dau tranh, ngén chéan.

DPieu 22. Triach nhi¢m cua So Tai chinh, S¢ Ké hoach va Dau tu

Chu tri, phoi hop voi S¢ Thong tin va Truyén thong, hang nam tham muu voi
UBND tinh trong viéc bo tri kinh phi cho cac hoat dong dam bao an toan thong tin
mang trong hoat dong ing dung CNTT cua cac co quan nha nudc trén dia ban tinh.

Diéu 23. Trach nhi¢m cua cac co quan, don vi

I. Thu truong co quan, don vi ¢6 trach nhiém to chire thuc hién cac quy dinh
tai Quy ché nay va chiu trach nhiém truéc UBND tinh trong cong tac bao dam an
toan thong tin mang cua co quan, don vi minh.

2. Phin cong bg phén hodc can by chuyén trach bao dam an toan thong tin
mang cua don vi; tao diéu kién du cdc can by phu trach an toan thong tin mang
dugc hoc tép, nang cao trinh do vé an toan thong tin mang; thudng xuyén t6 chirc
quan triét cac quy dinh vé an toan thong tin mang trong co quan, don vi; xac dinh
cac yéu cau, trach nhiém bao dam an toan thong tin mang doi voi cac vi tri can
tuyén dung hodc phan cong.

3. Ban hanh quy dinh, quy trinh noi by vé bao dam an toan thong tin mang
phu hop vai Quy ché nay va céc quy dinh cua phap luat.

4. Céac co quan, don vi co trach nhiém thuc hién xac dinh Cﬁp dd an toan
thong tin mang va bao dam an toan cho h¢ thong théng tin cua don vi quan ly theo
quy dinh tai Ludt an toan thong tin mang, Nghi dinh s0 85/2016/ND-CP va huong
dan tai Thong tu s6 03/2017/TT-BTTTT.

5. Phéi hop, cung cap thong tin va tao d1eu kién cho cac don vi ¢6 thim quyén
trién khai cong tac kiém tra khic phuc su c¢b an toan thong tin mang kip thoi,
nhanh chong va dat hiéu qua.

6. Phoi hop chat ché vai Cong an tinh, S& Thong tin va Truyén thong va cac
don vi lién quan trong cong tac phong ngtra, dau tranh, ngin chdn cac hoat dong
xam pham an toan thong tin mang.

7. Binh ky moi 6 tthL cac co quan, don vi lap bao cdo vé tinh hinh an toan
thong tin mang, gui vé S¢ Thong tin va Truyén thong (theo hudng din cia So
Thong tin va Truy én thong).

8. Cac co quan, don vi khi tiép nhan, tuyen dung nhan sy moi phai co trach
nhiém pho bién cho nhin su méi cic quy dinh vé bao dam an toan thong tin mang
tai co quan, don vi.
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9. Céc co quan, don vj phai thuong xuyén to chire quén triét cac quy dinh vé
an toan thong tin mang, nham ning cao nhin thirc vé trach nhiém bao dam an toan
thong tin mang cua timg ca nhan trong co quan, don vi.

10. Cac co quan, don vi ¢6 trach nhiém quan ly va thu hoi tai khoan, quyén
truy cap cac hé thono thong tin va tat ca cic tai san lién quan t&i hé thong thong tin
khi can bo chuyén cong téc, nghi viée, nghi theo ché do.

Piéu 24. Trich nhi¢m cua cin bg, cong chire, vién chire va nguoi lao dong
trong cac co quan, don vi

I. Trach nhiém cua can b, cdng chirc, vién chirc phu tréch an toan thong tin mang;
a) Chiu trach nhiém bao dam an toan thong tin mang ctia co quan, don vi minh;

b) Tham muu lanh dao co quan, don vi ban hanh cdc quy dinh, quy trinh noi
bo, trién khai cac giai phap ky thuat bao dam an toan thong tin mang;

¢) Thuce hién viéc giam sat, danh gid, bdo cdo thi truong co quan, don vi céce
rii ro mat an toan thong tin mang va muac do nghiém trong cua cac rui ro do;

d) Phoi hop véi cic ‘Lo chire, ca nhan c6 lién quan trong viée kiém soat, phat
hién va khac phuc cdc su ¢6 an toan, an ninh thong tin.

2. Trach nhiém cua can bg, cong chire, vién chirc va ngudi lao dong trong cac
co quan, don vi:

a) Nghiém tuc chap hanh cic quy dinh, quy trinh néi bd, Quy ché nay va cac
quy dinh khdc cta phdp ludt vé an toan thong tin mang. Chiu trach nhiém bao
dam an toan thong tin mang trong pham vi trach nhiém va quyén han duoc giao;

b) Khi tham gia vin hanh mang may tinh cua co quan, don vi phai nghiém
chinh chap hanh ché d bao mat, an toan, an ninh thong tin dong thoi chiu trach
nhiém doi véi cac thong tin ma minh cung cap. Mdi cdn b, cong chr, vién chire
va nguoi lao dong phai ¢o trach nhiém tu ‘quan ly, bao quan thiét bi ma minh duoc
giao st dung; khong tu v thay doi, thao lap céc thiét bi trén may tinh; khong dugc

vao cac trang thong tin dién tur khong rd vé noi dung; khong, tai va cai dat cac plmn
mém khéng rd ngudn gbe, khong lién quan dén cong viée chuyén mon; khong nhap
chudt vao cac duong dan la khong rd vé noi dung; khong cho phép bat ctr hanh vi
ndo gay ton hai dén dich vu, gdy hu hong thiét b mang; khong cung cip thong tin
khong trung thue dé cong b trén mang; st dung mang dé tham nhdp vao céc mang
may tinh khi chua duge phép; khong dua cac thong tin ¢6 ndi dung “mét”, “toi
mat” va “tuyét mat” lén hé thong may tinh co két ndi mang Internet;

¢) Trong trao doi thong tin, dir liéu phuc vu cong viée, cac co quan, don vi,
can bg, cong chure, vién chire phdi sir dung hé thong thong tin do co quan, don vi
¢6 tham quyen trién khai, nhu: hé thong thu dién tur tinh Lao Cai ((@laocai.gov.vn)
hodc hé thong thu dién tir cua bo, nganh, linh vuc; hé thon” quan ly van ban va
diéu hanh. Mdi cén bo, cong churc, vién chirc va nguoi lao dong khong su dung céc
trang mang xa hoi, cac dich vu thu dién tr cong cong,... dé trao déi thong tin quan
trong lién quan dén cong viée chuyén mon cua co quan, don vi;
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d) Khi phat hién nguy co hodc su c6 mét an toan thong tin mang phai bdo cdo
ngay voi C"ip trén va bo phan chuyén trach cong nghé thong tin cta don vi dé kip
thoi ngén chan va xur ly;

d) Tham gia cac chuong trinh dao tao, hoi nghi tap huan vé an toan thong tin
mang do cdc co quan, don vi chuyén trach an toan thong tin mang hogc S¢ Thong
tin va Tluyen thong t6 chuec.

3. Khi can bd, cong chire, vién chic va nguoi lao dong cham dut hoac thay
doi cong viéc, co quan, don vi phai:

a) Xac dinh ro trach nhiém cua can bg, nhan vién va cac bén lién quan trong
quan ly, str dung céc tai san CNTT dugc giao.

b) Lap bién ban ban giao tai san CNTT.

¢) Thay doi hodc thu hoi tai khoan, quyén truy cdp cac hé thong thong tin va
cac ung dung CNTT.

Dieu 25. Triach nhiém cua cac to chire, ¢ nhan khac

Céc to chire, ca nhan khéac ¢6 str dung céc hé thong thong tin do UBND tinh
trién khai hodc lién quan dén hoat dong ung dung cong nghé thong tin cua cic co
quan nha nudce tinh Lao Cai phai tudn thu Quy che nay va cac quy dinh hién hanh
cua phap luat ¢o lién quan.

) Chuong IV
DPIEU KHOAN THI HANH

Diéu 26. Khen thudng va xir ly vi pham

1. Hang nam, S¢ Thong tin va Truyén thong cin clr két qua kiém tra, danh
gia, bao cdo cong tac bao dam an toan thong tin mang cua cac co quan, don vi dé
xuat UBND tinh xem xét khen thuong cho céc ca nhan, don vi ¢o nhiéu thanh tich
trong cong tac bao dam an toan thong tin mang theo quy dinh hién hanh.

2. T6 chic, ca nhan ¢6 hanh vi vi pham quy che nay thi tuy theo tinh chat,
muc do vi pham ma bi xur 1y theo quy dinh hién hanh.

Dieu 27. To chue thyce hién

Trong qua trinh thyuc hién néu co phét sinh kho khan, vudng mic can stra doi,

bo sung cac co quan, don vi kip thoi bao cao vé S& Thong tin va Truyen thong
tong hop trinh UBND tinh xem xét, giai quyét./.
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