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Can cvr Luat To chirc chinh quy'é:n dia phuong ngay 19 thang 06 nam 2015,
Can cit Ludt swa doi, b6 sung mot sé diéu cua Ludt Té chire Chinh phu va Ludt
Té chire chinh quyén dia phuong ngay 22 thang 11 nam 2019;

Can cir Ludt Ban hanh van ban quy pham phdp ludt ngay 22 thang 6 nam
2015; Can cir Ludt sua doi, bo sung mét so dieu cua Ludt Ban hanh van ban quy
pham phdp ludt ngay 18 thang 6 nam 2020;

Céin cir Ludt Giao dich dién tir ngay 29 thang 11 nam 2005;

Céin cir Ludt An toan théng tin mang ngay 19 thang 11 nam 2015;

Céin cir Ludt Cong nghé thong tin ngay 29 thang 6 nam 2018;

Céin cir Ludt Bao vé bi mdt nha nuoc ngay 15 thang 11 nam 2018,

Céin cir Ludt An ninh mang ngay 12 thdng 06 nam 2018;

Can cir Nghi dinh 6 34/2016/ND-CP ngay 14 thang 5 nam 2016 cua Chinh phu quy
dinh chi tiét mot s6 diéu va bién phdp thi hémh Ludt Ban hanh vén ban quy pham phdp luat;

Cén cir Nghi dinh 56 1 54/2@20/‘ND—CP ngay 31 thang 12 nam 2020 cua
Chinh phii sira doi, bo sung mot s6 diéu ctia Nghi dinh so 34/201 6/ND-CP ngay
14 thang 5 nam 2016 cia Chinh phii quy dinh chi tiét mgt s6 diéu va bién phap
thi hanh Ludt Ban hanh van ban quy pham phap luat,

Can cir Nghi dinh & 64/2007/NP-CP ngay 10 thang 04 nam 2007 cua
Chinh phii tmg dung cong nghé théng tin trong hoat dong cua co quan Nha nude;

Can cir Nghi dinh sé 72/2013/ND-CP ngay 15 thang 7 ndm 2013 cua Chinh

phu quan ly, cung cap, sw dung dich vu Internet va théng tin trén mang; Nghi dinh
o4 27/2018/ND-CP ngay 01 thang 3 nam 2018 ciia Chinh phu swa doi, bé sung

’

mét sé diéu cua Nghi dinh so 72/2013/ND-CP ngay 15 thdng 7 nam 2013 cua
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Chinh phii vé quan Iy, cung cap, st dung dich vu internet va théng tin trén mang,

Can cu Nghi dinh s6 85/20]6/ND-CP ngay 01 thang 07 ndm 2016 cua
Chinh phii vé bao dam an toan h¢ thong théng tin theo cap do;

Cdn cir Nghi dinh 56 73/201 9/ND-CP ngay 05 thang 9 nam 2019 cua

Chinh phu quy dinh quan Iy dau tw tmg dung cong nghé thong tin su dung nguon
von ngdn sdch nha nuoc;



Can cir Nghi dinh sé 47/2020/ND-CP ngay 09 thang 4 nam 2020 cua
Chinh phii quan Iy, két noi va chia sé dit liéu so cuia co quan nha nuoc,

Can cu Thong tu 56 03/2Q13/TT—BTTTT ngay 22 thang 01 nam 2013 cua
B¢ truong Bg Thong tin va Truyén théng quy dinh ap dung tiéu chudn, quy chudn
ky thudt doi véi trung tam dit lieu;

Cén cir Thong tu s6 03/201 7/TT-BTTTT ngay 24 thdng 04 nam 2017 cua
B¢ truong B§ Théng tin va Truyén théng quy dinh chi tiét va huong dan mot so
diéu cua Nghi dinh 56 85/201 6/ND-CP ngay 01 thang 7 nim 2016 cua Chinh phu
vé bao dam an toan hé thong thong tin theo cap do;

Can cir Thong tu s6 27/201 7/TT-BTTTT ngay 20 thang 10 nam 2017 cua
B6 truéng Bo Thong tin va Truyén thong quy dinh vé quan ly, vdan hanh, két noi,
st dung va bao dam an toan thong tin trén mang truyén sé liéu chuyén dung cua
cdce co quan Dang, Nha nudc;

Can cir Thong tu 56 31/201 7/TT-BTTTT ngay 15 thang 11 nam 2017 cua
Bé’trwc"rng Bo Thong tin va Truyén thong quy dinh hoat déng gidm sdt an toan hé
thong thong tin;

Can cu Thong tw 50 39/2Q17/TT-BTTTT ngay 15 thang 12 nam 2017 cua
B¢ trucng Bé Thong tin va Truyén thong ban hanh Danh muc tiéu chuan ky thugt
vé 1ng dung cong nghé thong tin trong co quan nha nudc,

Theo dé nghi cua Chdnh Van phong Uy ban nhdn dan tinh tai To trinh
sé 273/TTr-VP ngay 04 thang 4 nam 2022.

QUYET PINH:

Didu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan ly, vén hanh,
khai théc va stt dung Trung tdm Tich hop dir liéu tinh Yén Bai.

Pidu 2. Quyét dinh ndy ¢ hidu luc thi hanh ké tir ngay 06 théng 6 nam 2022.

Piéu 3. Chénh Van phong Uy ban nhan dan tinh; Tha truéng cac co quan,
don vj truc thude Uy ban nhan dan tinh; Thi trudng céc co quan Trung uong tai tinh
Yén Bai; Chu tich Uy ban nhén dén cac huyén, thi x4, thanh phd va cac to chuc,
¢4 nhan ¢6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Nﬁf}"’g@?’;j/ TM. UY BAN NHAN DAN TiNH
- Nhu Diéu 3; :
- Chinh phu; — CHU TICH

- B Thong tin va Truyén thong;

- Cuc kiém tra van ban (B) Tu phap);
- Thuong tryc Tinh y;

- Thudng trye HDND tinh;

- Chii tich UBND tinh;

- Cac Pho Chu tich UBND tinh;

- Céc Phé Chanh Vin phong UBND tinh;
- Trung tdm Diéu hanh thong minh tinh;
- Luu: VT, NC. Hes-
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< QUY CHE

//Quan 1y, van hanh, khai thic va sir dung

Trung tim Tich hop dir li¢u tinh Yén Bai

eo Quyét dinh s6 ff /2022/QD-UBND ngygythdng 5 ndm 2022
cuia Uy ban nhan dan tinh Yén Bdi)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va doi twgng ap dung

1. Quy ché nay quy dinh viéc quan ly, van hanh, khai thac va su dung
Trung tdm Tich hop dif ligu tinh Yén Bai (goi tat 1a Trung tdm Tich hop dir liéu).

2. Dbi tuong ap dung: Quy ché nay ap dung dbi voi co quan Pang,
Chinh quyén, Doan thé trén dia ban tinh Yén Bai (goi tt 12 co quan, don vi), cac
t6 chire, ca nhan c6 lién quan tham gia quan ly, van hanh, khai thac va su dung
Trung tdm Tich hop dit liéu.

Pidu 2. Giai thich tir ngir
Trong Quy ché nay, céc tir ngir dudi déy dugc hiéu nhu sau:

1. Trung tdm Tich hop dir liéu: La cong trinh ha tang k¥ thuat cong nghé
théng tin va vién thong dugc Uy ban nhén dan tinh Yén Bai dau tu xay dung tuan
tht theo tiéu chuén va quy dinh hién hanh. C6 kha nang luu trit, xur ly, phan tich
dir liéu 16n, hé théng bao mat an toan, hé théng phu trg, mang truyén sd lidu
chuyén dung va hé théng phén mém ung dung cong nghé thong tin cua cac co
quan Pang, Chinh quyén va Doan thé trén dia ban tinh.

2. Ha ting k¥ thudt cong nghé thong tin: La tdp hop cac thiét bi nhu may
chi, may tram, thiét bi ngoai vi, thiet bi két no6i mang, thiét bi phu trg, mang ndi
bo, mang dién rong, mang truyén so liu chuyén dung va cac thict bi k¥ thuéat
chuyén dung khac.

3. An toan théng tin mang: La sy bao v€ thong tin, hé théng thong tin trén
mang tranh bj truy nhép, st dung, tiét 16, gian doan, stra doi hodc pha hoai trai
phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cta théng tin.

4. Mang truyén so liéu chuyén dung: La mang truyén sb liéu chuyén dung
cép 1l clia céc co quan Dang, Nha nudc trén dia ban tinh Yén Bai.

5. Co quan quan ly: La don vi ¢6 chuc nang va dugc Uy ban nhén dén tinh
giao tryc ti€p quan ly Trung tam tich hop dit liéu tinh.
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6. Don vi vén hanh: La don vi c6 chlc nang, nhiém vu va du nang luc dé
tryc tiép van hanh Trung tam Tich hop dir liéu theo hinh thirc giao nhiém vu, dat
hang hodc dau thau.

7. Khai thac va sir dung: La hoat dong ctia cac co quan, don vi, td chiec, ca
nhan tham gia stir dung ha tang, dich vy cua Trung tam Tich hop dit liéu.

Pitu 3. Ha tang ky thudt va cic phan mém, &ng dung ciia Trung tim
Tich hgp dir liéu

1. Ha tAng k¥ thuat ctia Trung tdm Tich hop dit liéu bao gom:

a) Hé théng An toan thong tin: Gdm céc thiét bi tuong ltra cho 16p mang va
16p ing dung, céc thi€t bi ngan chin xam nhép trai phép, thiét bi cén bang tai va
cac tmg dung an ninh hé thong, an ninh may chii. Mdi thanh phan an toan thong

tin ddu duoc thiét ké bao dam tinh du phong va bd sung hd trg 1an nhau trong toan
b6 hé thong ctia Trung tdm Tich hop dir liéu.

b) Hé théng Méy chi: Gdm céc méy chi da dugc cai dt, van hanh vGi cong
nghé hién dai, c6 kha nang m& rong theo nhu cau sir dung.

c) He théng Luu trix: Gom hé théng luu trir tap trung voi nang luc xuly ¢
mure cao, kha nang luu trit 16n va co trang bi hé théng dé bao dam cho muc dich
sao luu, phuc hoi dit liéu cho cac hé théng quan trong, c6 kha néng mo rong va
phat trién.

d) Hé théng Phu trg: Gdm nguon dién, didu hoa, thiét bi luu dién, may phat
dién, san nang, hé théng phong chdy va chita chdy, camera an ninh va cac thiét bi
co lién quan khac.

d) Hé th?)ng mang: La mang LAN n¢i b trong Trung tam tich hgp dir liéu;

mang truyén so liéu chuyén dung va mang truyén dan két n6i Internet gilta Trung
tam tich hop dir liéu voi mang Internet.

2, Cac ph::in mém va tmg dung dugc cai dat, van hanh tai Trung tam
Tich hop dit liéu 1a cac phan mém, (mg dung va co sé dit liéu cua co quan Dang,
Chinh quyén va Poan the trén dia ban tinh va céc to chue, ca nhén thué dich vu.

Piéu 4. Nguyén tic vé quan ly, vin hanh va sir dung Trung tam Tich
hgp dir liéu

1. Tuén thu cac nguyén téc, bién phap bao dam co s6 ha tAng théng tin phuc
vu tmg dung va phat trién cong nghé thong tin theo Luat Cong nghé thong tin
ngay 29 thang 6 nam 2006.

2. Tuan thi céc tiéu chuan, quy chuan ky thuét quy dinh ap dung déi voi
Trung tdm dir liéu theo Thong tu s 03/2013/TT-BTTTT ngay 22 thang 01 nam
2013 cua BO Thong tin va Truyén thong.

3. Tuén thu nguyén thc xdy dung, quan ly, khai thic, bao vé va duy tri
co s& dir lidu duoc quy dinh tai Nghi dinh sd 64/2007/ND-CP ngay 10 thang 4
nam 2007 cua Chinh phu vé {mg dung cong nghé thong tin trong hoat dong cua
co quan nha nudc.
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4. Tuén thu cac tiéu chi, tiéu chuén, quy dinh tai Quyét dinh s6 1820/QD-
UBND ngay 19 thang 8 nam 2020 cua Uy ban nhén dan tinh vé viéc phé duyét
Kién trac ICT phat trién do thi thong minh, phién ban 1.0 va Quyét dinh
s63167/QD-UBND ngay 14 thang 12 nam 2020 cta Uy ban nhan dan tinh vé viée
phé duyét Kién trac Chinh quyén dién ti tinh Yén Bai, phién ban 2.0 va
Quyét dinh s6 2376/QD-UBND ngay 29 théng 10 nam 2021 ctia Uy ban nhan dén
tinh v& viéc phé duyét ndi dung duy tri, cdp nht kién tric chinh quyén dién tir
tinh Yén Bai, phién ban 2.0.

5. Céc co quan, t6 chirc, ca nhén str dung dich vu cua Trung tam Tich hop
dit liéu phai tudn thu va chiju trach nhiém ddi v&i moi hoat dong theo cac quy dinh
cua co quan nha nude vé ung dung cdng nghé thong tin va bdo dam an toan, an
ninh thong tin.

. ' . Chwong I | A
QUAN LY, VAN ’HANH, KHAI THAC VA SU:DUN’G TRUNG TAM
TiCH HQP DU LIEU TINH YEN BAI

Piéu 5. Quy dinh vé cac hoat dong tai Trung tim tich hop dir liéu
1. Quy dinh déi v6i quan trj vién van hanh h¢ thong

a) Trong quaé trinh lam viéc phai chép hanh cac quy dinh va cac quy trinh
van hanh ctia Trung tdm Tich hop dit lidu.

b) Quan tri vién van hanh hé théng chi dugce truy cap, khai thac, sir dung
thong tin theo ding pham vi dugc phan quyén va phai dam bao nguyén tac bao

’

mat vai thong tin do, khong duge tu'y cung cép thong tin ra bén ngoai.

¢) C6 trach nhiém tuan thu cac quy trinh, quy dinh trong qua trinh van hanh,
bao tri, bao dudng, xt ly va khac phuc sur co.

2. Quy dinh 461 vai cac td chire, ca nhan lién quan tham quan, lam viéc va
str dung dich vu tai Trung tam Tich hop dit liéu:

a) Khong dugc mang cac thiét b1 dién tir ca nhan (dién thoai thong minh,
méy chup hinh, may quay phim, thiét bi luu trit) chat dé chay, n6 vao trong
Trung tdm Tich hop dif liéu.

b) Phai tuén thu theo céc quy dinh cua don vi van hanh Trung tam Tich hgp
dit liéu va cung cap gidy gioi thiéu cua co quan, don vi hodc don dé nghi lam viéc,
thim quan tai Trung tdm Tich hop dir lidu.

Piéu 6. Quy dinh vé hoat d)ng ciia hé thong mang, bdo mat mang

1. Hoat dong lién tuc 24 gio cac ngay trong tuan, dam bao 6n dinh, an toan
va dap g dugc yéu cau vé bang thong cho cac Umg dung trong hé thong.

2. Ap dung céc giai phap kiém soat viéc truy cdp mang dé dam bao cac quy
dinh vé an ninh, cac chinh sach bao mat.

3. Tuan theo cac tiéu chuin ctia Trung tdm Tich hop dit liéu vé bam day,
dan nhan, chuén c4p mang, cach thirc di ddy, dau ndi, phan bo nit mang.
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4. Déi voi cac két nbi Internet phai co cac giai phap, chinh sach bao mat
dam béo hé théng khong bi tdn cong xam nhép, lay lan virus, phan mém doc hai
tir bén ngoai; cling nhu ngén chén, khong dé phat tan virus, phan mém doc hai tir
cac thiét bi ngoai vi khac. Buong truyén Internet cho Trung tam tich hop dit liéu
t6i thiéu phai 2 (hai) duong truyén dé dam bao du phong cho hé théng.

5. Khéng dugc st dung trinh duyet hodc cdc phan mém dé truy cdp Internet
tr cdc may tinh co6 IP chung hé théng méy cht thudc Trung tdm Tich hop dir lidu.

6. Khéng sir dung chung mang khong day (mang wifi) voi Hé théng mang
tai Trung tdm Tich hop dit liéu.

Pidu 7. Quy dinh vé quan tri thiét bj

1. Thiét bi cong nghé thong tin dat tai Trung tdm Tich hop dir lidu phai
duoc dit tén va dan nhén tai sén nha nudc theo ding tiéu chuén quy dinh.

2. Pon vi van hanh phai thuc hién tdng hop tinh hinh quan Iy, van hanh va
su dung thiét bi tai Trung tdm Tich hop di liéu hang quy, ndm va béo cao vé don
vi quan ly va co quan chuyén mon theo quy dinh.

3. Truong hop thiét bi hong gy anh hudng dén hoat dong cuia Trung tam
Tich hop dir liéu, don vi vén hanh phai bdo cao bang dién thoai va van ban ngay
sau khi phat hién vé co quan quan ly dé c6 bién phéap khic phuc kip thoi.

4. bon vi van hanh phai thuong xuyen ghi nhat ky, luu trir thong tin ve hoat
dong cua cac thiét bi, thong tin vé nguoi str dung, 161 phat sinh, céc su cb va keét
qua xu ly.

5. Pon vi van hanh chu tri thyc hién viée sira chita, bao tri, bao dudng theo
dung quy trinh bao tri, bao dudng va sira chita do don vi quan ly ban hanh.

Piéu 8. Quy dinh vé lwu trir, sao lwu va phuc hdi dir liéu

I. Thuc hién luu trir day dd cac dir liéu cla ngudi dung, ing dung va
hé thong. Tuy theo timg loai dir ligu, thuc hién luu trir ding va du thoi han, dam
bao phuc hoi nguyén trang khi c6 sy cd xay ra.

2. Pon vi van hanh c6 trach nhiém x4y dung va trién khai thuc hién
Quy trinh sao luu, phuc hdi dit liéu du phong cho Trung tdm Tich hop dir liéu.

Piéu 9. Quy dinh vé quan tri bio mat hé thong

1. Duy tri, c@p nhat, theo d6i thuong xuyén dbi véi hé théng bao mat (thiét
bi tudng lira, phan mém phong chéng ma ddc tap trung, thiét bi giam sat phat hién
va ngan chin x4m nhép trai phép va cac thiét bi chuyén dung c6 lién quan khac)
dé bao dam an toan, bao mat cho Trung tdm Tich hop dir lidu.

2. Tét ca cac may chu, maéy tram tai Trung tdm Tich hop dit liéu phai dugc
cai dit phan mém phong chéng ma doc tap trung va ludn duge cap nhét kip thoi
céc ban sira 18, co s& dir liéu cac mau virus mdi dong thoi dugc dat & ché 4o quét
thuong xuyen, kiém tra, ra quét trude khi c6 két ndi voi cac thiét bi ngoai vi nhu:
0 cing di dong USB, 6 clmg gan ngoai va cac thiét bi luu trit khic. Nhitng may
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tinh khi phét hign o virus phai duoc céch ly ngay khoi hé théng dé tranh lay
nhiém sang cac may tinh khac.

Piéu 10. Quy dinh vé quan tri cac hé théng phan mém

1. Danh sach phan mém duoc 1ap véi cac thong tin co ban gom: tén tai san,
gia tri, mirc 4§ quan trong, muc dich st dung, pham vi sir dung, chu thé quan ly,
thong tin vé ban quyén, phién ban, noi luu gitr.

2. Pon vi van hanh phai phan loai va danh gia muc do rui ro dua trén yéu
cAu vé tinh bao mat, tinh toan ven, tinh san sang cho viéc str dung cula tai san phan
mém dé thuc hién céc bién phap quan ly, bao vé phu hgp.

3. Céc phan mém, chuong trinh tng dung duge st dung tai Trung tam
Tich hop dit liéu phai c6 ban quyén st dung theo dung quy dinh cta phap luét.

4. Cai dit va stir dung cac hé théng phan mém
a) Yéu cAu vé cai dat phan mém tai Trung tdm Tich hop dit liéu

Céc co quan, don vi sir dung may chu ctia Trung tdm tich hop dit ligu phai
cung cap thong tin véi don vi van hanh vé phan mém dugc cai dat (tén phan mém;
muc dich, quy mé va céc thong s6 k¥ thuat ¢6 lién quan).

Trude khi cai dat phai ra quét (scan) virus, ma ddc... va tudn thu cdc quy
dinh vé bao mét cta Trung tam Tich hop dit liéu.

b) Céc phin mém vén hanh tai Trung tam Tich hop di liu phai thuong
xuyén cap nhit cac ban va 10i doi voi hé diéu hanh, cic phan mém neén tang, hé
thong mé nguon theo khuyen nghi cua nha san xuat.

Ppiéu 11. Quan ly danh muc hd so lién quan dén Trung tim Tich hgp
dir liéu

1. Danh séach céc loai hd so luu trit

a) Quy dinh vé quan ly, trién khai, van hanh céac hé thdng.

b) Céc quy trinh van hanh k¥ thuat cac hé thong.

¢) Céc quy trinh bao hanh, bao tri, bao dudng h¢ théng.

d) Ho so thiét ké, thuyét minh k¥ thudt, hoan cong.

d) Ho so quén trj cac h¢ théng thong tin dién tir.

e) Ho so luu céc dich vu cung cap.

g) Bang théng ké danh sach thiét bi tai Trung tam Tich hop dit li¢u; danh
sach cac thiét bi hong, hét khau hao st d},mg cho thanh ly; bién ban ban giao thiét
bi cho ngudi quan tri, nguoi st dung (néu o).

h) Tai liéu, bién ban kiém tra, danh gia ctia Trung tdm Tich hop dir liéu.
i) B4o c4o quén tri hé thong, nhat ky van hanh h¢ théng.
k) C4c hd so, tai liéu k¥ thuat khéc.
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2, Hé so phai dugc luu bang vin ban, tap tin ban mém trén may tinh hodc
phan mém quan ly diéu hanh va phai duoc cap nhat khi c6 su thay doi.

Piéu 12. Quy dinh vé an toan hoat dong

1. Khong dat tai Trung tdm Tich hop dif liéu c4c thiét bi hong, thiét bi cho
thanh ly, hily, tai liéu, vét tu, cac vat dung dé chay nd.

2. Trung tdm Tich hop dit liéu phai dugc dam bao cac yéu cau vé sinh nhu:
MBoi truong kho rdo, sach s€&; do am, nhiét d6 dat tiéu chuan quy dinh.

3. He ’thc‘)ng phong chéy, chira chay phai dap ung theo tiéu chuén quy dinh,
dugc cAp gidy phép clia co quan co tham quyen.

4. Hé théng dién cép cho Trung tam Tich hop dit liéu phai dam bao on dinh,
lién tuc, dugc trang bi hé thong luu dién (UPS) va may phat dién dy phong de
dam bao cho hé thong hoat dong trong thoi gian ngudn dién ludi gip su co.

5. Hé thong didu hoa phai bao dam nhiét o cho phong maéy chu theo ding
tidu chuin quy dinh doi véi Trung tam tich hop dir ligu.

6. He théng camera thuc hién gidm sat toan bd Trung tam Tich hop dit liéu
lién tuc 24 gid cdc ngay trong tuan; dif litu hinh anh phai dugc luu trlr it nhat
trong thoi gian 1a 30 ngay.

7. Hé théng quan ly vao ra (Access Control) hoat dong 24 gio cac ngay
trong tudn va ghi day du nhét ky nhim dam bao an ninh, chinh xac va linh hoat
cho Trung tdm Tich hop dir li€u.

Pidu 13. Xir Iy sw cd

1. Khi phat hién c6 su b, nguoi sir dung hodc can bd van hanh, can b truc
hé thong c6 trach nhiém bao c4o kip thoi cho 1anh dao don vi van hanh dé’cé bién
phéap xir 1y kip thoi, han ché thap nhét anh hudng toi hoat dong ctia hé thong.

2. Ty thude vao murc do anh huong ctia su ¢, danh gid va phan loai theo
03 muec.

a) Cac su cb thong thuong (khoéng gdy anh huong dén hoat dong cua
Trung tdm Tich hop di liéu), don vi van hanh nhanh chong xur ly sy co. Truong

hop khong tu xur ly su co dugce thi phai bao céo don vi quan ly dé xin y kién xu
ly, khac phuc.

b) Cac su ¢d nghiém trong (su ¢d lién quan dén thiét bi mang, thiét bi bao
mat, may chu, duong truyén dit liéu, co s& dir ligu, cac su c6 lién quan dén an ninh
thong tin, mét dit liéu, gdy anh hudng truc tiép dén hoat dong cta Trung tdm Tich
hop dir liéu). Ngay sau khi phat hién sur cd, cling vai viée khéc phuc su cd don vi
van hanh can danh gia anh hudng cua su cd bao céo voi don vi quan ly va phdi
hop véi don vi chuyén trach thudc B6 Thong tin va Truyén thong huong dan xu

ly; cac hinh thirc bao cao gOm tryuc tiép qua email, qua dién thoai va bang van ban.

¢) Cac su ¢b dic biét nghiém trong (gdy ngung tré dén toan bd hoat dong
ctia Trung tdm Tich hop dit ligu), don vi véan hanh va don vi quan ly lién hé ngay
v6i don vi tu véan, don vi cung cap, Trung tam ing ctru khan cap may tinh Viét
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Nam (VNCERT), Trung tam Giam sat an toan khong gian mang, B Thong tin va
Truyén thong va cac don vi lién quan hd trg tmg pho va khac phuc sy ¢d; cac hinh
thirc bao céo gdm tryc tiép, qua email, qua dién thoai va van ban.

3. Quy dinh khéc phuc su cd

a) Tuén thu quy trinh xir ly sy ¢ do co quan quan ly ban hanh.

) Thong béo cho co quan, td chire, ca nhan co lién quan vé thoi gian du
kién khac phuc su co.

¢) Pam bao an toan cho ngudi va thiét bi hé thong.

d) Thuc hién sao luu dir liéu trude khi khéc phuc sur cd (uu tién dit liéu quan trong).

d) Ghi nhat ky dién bién sy cd, phuong n khéc phuc.

e) Bao cao két qua khic phuc, xtr ly su c¢b dén co quan quan ly tuy theo
murc dd anh huong cia su ¢o.

Piéu 14. Bio tri, bdo dudng

1. Pon vi vén hanh c6 trach nhiém thuc hién bao tri, bao dudng hé théng
hodc thué dich vu theo quy trinh va ké hoach dugc phé duyét.

2. Viée thuc hién bao tri, bdo dudng ¢6 thé do Pon vi vin hanh thuc hién
hodc thué dich vu.

3. Thoi gian béo tri, bao dudng timg thiét bi, phan mém thuc hién theo yéu
cau thuc tién va khuyén nghi cua nha cung cép. Bao tri, bao dudng tong thé toan
bd hé thong it nhat 01 lan trén mot nam.

4. Viéc thuc hién béo tri, bao dudng khong duoc 1am gidn doan va anh
huéng dén tinh hinh hoat dong cua Trung tam Tich hop dit liéu; qua trinh bao tri,
bio dudng phai thuc hién theo dung kich ban, quy trinh va ghi nhét ky vé tinh
trang hoat dong trude va sau khi thuc hién.

Pidu 15. Bao vé thong tin, dir liéu c4 nhan

Nghiém cAm st dung, phat tan cac thong tin cd nhén tur cac ing dung, phén
mém dat tai Trung tdm Tich hop dit liéu vi muc dich vu loi, vi pham quy dinh
phap lut hién hanh. Chi cung cap thong tin khi c6 yéu cdu bang van ban cua co
quan chirc ning ¢ tham quyén theo quy dinh cua phap luat.

Pidu 16. Quan 1y mat khau

1. Tha truéng don vi van hanh Trung tdm Tich hop dit liéu co trach nhiém
quéan ly hé thong mét khau quan tri cua Trung tam Tich hop dir liéu va gui 01
(mot) ban in hé thong mat ma quan tri hién hanh cho vao phong bi, niém phong,
dan kin giri vé luu trit theo ché do “Mat” tai van phong don vi quan ly.

2. Mit khau phai bao dam do phire tap vé do dai, ndi dung, thoi gian sir dung

a) Do dai cia mat khau
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Péi voi mat khau cia nhan vién va nguoi st dung (dung dé dang nhap thu
dién ttr, ing dung nghiép vy, may tinh cd nhan va cac Umg dung khac) toi thiéu la
08 ky tu.

Péi véi mat khau quan tri hé théng (st dung cho quén tri cac hé théng
mang, bao mat, may chi, thu dién tir, cac tmg dung dung chung) t6i thiéu la 11
ky tu.

b) Noi dung mat khau: Khong bao gdm céc ky tu dé nh¢ nhu: tén, ngay
thang nam sinh, s6 dién thoai. Mat khau quan tri ctia Trung tdm Tich hop dir li¢u
phai bao gbm cac loai ky tu: chit cdi in thuong, chit céi in hoa, ky tu déc biét, s6.

¢) Thoi gian sir dung mat khau: Doi véi mét khéu cta nhan vién van hanh,
cua nguoi quan tri hé thong (khong phai quan tri cép cao nhét) dinh ky phai duoc
thay doi it nhat 03 thang mot lan. Trudong hgp co thay ddi vé nhan sy hodc yéu
cAu tang cudng bao mat vé an toan an ninh théng tin thi Thi truong don vi van
hanh Trung tam Tich hop dir liéu quyét dinh viéc thay dbi toan bd méat khau quan
tri ctia Trung tdm Tich hop dit liéu.

d) Quy dinh luu trir mat khéu

Khong luu trit mat khiu cua Hé théng Trung tam tich hop dir liéu tinh trén
may tinh ca nhén, cac thiét bi dién tu.

Céc tai liéu lién quan dén mat ma dugc xem la tai ligu tdi mét, duoc luu trix
theo quy dinh cua phap luét ve bao vé bi mat nha nudc.

Pidu 17. Kiém soat truy nhap va xac thye

1. Lanh dao don vi van hanh xac nhén dé cap phat quyén truy cép tir xa
hoic két ndi truc tiep dé sir dung va khai thac Gmg dung, tai nguyén thudc Trung
tam Tich hop dit liéu. Moi nguoi dung s€ chi dugc cap mdt tai khoan va dugc
phan quyén du dé thyc hién nhiém vu dugc phan cong.

2. Pon vi van hanh chiju trach nhi¢m tam ding quyén su dung dbéi voi tai
khoan da hét han thoi gian ding ky trén hé thong va nhiing tai khoan khéng lam
viéc trong hé thong tir 30 ngay (bao gom thir bay va chu nhat) tr¢ [€n.

3. Pon vi van hanh chiu trach nhiém theo ddi, giam sat viéc truy nhép cua
cac ¢4 nhan duoc cap tai khoan truy cép hé thong, khi c6 dau hiéu vi pham quy
ché hoic quy trinh van hanh Trung tm tich hop dit liéu can nhanh chong thu hoi,
tam dimg truy cap hé thong doi vdi ca nhan vi pham.

Diéu 18. Quy dinh vé cung cip may chu, tiép nhin may moc, thiét bi
va phﬁn mém ciia cac don vi vé dit tai Trung tim Tich hgp dir liéu

1. Cac co quan, don vi c6 nhu cAu stt dung may chu hodc dat mdy chu tai
Trung tdm Tich hgp dir liéu phai c6 van ban dé nghi gii don vi vén hanh dé xem
xét va cip méay chu. Thu tuc cap, tiép nhan dit may chi do don vi quan ly quy
dinh theo cac quy dinh ctia phap luat.

2. Céc co quan, don vi ¢6 tng dung, phé"m mém va co so dit liéu dat tai

2

Trung tdm Tich hgp dit li¢u chiu trach nhiém quan tri ngi dung, phan mém
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cua co quan minh (thuc hién tir xa hodc truc tiép) ddng thoi tuan thu céc
nguyén tic va ddm bao an toan an ninh hé thong.

pidu 19. Quy dinh vé kiém tra, bao cao dinh ky

I Thgc hién kiéﬂm tra, bao cdo theo dinh ky thang, quy, nam: Pon vi van
hanh phai tien hanh kiém tra diqh ky, danh gia phan tich hiéu qua hoat dong cua
Trung tam tich hop dit liéu va tong hgp bao cao don vi quan ly va S& Thong tin
va Truyén thong.

2. Cac ndi dung kiém tra

a) Viéc bao dam cac diéu kién vé méi truomg cho hoat dong ctia Trung tam
tich hop dir liéu.

b) Tinh hinh sir dung thiét bi, sir dung (g dung cua hé théng.

c) Hoat dong cua hé thf)ng may chu, may tram, cac dich vu (cap nhat cac
ban v4, ban stra 16i, dung lugng 6 ctng, hiéu néng su dung).

d) Tinh hinh an ninh bao mat hé théng, dénh gia hiéu qua (kha néng phat
hién va ngin chin) cta h¢ thong bao mat.

d) Kiém tra cong tac sao luu, luu trlt, phuc hoi dir liéu.

e) Quan ly hd so: ghi nhat ky, cép nhét, tdng hop thiét bi, béo céo.

f) Viéc tuan thu cac quy dinh khac néu tai quy ché nay.

) . Chuong 111 ) ) ) .
TRACH NHI}_}ZM CUA CAC QU QUAN, TO QHU’(;, CA NHAN
TRONG QUAN LY, VA’I\\I HANH, KHAI THAC VA SU DUNG
TRUNG TAM TiCH HQP DU LIEU

Diéu 20. Trach nhiém caa don vi quéan ly

1. Tham muu Uy ban nhén dan tinh nang cdp va mo rong Trung tdm Tich
hop dir liéu dap ung nhu cau cho cac Ung dung cong nghé thong tin, xdy dung
chinh quyén dién ti, phat trién d6 thi thong minh va chuyén d6i so cua tinh.

>. Ban hanh cc quy dinh v thil tuc v& quan 1y trang thiet bi, phan mém va
céc tai san c6 lién quan; quy trinh vén hanh, béo tri, bao dudng, khac phuc su co.

3. Quy hoach tai nguyen hé thong, cac giai phap, phuong an k¥ thudt, cac
ké hoach phat trién Trung tam Tich hop dit liéu trén cd s& tong hop y kién dé xuat
ctia Pon vi van hanh va cac yéu cau dé xuat khac.

4. Kiém tra va giam sat viéc van hanh, khai thac dich vu cua don vi van
hanh Trung tdm Tich hop dit lidu.

, 5. Thuc hién ché do bao cao theo quy dinh tai Quyét dinh
s0 17/2019/UBND ngay 02 thang 10 ndm 2019 ctia Uy ban nhén dan tinh Yén Bai
vé quy dinh ché do bdo céo dinh ky thuc hién trén dia ban tinh Yén Bai.

6. Trudng hop cho thué may chu, dich vu cong nghé thong tin phai lap dé an
str dung tai san cong vao muc dich kinh doanh, cho thué dich vu trinh cap c6 tham
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quyén tham dinh, phé duyét theo quy dinh tai koan 9 Piéu 3, khoan 5 Diéu 7, diém
¢ khodn 2 Diéu 8 Luat quan ly, st dung tai san cong ngay 21 thang 6 nam 2017 va
quy dinh tai Diéu 44 Nghi dinh s6 151/2017/ND-CP ngay 26 thang 12 ndm 2017
cua Chinh phu quy dinh chi tiét mot sb diéu cia Luat Quan ly, sir dung tai san cong.

7. Hang nam, lap du toan kinh phi duy tri, van hanh, bao dudng, stra chira,
thay thé trang thict bi, phan mém ctia Trung tdm Tich hop dir ligu giri don vi quan
ly trinh cap c6 thdm quyén xem xét, phé duyét.

Piéu 21. Trach nhiém ciia don vi vin hanh

1. Chiu trach nhiém vé quan tri, van hanh va khai thac c6 hiéu qua hoat
dong cua Trung tdm Tich hop dir liéu; bao dam cac yéu ciu vé ha téng k¥ thuat,
chét luong dich vy, an toan thong tin va hoat dong thong sudt cua Trung tdm Tich
hop dit liéu. Phai thuong Xuyén kiém tra, giam sat hé théng mang, dam bao du
bing thong dé truy cép, c6 bién phap dé ngan nglra va xur ly cac hanh vi vi pham.

2. Xay dung va t6 chirc thuc hién ké hoach bao dudng, béo tri, stra chira
thiét bi, b trf cén bo truc hé théng tai Trung tdm Tich hop dit liéu 24/24 gi¢ cac
ngay trong tuan.

3. Tiép nhan yéu cdu va thuc hién cung cép ha tang, dich vu cho céc
co quan, don vi trén co sO dam bao khai thac, st dung hiéu qua ha tAng cla
Trung tam Tich hop dir lidu. Cép phat tai khoan truy nhap trong truong hop cap
méi may chi; tam dung tai khoan truy nhdp trong truong hop hét han st dung

mdy chu hodc c6 16i vi pham trong qué trinh str dung; thu hoi tai khoan da dung
sir dung may chu tai Trung tam tich hop dir liéu.

4. Chii tri thuc hién bo tri, bao dudng hé théng thiét bi va phan mém clia
Trung tdm tich hop dit liéu.

5. Thuc hién sao luu dir liéu theo quy dinh.

6. Thuc hién viéc quan ly, st dung tai san, cung cép cac dich vu cho cac
t& chirc, ca nhan theo quy dinh cua phap luat.

7. Pao tao can bd quan ly, van hanh c6 chuyén mon dap ung yéu cau, dugc
trang bi cac kién thic lién quan tdi hoat dong cta Trung tam Tich hop dir liéu.

8. Thuc hién bao céo dinh ky hang thang, quy, 6 thang, 9 thang va bdo cao
nam, bao céo dot xuét khi co yéu cau. Thoi gian b4o cdo trudc ngay 14 cia thang
thudc ky bao cao.

Pidu 22. Trach nhiém cia cac co quan, don vi, ngudi sit dung dich vu
tai Trung tim Tich hgp dir li¢u

1. Sir dung ha tang, dich vu ctia Trung tam Tich hop dir liéu theo quy ché
nay va cac huong dan khic cua don vi quan ly, don vi véan hanh.

2. Tuén thl cac quy dinh v& an toan bao mat thong tin, quan ly van hanh va
khai thac Trung tdm tich hop dir li¢u.
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3. Khéng thuc hién cac hanh vi danh (;ép, gia mao tai khoan, truy cap trai
phép, st dung cac cong cuy, phan mém lam tén hai dén hoat dong ctia Trung tam
Tich hop dir liu.

4. Trudng hop phat sinh sy cb phai kip thoi thong béo cho bd phan thuong

truc k¥ thuat cua don vi vén hanh dé duoc huéng din va hd tro khic phuc. Phoi
hop voi can bd k¥ thuét cua don vi van hanh trong viéc xur ly su ¢d va xéac nhan
két qua xir ly.
- Chuong IV
TO CHUC THUC HIEN

Pidu 23. S& Thong tin va Truyén thong

1. Quan ly nha nudc vé chuyén mén, nghiép vu véi hoat dong cua Trung
tam Tich hop dit liéu.

2. Tham dinh k¥ thuat véi cac ndi dung nang cip, m& rong va phat trién
hoat dong cta Trung tdm Tich hop dir liéu.

Piéu 24. S& Tai chinh

Can cr kha ning ngudn vén ngan sach dia phuong, so Tai chinh chu tri
phdi hgp véi cac co quan co lién quan tham muu v&i Uy ban nhén dén tinh cén
dbi, bb tri kinh phi duy tri hoat dong, quan ly, van hanh, bao tri, bao dudng, nang
cép, m& rong va phat trién Trung tam tich hop dit ligu dé trién khai thyc hién theo
quy dinh cta Luét ngan sach va c4c van ban phap ly co lién quan.

Piéu 25. Co quan, don vi lién quan

1. Pon vi quan ly chiu trdch nhiém truée Uy ban nhén dan tinh vé viéc to
chire trién khai thuc hién Quy ché nay; theo ddi, kiém tra b4o cdo Uy ban nhéan
dan tinh tinh hinh trién khai cta cac co quan, don vi.

2. Pon vi van hanh chju trach nhiém truc tiép quan 1y, van hanh, s dung
Trung tdm Tich hop dit li¢u dam bao hoat dong on dinh, lién tuc, an toan bao mat
thong tin theo quy dinh.

3. Tha trudng cac co quan, don vi chiu trach nhiém trudc Uy ban nhén dan
tinh vé viée td chirc trién khai thuc hién Quy ché nay trong pham vi quén ly cua
minh. Trong qua trinh trién khai thuc hién Quy ché, néu co kho khan, vuéng méc
hodc c6 van dé phat sinh, cac co quan, don vi phan anh kip thoi vé co quan quan
ly dé tong hop bao céo Uy ban nhén dén tinh xem xét, quyét dinh.
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