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S6: 84 /2022/QP-UBND Yén Bdi, ngay, {4-thdng/Inim 2022
QUYET PINH

Ban hanh Quy ché quin Iy, vin hanh
Trung tim Giam sat an toan khong gian mang tinh Yén Bai

UY BAN NHAN DAN TINH YEN BAI

Can cie Ludt Té chire chinh quyén dia phwong ngay 19 thang 6 ndm 2015;
Can cir Ludt sira doi, bo sung mot sé diéu cua Ludt T6 chire Chinh phu va Ludt
T6 chire chinh quyén dia phwong ngay 22 thdng 11 ndm 2019;

Can cir Ludt Ban hanh van ban quy pham phdp ludt ngay 22 thang 6 nam
2015; Cén civ Ludt sira déi, b6 sung mét sé diéu ciia Ludt Ban hanh vin ban quy
pham phdp ludt ngay 18 thang 6 nam 2020;

Cén cir Ludt An toan théng tin mang ngay 19 thang 11 nam 2015;

Can cir Ludt Bao vé bi mdt nha nudc ngay 15 thang 11 nam 2018,

Can cue Ludt An ninh mang ngay 12 thang 6 nam 2018;

Cdn cir Nghi dinh s6 34/2016/NB-CP ngay 14 thdang 5 ndm 2016 ctia Chinh
phii quy dinh chi tiét mét s6 diéu va bién phdp thi hanh Ludt Ban hanh van ban
quy pham phap ludt;

Céin cir Nghi dinh s6 154/2020/ND-CP ngay 31 thang 12 ndm 2020 cia
Chinh phii sira doi, b6 sung mét sé diéu ciia Nghi dinh 56 34/2016/ND-CP ngay
14 thang 5 nam 2016 cua Chinh phu quy dinh chi tiét mét s6 diéu va bién phdp
thi hanh Ludt Ban hanh van ban quy pham phap ludt;

Céin cit Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cua Chinh
phii vé bdo dam an todn hé thong théng tin theo cdp dd;

Céin cir Théng tw s6 31/2017/TT-BTTTT ngay 15 thdng 11 niam 2017 ctia
B¢ truong B Thong tin va Truyé:n thong quy dinh hoat dong giam sat an toan hé
théng thong tin;

Céin cit Thong tw s6 12/2022/TT-BTTTT ngay 12 thdng 8 ndm 2022 ciia Bo
truéng B6 Théng tin va Truyén thong quy dinh chi tiét va hudng dan mét sé diéu
ciia Nghi dinh s6 85/2016/NP-CP ngay 01 thdng 7 ndm 2016 cia Chinh phi vé
béo dam an toan hé thong théng tin theo cdp dj;



Theo dé nghi ciia Chdnh Vin phong Uy ban nhdn dan tinh tai To trinh
56 1092/TTr-VP ngay 05 thdng 12 ndm 2022.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, van hanh
Trung tdm Giam sét an toan khong gian mang tinh Yén Bai.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngayZsthang£/nam 202.2.

Picu 3. Chanh Vin phong Uy ban nhan dan tinh; Thi trudng céc ban,
s@, nganh cua tinh; Chu tich Uy ban nhan dan cac huyén, thi xa, thanh phé;
cac co quan, don vi, td chirc, c4 nhan c6 lién quan chiu trach nhiém thi hanh

Quyét dinh nay./.

Ngﬁ”’};@;’:?/é/ TM. UY BAN NHAN DAN TiNH
- Nhu Diéu 3; 4

- Chinh phu; " CHU TICH

- BO Théng tin va Truyén thong;

- Cuc kiém tra van ban (Bd Tu phap);

- Thuong tryc Tinh y;

- Thudng trye HPND tinh;

- Doan Pai biéu Quéc héi tinh;

- Chu tich, cdc Ph6 Chu tich UBND tinh;
- Chanh, cac Phé Chanh VP UBND tinh;

- Trung t4m diéu hanh thong minh tinh;
- Trung tdm Chuyén doi so;
- Lwu: VT, NC, HC-TC, VX.

Tran Huy Tuén



CONG HOA XA HQI CHU NGHIA VIET NAM
Déc lap - Ty do - Hanh phic

QUY CHE
Quin Iy, vin hanh Trung tim Giam sat an toan khong gian mang tinh Yén Bai
(Kém theo Quyét dinh s634/2022/QD-UBND ngayy thang2 ndm 2022
cua Uy ban nhdn dan tinh Yén Bdi)

Chwong 1
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va d6i twong ap dung

1. Quy ché nay quy dinh viéc quén ly, van hanh Trung tdm Giam sat an
toan khong gian mang tinh Yén Bai (goi tat la Trung tdm SOC tinh Yén Bai).

2. bbi tuong ap dung: Quy ché nay 4p dung véi cac co quan, don vi trén
dia ban tinh va céc t6 chirc, ¢4 nhan c6 lién quan tham gia quan ly, van hanh Trung
tdm SOC tinh Yén Bai.

Piéu 2. Giai thich tir ngir

Trong quy ché nay, céc tlr nglt dudi day dugc hiéu nhu sau:

1. Trung tdm SOC tinh Yén Béi la mot hé théng coéng cu phan cting, phan
mém duogc cai dit tai Trung tdm tich hgp dif liéu tinh va tai cdc sé, ban, nganh va
UBND cac huyén, thi xa, thanh phd trong tinh c6 két ndi t¢i Trung tdm Giam sat
an toan khong gian mang qudc gia tao thanh hé théng ddng bo, thong nhat dam
bao an toan thong tin cua tinh phuc vu phat trién Chinh quyén dién tir, d6 thi thong
minh va céc hoat déng chuyén ddi s6 cua tinh Yén Bai.

2. Mang 14 mo6i truong trong d6 thong tin dugc cung clp, truyén dua, thu
thap, xur ly, luu trit va trao doi thong qua mang vién théng va mang may tinh.

3. Hé théng thong tin 1a tap hop phin cimg, phan mém va co so dit liéu
duoc thiét 1ap phuc vu muc dich tao 14p, cung cap, truyén dua, thu thap, xtr ly, luu
trit va trao d6i thong tin trén mang.

4. Su ¢6 an toan thong tin mang 1a viéc thong tin, hé théng thong tin bi gy
nguy hai, anh huéng téi tinh nguyén ven, tinh bao mat hodc tinh kha dung.

Pidu 3. Chirc niing va cac thanh phin co ban ciia Trung tim SOC tinh
Yén Bai

1. Céc chirc niing co ban cua Trung tdm SOC tinh Yén Bai bao gbm:

a) Chirc nang phong, chéng tAn cong tir chdi dich vu (DoS/DDoS
Datacenter).
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b) Chirc ning chdng tin cong cho céc tmg dung trén nén tang WEB (WAF)
Datacenter.

¢) Chirc ning Tuong lira bao vé 16p mang (Network-base Firewall).

d) Chirc ning gidm sat an toan thong tin tip trung (SOC) véi diy du céc
chirc niing, hé tro chia sé, két noi voi Trung tAm gidm sat an toan khéng gian mang
quoc gia (NCSC) va cac hé thong giam sat, quan ly an toan thong tin tip trung
khéc.

d) Chirc ning két ndi mang riéng o (VPN) tao kénh két nbi riéng giira
Trung tim SOC tinh dén Hé théng mang ctia céc s&, ban, nganh va Uy ban nhan
dan (UBND) cac huyén, thi x&, thanh pho trong tinh thong qua cac thiét bi, hé
thong mang c6 ma hoa dudng truyén, tich hgp da dang céc tinh nang bdo dam an
toan thong tin (mang riéng 40).

e) Chirc nang bao vé may tinh ca nhan/may chu (PC/Laptop/Server
Security). Vi cac chirc nang: Chong virus, ma doc hai; Phéat hién va ngén chan
céc loai tAn cong c6 chu dich (ATP) dén thiét bi dau cudi; Tuong lira, phat hién,
chéng tan cong (IPS/IDS); Kiém sodat truy nhap; Giam sat hoat dong cua thiét bi;
hd tro cap nhat ban va phan mém; H trg ma héa dit liéu, sao luu dit liéu trén thiét
bi dau cudi phan mém

2. Céc thanh phan co ban cta Trung tim SOC tinh Yén Bai

a) Cong nghé gdm cac phuong 4n, giai phap k§ thuat dugc sir dung dé bao
dam viéc gidm sat an toan thong tin dap Ung cac yéu cau vé k¥ thuat va tinh hiéu
qua, vdi cac thanh phan sau: Quan ly, phan tich sy ki¢n an toan thong tin (SIEM);
Phong, chong ma d6c (Anti-Virus); Phat hién va phan ung su c0 an toan théng tin
trén thiét bi dau cudi (EDR).

b) Quy trinh gdm cac quy dinh trong quy ché, chinh sach bao dam an toan
thdng tin ctia co quan, té chirc dugc xay dung dé phuc vu viéc quéan 1y, van hanh
hé thong an toan.

¢) Nhan luc ctia Trung tim SOC tinh Yén Bai gdbm: Céc can b chuyén
trach van hanh tai Trung tdm SOC tinh Yén Bai; T6 giam sat an toan khong gian
mang phuc vu P6 thi théng minh tinh Yén Bai va doi ngili chuyén gia ctia don vi
giam sat, bao vé chuyén nghiép do tinh Yén Bai thué dich vu giam sat, bao vé an
toan thong tin. Pong thoi, c6 su phdi hop chit ché ctia Poi ting ciru xit 1y su co
an toan thong tin mang tinh Yén Bai do S& Thong tin va Truyén thong la co quan
thuong truc.

Diéu 4. Nguyén tic quan Iy va vin hanh Trung tim SOC tinh Yén Bai

1. Phai dam bao vén hanh hoat dong thuong xuyén, lién tuc, on dinh 24 gio
trong cac ngay, 7 ngady trong cac tuan.
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2, Chy d@ng theo doi, phan tich, phong ngira dé kip thoi phat h,ién, ngan
chén, xtr ly su c()’an toan thong tin khong gian mang. Khi phat hién su co phai kip
thoi thﬁn’g bao dén S& Thong tin va Truyén théng (Co quan th‘uc‘mg’tn_rc Doi img
clru su ¢o an toan thong tin mang tinh Yén Bai) dé thyc hién diéu phoi, ngan chén,
xu ly.

3. Phai c6 su diéu phdi, két hop chit chg, hiéu qua gifta Trung tam SOC
tinh Yén Bai vc')"i So Th(")ng tin’ va Truyén thong, P4i rng ctru sy ¢ an toan thong
tin mang tinh, dong thoi két noi voi Trung tam Gidm sét an toan khdng gian mang
quoc gia va cac don vi c6 chirc ndng, nhi€ém vu co6 lién quan.

4. Hinh thirc théng bdo, trao dbi thong tin

Tuy vao tinh chét, rrg’rc dd cuia su viéc, Trung tdm SOC tinh st dung cac
hinh thirc thong bao, trao doi thong tin sau:

a) Hinh thtrc goi dién thoai.

b) Hinh thirc nhan tin SMS.

¢) Hinh thirc giri qua hom thu dién tir

d) Hinh thirc giri vdn ban

Chuong 11

QUAN LY, VAN HANH TRUNG TAM GIAM SAT AN TOAN KHONG
GIAN MANG TINH YEN BAI

Piéu 5. Giam sat, phat hién va bao vé hé thong thong tin

1. Béi tugng dugc gidm sat, bao vé tai Trung tdm SOC tinh Yén Bai:

a) Hé théng may chu ctia Trung tdm tich hop dit liéu tinh Yén B4i.

b) Hé thdng céc phan mém, co s& dit liéu va ng dung tai Trung tdm tich
hop dir li€u tinh Yén Bai.

¢) Céc hé théng thong tin dién tir, phan mé":m va co sé dir lidu clia cac so,
ban, nganh va UBND céc huyén, thi x&, thanh pho ctia tinh Yén Bai.

d) Hé ‘Ehéng mang, me:ty tinh cong vu tai cac co quan, don vi trén dia ban
tinh dugc thiét 1ap, két noi vé Trung tdm SOC tinh Yén Bai.

d) Hé thong thong tin khac c6 lién quan.

2. Quy dinh giam sat, bao vé hé théng thong tin cua Trung tdm SOC tinh
Yén Bai.

a) Vi{?c gifim sat phai dugc thuc hiép lién‘ tuc 24 gio trong cac ngay, 7 ngay
trong Cé:lc tuan doi véi cac su kién tir hé thong can bao vé; giam sat man hinh canh
bao; kién} tra va phan loai canh bdo; phan cong xtr ly, theo d&i xtr ly, hoan thanh
luu trir ket qua x ly.

R
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b) Xir Iy su c¢b an toan thong tin: Phan tich so b nhét ky hé thong log, cac
d4u hiéu tin cong, truy cap trai phep, nhan dién va xac dinh muc d6 cua sy cb;
xac dinh cac hanh dong can thiét phai xr Iy va phén cong trach nhiém cia céc
thanh phén tham gia xir Iy (Iam r& nhiém vu ctia bd phan chuyén trach va trach
nhiém cua cac co quan, don vi c¢6 lién quan); phan tich, khoanh vung, di€u tra
nguyén nhan; thuc hién khac phuc su 6.

¢) Phan tich, phat hién nguy co mét an toan théng tin dé théng bao dén cac
co quan, don vi c6 nguy co mit an toan thong tin chii ddng phong ngira.

Piéu 6. Ung ciru, xir Iy sw co

1. Pbi véi cac sy cb do Trung tdm SOC tinh Yén Bai phat hién, Pon vi van
hanh Trung tdm SOC tinh Yén Bai phdi hop véi Doi tmg ciru su cb an toan thong
tin mang tinh thuc hién diéu phoi hoat dong tmg ctru, xtr ly su co theo quy trinh
dam bao nhanh chéng, chinh xac, kip thoi, hiéu qua.

2. Phan loai mirc d6 nghiém trong cia cac su cb

a) Mtrc d6 sy cb thdp: La sy cb gdy anh hudng ca nhan va khong lam gian
doan hay dinh tré hoat ddng chinh ctia co quan, don vi nhu: may tinh tram bi
nhim phan mém ddc hai; phin mém hé diéu hanh, cac phan mém ung dung cai
dit trén méy tinh c4 nhéan phét sinh 16i.

b) Mirc d6 su cd trung binh: La su ¢é anh hudng dén moét nhdm ngudi dung
nhung khong gay gian doan hay dinh tré hoat dong chinh ctia don vi nhu: hé thong
mang ctia 01 phong, ban thudc don vi bi ngung hoat dong, phan mém ddc hai lay
nhiém tat ca cac may tinh tram trong 01 phong, ban.

¢) Muc do su ¢ cao: La su cb lam cho thiét bi, ph::“ln mém hay hé théng
khong thé sir dung duoc va gy anh huéng dén mét trong cac hoat déng chinh ctia
co quan nhu: hé thong quan ly van ban va diéu hanh, ho so cap phép, mét clra
dién tr ctia don vi bi ngung hoat ddng, mat so thiét bi cong nghé thong tin quan
trong (b0 chuyén mach trung tam, thiét bi dinh tuyén, thiét bi tuong lira, may chu
quan ly tap tin chung,) bi hu héng.

_ d) Muc do su ¢ khan cép: La su cb anh hudng dén su lién tuc ctia nhiéu
hoat dong chinh cia co quan, don vi nhu: toan by hé thong thiét bi cong nghé
théng tin, hé théng cung cip dién ngimg hoat déng, hé thong trang thong tin dién
tir bi tin tdc (hacker) tan cong, xdm nhap, thay doi ndi dung.

Piéu 7. Quy trinh xit I sw ¢ ciia Trung tim SOC tinh Yén Bai

1. Quy trinh gidm sét, bao vé hé thong thong tin: Khi ¢ su c6 hodc nguy
co mat an toan thong tin xay ra nhu: Hé thong hoat dong cham bat thuong, khong
truy cap dugce hé thong, ndi dung thong tin bi thay do6i khong chi dong hodc cac
dau hiéu bat thuong khac thi tien hanh quy trinh ing ctru sy ¢6 an toan thong tin
mang theo cac ndi dung sau:



a) Bugc 1: Ghi nhén su cd

Hé théng: Trong qué trinh van hanh, theo d&i hé théng phan mém ctia Trung
tam SOC tinh Yén Bai dua ra canh bao vé céc su cé.

Nhan luc: Cac su ¢ duge béo cdo bdi thanh vién Té tmg ciru su ¢b an toan
thong tin mang tinh; cac co quan, don vi, t6 chirc hodc ca nhéan trén dia ban tinh.
Cac su co déu dugc ghi nhan vao nhat ky xur ly su c6 dam bao déy du, chinh xac
va kip thoi ¢6 su xac nhan cua cac ddu mbi lién quan.

b) Bude 2: Phan tich va xac nhan sy cb

Phan tich so bd vé su cb, mirc d6 va pham vi anh hudng qua d6 c6 thé phan
loai murc dd su ¢o. Pon vi vin hanh Trung tdm SOC tinh Yén Béi phén tich dua
ra dé xuat vé bién phdp ngin chan tam thoi dé han ché viéc mé rong tan cong,
khai thac va lam giam pham vi tan céng vao h¢ théng. Mtrc dd nghiém trong ctia
su 0 dugc phén loai theo khoan 2, Diéu 6 Quy ché nay.

¢) Budc 3: Thong béo

Ngay sau khi phan tich, xac nhan su ¢b, Trung tdim SOC Yén Bai thuc hién
thong bao dén S& Thong tin va Truyén théng thuc hién diéu phoi tng ctru an toan
thong tin, dén c4c co quan, don vi xay ra sy co, néu can thiet cé thé yéu cau phoi
hop v6i cac co quan, don vi lién quan cung khac phuc.

d) Budc 4: Ngan chan

Pon vi van hanh Trung tdm SOC tinh Yén Bai phdi hop véi Dgi ting ciru
su ¢ an toan thong tin mang tinh, cén bd an toan théng tin cla cac co quan, don
vi trong tinh thuc hién phuong 4n ngén chén sy lay lan sy ¢ hodc tri hoén tién
trinh tan cdng mang vao hé thong. Mot so bién phap c6 thé dua ra nhu: c6 lap
thiét bi, hé thong ra khoi mang hién dang sir dung ctia don vi; ngit mang hoac
dich vu dang gép su cd.

d) Budc 5: Thu thp biang chimg va truy tim tht pham

Trung tdm SOC tinh Yén Bai chiu trach nhiém thu thap cac file dit liéu co6
litu trit nhat ky hoat ddng cua céc hé thong, thiét bi gdp sy co; phan tich nhét ky
hoat dong va luu gitt, bdo quan cdc chimg ctr s6 dé thyc hién dieu tra nguyén nhéan
gay ra su co, thu pham.

e) Budc 6: XUr ly nguyén nhén su cb

Sau khi thu thap bing chimg va phén tich dd xac dinh dugc nguyén nhén
gy ra su c0, thi pham, Pon vi van hanh Trung tdim SOC tinh Yén Bai phdi hop
voi Doi tmg clru su ¢ an toan théng tin mang tinh dé thuc hién loai bé nguyén
nhén gay ra su cb.

Néu nguyén nhan gy ra su cb da duoc loai bd, can xem xét va danh gia su
cd ¢O con ton tai trong cac hé thong tuong tu hay khong.




g) Budc 7. Khoi phuc

Sau khi da loai bé nguyén nhan giy ra su cb khoi tat ca cac hé thong, Pon
vi van hanh Trung tdm SOC tinh Yén Bai phéi hop véi Pdi ung ctru sy cb an toan
thong tin mang tinh khoéi phuc lai hé thdng, dich vu, tai nguyén va dit liéu da bj
anh hudéng trong qua trinh xay ra sy ¢, can thuc hién kiém tra, x4c dinh tat ca dir
liéu bi mat, khéi phuc dir liéu tir ban sao lwu mdt cach day du. Sau khi di thyuc
hién khoi phuc tat ca dit liéu bi mat, cdn khoi dong lai tat ca cic quy trinh va dich
vu dé duy tri hoat dong cta co quan, t6 chirec.

h) Bugc 8. Hoat dong sau su cb

Trung tdm SOC Yén Bai danh gia, d& xuét cac bién phap, san pham va xem
xét céc chinh séch vé an toan thong tin dé x4y dung hé thong an toan hon va tranh
1ap lai céc su cb twong tu xdy ra trong twong lai. Bao céo két qua khic phuc, xir
ly su ¢o dén co quan, don vi, t6 chirc va ca nhan lién quan kip thoi theo quy dinh
cu thé tai Pidu 10 cta quy ché nay

2. Quy trinh xir 1y su c¢b ddi v6i Hé théng giam sat tai Trung tdm SOC tinh
Yén Bai |

Khi xay ra su cd, can thuc hién cac ndi dung sau:

a) Khoi dong va tét hé théng gidm sat.

b) Thay ddi ciu hinh va cac thanh phan cta hé théng giam sat.

¢) Xur ly cac sur ¢6 lién quan dén hoat dong ctia hé thdng giam sét.

d) Sao luu, dy phong cdu hinh hé théng va nhat ky hé théng (log) ctia hé
thong.

&) Béo tri, nang cip hé théng giam sat.

e) Khéi phuc hé théng sau su co.

g) Truong hop gip su co nghiém trong, don vi vén hanh Trung tam SOC

tinh khong tuu xur ly dugc, phai bao céo ngay cho don vi quan ly dé kip thoi trao
dbi v6i cac don vi ¢6 chirc ning va thim quyén hd tro xir Iy su cd.

Diéu 8. Quy dinh vé trao doi, cung cap, chia sé thong tin ning cao chit
lwrgng hoat dong ciia hé thong

1. Két ndi, chia sé thong tin v6i hé théng gidm sat qudc gia cia Cuc An
toan théng tin, B6 Thong tin va Truyén thong, thuc hién ding ky day du céc dai
dia chi IP public ctia cic hé thong thong tin trong céc co quan nha nude trén dia
ban tinh phuc vu viéc theo di, canh bao cac két ndi bat thuong, doc hai. Pang ky
tham gia Mang ludi g ctru sur ¢ an toan thong tin mang qudc gia do Trung tdm
Ung ctru khan cap khéng gian mang Viét Nam, Cuc An toan thong tin, Bo Thong
tin va Truyén thong diéu phbi.
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2. Cung cép tinh hinh an toan théng tin v6i don vi chuyén trach vé an toan
théng tin 1a S& Théng tin va Truyén thong; phdi hop chit ché voi Poi tng clru su
c¢b an toan théng tin mang tinh; phdi hop chit ch& véi can bd dugc phan cong
nhiém vu dam bao an toan thong tin ciia cic co quan, don vi trong xir ly su ¢d va
dam bao an toan théng tin.

Phéi hop, chia sé thong tin v&i Phong An ninh mang va phong, chdng toi
pham str dung cong nghé cao ciia Céng an tinh nhim ting cudng cong tac dam
bao an ninh mang, an toan théng tin va phong, chdng t6i pham st dung céng nghé
cao.

3. Ngoai luc lugng tai chd, Trung tdm SOC tinh Yén Bai lua chon don vi
¢ lyc lugng chuyén nghiép, di néng luc thuc hién giam sat, bao vé chuyén nghiép
d& dam bao an toan thong tin cho hé théng théng tin cta tinh cip do 3 tré lén.

4. Pinh ky t6i thiéu 01 ndm mdt lan dugc té chirc, doanh nghiép doc 1ap
v6i don vi gidm sét, bao vé chuyén nghiép dé thuc hién kiém tra, danh gia, ra quét,
phét hién 16 hdng, diém yéu, kiém thir xdm nhap hé thong dé c6 bién phép phong
ngira, khéc phuc phu hop.

Piéu 9. Quan Iy danh muc ho so lién quan

1. Danh séch cac loai hd so luu trix

a) Quy dinh v& quan tri, van hanh cac hé théng.

b) Céc quy trinh van hanh, xir 1y hé thong.

¢) Céc quy trinh bao hanh, bao tri, bao dudng hé thong.

d) Hb so thiét ké, thuyét minh k¥ thuét, hoan cong.

d) Hd so quan tri cac hé thong thong tin dién tir duoc theo ddi, gidm sat.
e) Ho so theo dbi xtt 1y su cd.

g) Bang théng ké danh sach thiét bi, phin mém tai Trung tdm SOC tinh Yén
Bai; thiét bi, phé.n mém Iép dat va cai tai cac co quan, don vi, dia phuong; danh
sach céc thiét bi hong, hét khu hao st dung ché thanh 1y; bién ban ban giao thiét
bi cho ngudi quan tri, ngudi st dung (néu co).

h) Tai liéu, bién ban kiém tra, danh gia ctia cac co quan, don vi c6 lién quan.
i) Bdo c4o quan tri hé théng, nhat ky van hanh hé théng.
k) Céc hd so, tai lidu k¥ thuat khéc.

2. Ho so phai duoc Iwu bang vian ban, tip tin ban mém trén may tinh hodc
phan mém quan ly diéu hanh va phai dugc cp nhat khi c6 sy thay doi.
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Piéu 10. Quy dinh vé bio cio
1. Pon vi van hanh phai ¢6 b4o céo dinh ky bing van ban hang thing, hang
quy, hang nim vé két qua gidm sat ctia Trung tdm SOC tinh Yén Bai vé két qua

gidm sét, phat hién va xir 1y cac canh bao va su cd.
2. Bdo céo dot xudt 1 béo cdo bang dién thoai cho thudng tryc Ddi tmg ciru
su ¢b an toan thong tin mang tinh ngay sau khi phat hién va xir Iy nhimg van dé
¢ nguy co mat an toan thong tin cao c6 kha nang gay hau qua nghiém trong, sau

d6 bao cdo bang vin ban giri vé S& Théong tin va Truyén théng.
3. Bdo cdo giri vé don vi quan 1y va giri S& Théng tin va Truyén thong dé

téng hop bao cdo Uy ban nhan dan tinh va B Thong tin va Truyén thong.
4. Thong bao dén cac co quan, don vi vé nguy co mat an toan thong tin, cac
161, 16 héng bao mat, nguy co mét an toan théng tin dugc phét hién trén hé thong

SOC cén dugc xr ly.
5. Bao céo két qua khic phuc, xtr Iy su ¢6 mét an toan théng tin mang do
Trung tdm SOC tinh Yén Bai phat hién.
Piéu 11. Bio tri, bio dudng Trung tam SOC tinh Yén Bai
1. Pon vi van hanh c6 trach nhiém thuc hién bao tri, bao dudng hé théng

theo quy trinh va ké hoach dugc phé duyét.
2. Viéc thue hién bao tri, bao dudng céc hé thong do don vi van hanh thuc

hién hodc thué dich vu.
3. Thoi gian bao tri, bao dudng timg thiét bi, phan mém thuc hién theo yéu
cau thuc tién va khuyén nghi ctia nha cung cap. Bao tri, bdo dudng tong thé toan

bd hé thdng it nhét 01 1an trén 01 nim.
4. Viéc thuc hién bao tri, bao dudng khong dugc lam gian doan va anh
hudng dén tinh hinh hoat dong cia Trung tdm SOC tinh Yén Bai; Qua trinh bao

tri, bao dudng phai thuc hién theo ding kich ban, quy trinh va ghi nhat ky vé tinh

trang hoat dong trude va sau khi thuc hién.
Piéu 12. Quy dinh danh gia dinh ky Trung tAm SOC tinh Yén Bai

Cac ndi dung kiém tra, danh gia:

= s Vv

1. Tinh hinh st dung thiét bi, phin mém cta hé théng SOC tinh Yén Bai.
2. Kiém tra, danh gi4 viéc tudn thu quy dinh ctia phap luét vé dam bao an
toan hé théng SOC tinh Yén Bai theo cAp d6 3 da dugc Uy ban nhan dén tinh

phé duyét.
3. Kiém tra, danh gia hiéu qua cua bién phap dam bao an toan thong tin
theo thiét ké da duoc phé duyét tai Quyét dinh sé 2232/QD-UBND ngay

31/10/2019.
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4. Kiém tra, danh gié phat hién ma doc, 15 hdng, diém yéu, thir nghiém xam
nhap hé théng SOC tinh Yén Bii.
5. Kiém tra, danh gi4 tuan thi cac quy dinh tai Quy ché nay.

Chwong II1

TRACH NHIEM CUA CAC TO CHUC, CA NHAN QUAN LY, VAN
HANH TRUNG TAM SOC TiNH YEN BAI

Piéu 13. Trach nhiém co quan quén ly

1. Tham muu Uy ban nhén dan tinh néng cdp va mé réng Trung tdm SOC
tinh Yén Béi ddp ing yéu cau dam bao an toan thong tin phuc vu xay dyng chinh
quyén dién tir, phét trién d6 thi thong minh va chuyén doi s6 cia tinh.

2. Phéi hop chit ché vdi cac co quan, don vi thuc hién viéc quan ly tai san
doi vai cac thiét bi, phan mém duoc cai dit, van hanh tai cc co quan, don vi trong
tinh.

3. Ban hanh céc quy trinh van hanh, bao tri hé théng SOC va quy trinh gidm
sat, bao vé cac hé thong thong tin cua tinh.

4. Tong hop kinh phi duy tri hoat dong, nang cip, m& rong va phat trién
Trung tdm SOC tinh Yén Bai va thdm dinh ké hoach bao tri, bdo dudng dinh ky
do don vi van hanh l4p, trinh cp c6 thim quyén xem xét, quyét dinh.

Piéu 14. Trach nhiém cia don vi vin hanh

1. Bb tri cén bd truc gidm sat, diéu hanh hé thdng 24 gid trong cac ngdy, 7
ngdy trong cac tuan.

2. Thuc hién diéu hanh xit Iy cac canh bao, phdi hop véi d6i ing ciru sy cb
an toan thong tin mang tinh va cac don vi c6 lién quan kip thoi xir 1y su cd ngay
sau khi phat hién trén hé théng.

3. Phai td chirc thuc hién dy du viéc ghi nhat ky 14p hd so theo ddi qué
trinh phat hién, phén tich va xir Iy su c6.

4. Hang nam phai 1ap ké hoach bao tri, bio dudng hé théng trinh co quan
quén 1y xem xét trinh cdp c6 tham quyén phé duyét. Thyuc hién bdo céo theo diéu
10 cta Quy ché nay.

5. Léap du toan kinh phi duy tri hoat dong, nang cap, m& rong va phat
trién Trung tdm SOC béo cdo don vi quan ly de€ trinh cap c6 tham quyén xem
xét, quyét dinh.

6. Hang ndm hodc khi phat sinh yéu ciu méi td chic dao tao, tap huan cho
thanh vién cta Poi ing ctru sy cb an toan thong tin mang tinh dé nang cao hiéu
qua quén ly, van hanh Trung tdm SOC tinh Yén Bai.

=
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Piéu 15. Trach nhiém ciia cin bd van hanh

1. Tuén thu theo céc quy trinh, quy dinh vé quan ly, van hanh va xtr ly su
co tai Trung tdm SOC tinh Yén Bai.

2. Quan tri vién van hanh hé thdng truy cap, khai thac, sir dung théng tin
tai Trung tdim SOC tinh Yén Bai theo trach nhiém va phan quyén dugc quy dinh;
viée khai théc, sir dung thong tin phai bao dam nguyén tic bao mat, khong dugc
tu y cung cap thong tin ra bén ngoai.

3. Bao vé bi mat thong tin tai khoan ca nhan, hodc tai khoan cta co quan,
don vi khi duoc phén cong nim gitt, ddng thoi phai thay ddi ngay mat khau tai
khoan khi méi dugc cap va ty chiu trach nhiém trong viéc quén ly, bao vé maét
khau cua tai khoan, khéng dugc cho nguoi khac sir dung tai khoan ca nhan hoac
cua co quan, don vi. Truong hgp thay dbi nhan su quan tri, van hanh Trung tam
SOC tinh, yéu cau bét budc phai thay d6i mat khdu dé dam bao tinh bao mét ctia
hé thong.

4. Khong dit ché do tu dong ghi nhé mat khéau cua céc trinh duyét trong
moi trudng hop sir dung dbi véi cac phan mém, img dung trong co quan nha nudc.

5. Dat mat khau dang nhéap, truy cép hé théng thong tin cé do phurc tap
cao (c6 do dai tbi thidu 8 ky ty bao gom: Ky tu thuong, ky tu hoa, ky tu s6 va
ky tu ddc biét nhu: !, @, #, $, %); phai dugc thay d6i it nhat 03 thang mot lan
cho tét ca céac tai khoan truy cap vao hé thong may chu, thiét bi mang, may tinh,
cac ung dung.

Piéu 16. Trach nhiém ciia cac co quan, don vi c6 lién quan dén Trung
tam SOC tinh Yén Bai

1. C6 trach nhiém phéi hop véi don vi van hanh Trung tdm SOC tinh Yén
Bai thuc hién mot so ndi dung sau:

a) Bao quan, duy tri hoat dong cuia hé théng thiét bi, ph?m mém dit tai co
quan, don vi, dam bao duy tri két n6i véi Trung tdm SOC tinh Yén Bai. Khi phat
hién hé théng bj 131, khdng hoat dong phai kip thdi théng béo vé Trung tdim SOC
tinh Yén Bai.

b) Phéi hop kip thdi xtt 1y cac 131, 16 hdng bao mét, nguy co mat an toan
thong tin trén hé théng thoéng tin cla cac co quan, don vi dugc phét hién trén hé
thong SOC tinh Yén Bai.

¢) Phéi hop kip thoi xir Iy céc sy ¢b an toan théng tin khi c6 sy ¢ xay ra.

2. Phai tuan tha céc quy dinh vé an toan bao mat théng tin, quan ly van
hanh va khai thac Trung tdm SOC tinh Yén Bai.

3. Truong hop co quan, don vi phat hién su cd, phai kip thoi théng bao ngay
cho don vi van hanh Trung tdm SOC tinh Yén Bai d€ phoi hop xtr ly.
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Chuong IV
TO CHUC THUC HIEN

Pidu 17. S& Thong tin va Truyén thong

1. Quan ly nha nudc vé chuyén mén, nghiép vu v6i hoat dong ctia Trung
tam SOC tinh Yén Bai.

2. Thém dinh k¥ thudt v6i cc ndi dung nang cép, mé rong va phat trién
hoat dong cua Trung tdm SOC tinh Yén Bai.

3. Diéu phéi cac hoat dong dam bao an toan thong tin trén dia ban tinh, chu

tri duy tri hoat dong cua Ddi ung ciru sy cb an toan théng tin mang tinh trén co s&
phéi hop véi Trung tam SOC tinh Yén Bai.

4. Pau mdi tlép nhin Bdo cédo cua Trung tdm SOC tinh Yén Béi va cac don
vi o lién quan dé téng hop bao cdo tinh hinh dam bao an toan thong tin trén dia
ban tinh voi Uy ban nhan dén tinh, B6 Thong tin va Truyén thong.

5. S& Théng tin va Truyén thong tham muu Uy ban nhan dén tinh tinh giao
don vi van hanh.

Diéu 18. S& Tai chinh

Tham dinh kinh phi duy tri hoat dong, néng cép, mo rong va phat trién ctia
Trung tdm SOC tinh trinh Uy ban nhén dén tinh xem xét, quyét dinh.

Piéu 19. Cong an tinh

1. Kiém tra, danh gia diéu kién bao dam an ninh mang ddi véi thiét bj phan
cting la thanh phan cia Trung tdim SOC Yén Bai.

2. Phdi hop véi céc co quan chirc nang kiém tra, danh gia cong tac bao dam
an ninh mang, an toan théng tin doi véi Trung tam SOC Yén Bai.

Diéu 20. T6 chirc thue hién

1. Giao S& Théng tin va Tmyér} thdng chu tri, phdi hop véi cac sé, nganh
c6 lién quan t0 chire thyc hién quy ché nay.

2. Trong qua trinh thuc hién quy che néu c6 khé khan, vuong méc, cac co

quan, don vi phan anh bing vin ban vé S& Thong tin va Truyén thong dé tong
hop bao céo Uy ban nhan déan tinh xem xét, stra déi, bd sung cho phu hop.

3. Cac ndi dung khac khong cé trong Quy ché nay duogc thyuc hién theo quy
dinh ctia phap luat hién hanh. Truong hop ¢ quy dinh khac cua Trung wong didu
chinh bd sung thay thé cac quy dinh, quy trinh n6i dung tai quy ché nay thi thuc
hién theo quy dinh méi./.
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