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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH BAC NINH Poc lap - Tu do - Hanh phic
S6:45/2023/QD-UBND Biic Ninh, ngayA4§ thang & nam 2023
QUYET PINH

Ban hanh Quy ché quan Iy, van hanh va sir dung
Trung tam dir liéu tinh Bac Ninh

UY BAN NHAN DAN TiNH BAC NINH

Cén cir Ludt Té chire chinh quyén dia phuong ngay 19 thing 6 ndm 2015;

Can cir Lugt sira doi, b6 sung mot s6 diéu ciia Ludt Té chirc Chinh phii va
Lugt Té6 chirc Chinh quyén dia phuwong ngay 22 thang 11 nam 2019;

Can cu Ludt ban hanh van ban quy pham phdp ludt ngay 22 thdng 6
nam 2015; Ludt swa doi, b6 sung mot s6 diéu ciia Luat Ban hanh van ban
quy pham phadp ludt ngay 18 thang 6 nam 2020;

Can cir Ludt Giao dich dién tir ngay 29 thang 11 nam 2005;

Can cir Ludt Céng nghé thong tin ngay 29 thang 6 ndam 2006;

Can cir Ludt An toan thong tin mang ngay 19 thdang 11 nam 2015;

Can cir Ludt quan Iy, sur dung tai san céng ngay 01 thang 01 nam 2018;

Can cir Ludt An ninh mang ngay 12 thdng 6 nam 2018;

Can cir Ludt bao vé bi mdt nha nudc ngay ngay 15 thang 11 nam 2018;

Can cir Nghi dinh s6 64/2007/NP-CP ngay 10 théng 4 ndm 2007 cia
Chinh phit quy dinh vé img dung cong nghé thong tin trong hoat dong co quan
nha nuoc,

Céan cir Nghi dinh sé 72/2013/NP-CP ngay 15 thang 7 nam 2013 cua
Chinh phii vé quan 1y, cung cdp, sir dung dich vu Internet va théng tin trén
mang; Nghi dinh sé 27/2018/ND-CP ngay 01 thdng 3 nam 2018 cua Chinh phii
vé viéc sira déi, b6 sung mot s6 diéu cua Nghi dinh 56 72/2013/ND-CP ngay 15
thang 7 ndm 2013 ciia Chinh phii vé quadn Iy, cung cdp, sir dung dich vu Internet
va théng tin trén mang;

Céan cir Nghi dinh sé 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bao dam an toan hé théng thong tin theo cdp do;

Can cit Nghi dinh s6 151/2017/ND-CP ngay 26 thang 12 nam 2017 cua
Chinh phii vé quy dinh chi tiét mét sé diéu cia Luat Quan ly, su dung tai
san cong;
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Can cir Nghi dinh s6 47/2020/ND-CP ngay 09 théng 4 nam 2020 cia
Chinh phii quan 1y, két néi va chia sé dit lidu s6 ciia co quan nha nudc;

Can cir Théng tw s6 03/2013/TT-BTTTT ngay 22 thang 01 nam 2013 cua
B$ Théng tin va Truyén théng quy dinh dp dung tiéu chudn, quy chudn ky thudgt
doi véi Trung tam dit liéu; Thong tw 6 23/2022/TT- BTTTT ngay 30 thang 11 nim
2022 cua B¢ truomg Bé Thong tin va Truyén théng sira ddi, bé sung mot s6 diéu
cuia Théng tw s6 03/2013/TT- BTTTT;

Can cu Thong tw 12/2022/TT-BTTTT ngay 12 thding 8 nam 2022 cua B¢
Théng tin va Truyén théng quy dinh chi tiét va huéng dan mét sé diéu cuia Nghi
dinh 85/2016/NP-CP ngay 01 thang 7 nam 2016 ciia Chinh phii vé bao dam
an toan hé thong théng tin theo cdp dé;

Theo dé nghi cia Gidm déc S¢ Théng tin va Truyén théng tai To trinh
s6 36/TTr- STTTT ngay 07 thdng 7 nim 2023.

QUYET DPINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan ly, van hanh va
str dung Trung tdm dit liéu tinh Bac Ninh.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay’4 thang 4 nam 2023.

Quyét dinh nay thay thé Quyét dinh sé 14/2019/QD-UBND ngay
14/8/2019 cia Uy ban nhan dan tinh vé viéc ban hanh Quy ché quan ly,
vén hanh va sit dung Trung tdm dit liéu thanh phd théng minh tinh Bic Ninh.

Piéu 3. Chanh Van phong Uy ban nhén dén tinh; Gidm déc S¢ Théng tin
va Truyén thong; Thi truéng cac co quan, don vi va cac td chiic, ca nhan cd
lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan.-72/ TM. UY BAN NHAN DAN
- Nhu Piéu 3L

\ KT. CHU TICH
- B6 Thong tin va Truyén thong (b/c); 4 %

- Vu phap ché - B6 TTTT;

- Cuc Kiém tra van ban QPPL - B Tu phéap;
- TTTU, TTHDND tinh (b/c);

- Chu tich, cac Pho Chu tich UBND tinh;

- Van phong Poan PBQH&HDND tinh:

- Céc s0, ban, nganh;

- Céac co quan trung uvong dong trén dia ban;
- C4c t6 chirc chinh tri, xa hoi cua tinh;

- UBND céc huyén, thi xa, thanh phd; Vuong Quéc Tuin
- Cong TTDT (dang cong bao);

- Luu: VT, XDCB, XVP, PCVP.




UY BAXNHANBAN  CONG HOA XA HQI CHU NGHIA VIET NAM
TINHBACNIN Poc lap - Tw do - Hanh phiic

QUY CHE

Quﬁh"y, /:;1/11 hanh va sir dung Trung tAm dit liéu tinh Bic Ninh
(Ban hanh kém theo Quyét dinh sé A5/ 2023/0P-UBND
ngay{ § thang Kncm 2023 cua UBND tinh Bdc Ninh)

Chwong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh, ddi twong ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh viéc quan ly, van hanh va st
dung Trung tam dit liéu tinh Béc Ninh (sau ddy goi tit 1 Trung tam di¥ liéu).

2. bbi tugng ap dung: Quy ché nay ap dung ddi véi co quan Pang, Nha
nudc, Poan thé trén dia ban tinh Bic Ninh (goi tat 1a Co quan, don vi), céc t6
chure, ca nhéan ¢ lién quan tham gia quan ly, van hanh va sir dung Trung tdm
dir liéu.

Piéu 2. Giai thich tir ngir

Trong Quy ché nay, céc tir ngit dudi ddy duge hidu nhu sau:

1. Co quan chi s& hiru Trung tAm dir liéu: UBND tinh Bic Ninh.

2. PBon vi quéan ly, st dung Trung tdm dir li¢u: Trung tdm Coéng nghé

thong tin va Truyén thong, truc thudc S& Théng tin va Truyén théng tinh
Bic Ninh.

3. Co quan, don vi duoc cung cép tai nguyén 1a: Co quan, don vi dugc
cung cép hé théng may chi 4o hoa, luu trix véi nang luc tinh toan theo nhu cau;
hé théng co s& dit liéu hodc chd dit may chy, thiét bi cong nghé thong tin khéc.

Piéu 3. Vi tri, chitc ning Trung tam dir liéu

1. Vitri

Trung tim dit liéu 1a coéng trinh ha ting k§ thuét cong nghé thong tin va
vién théng dugc nha nudc dau tu xay dyng tuan thu theo tiéu chuidn TCVN
9250:2012 va tiéu chuin quéc té vé Trung tdm di liéu (TIA 942 - TIER 2, 3)
bao dim céc thiét bi, phdn mém dung chung va céc hé¢ théng cong nghé thong



2

tin dugc hoat dong trong moi truong ti€u chuén, 6n dinh véi dd du phong cao.
Trung tdm dit liéu dugc dat tai téng 4, toa nha cua S& Thong tin va Truyén
théng, dia chi: 11A duong Ly Thai T6, phuong Sudi Hoa, thanh phé Béc Ninh,
tinh Bic Ninh.

2. Chtrc néng

Trung tdm dit liéu 1 noi tép trung céc thiét bi cong nghé thong tin va vién
thong chuyén dung theo mo6 hinh dién todn ddm mdy vdi kha nang luu triy, dir
liéu 16n, hé théng bdo mat an toan dir liéu, hé théng phu trg, mang dién rong,
mang chuyén ding va toan bo céc hé thong phan mém img dung cong nghé
thong tin cua céc co quan, don vi trén dia ban tinh.

Piéu 4. Kién tric va dich vu Trung tam dir liéu
1. Kién tric cua Trung tdm di liéu dugc chia lam céc phan hé sau day:

a) Hé théng may cha: Bao gém cac may chii duoc dau tu phuc vu cho ung
dung trong hoat dong cong nghé thong tin véi kha ning sin sang nang cép, mo
rong sé luong may chu trong twong lai dam béo nang luc cung cip cac dich vu
ung dung vdi nhiéu muc dich khac nhau nhu céc img dung dung chung, ing
dung chuyén nganh, co s¢ dit liéu dung chung, co s dir liéu chuyén nganh.

b) Hé thong phan mém: Bao gdm hé théng tng dung dung chung, ung
dung chuyén nganh va cac hé théng phan mém khéc dugc trién khai tai Trung
tdm dit liéu phuc vu cong tac chi dao, diéu hanh, tac nghié€p cua cac co quan, dia
phuong va ngudi dan, doanh nghiép theo thiét ké dugc phé duyét va dam béao
yéu cau trudc khi dua vao st dung.

¢) Hé théng luu trii: Bao gdm céc thiét bi luu trit chuyén dung v&i nang
luc quan ly tap trung va luu trir dit liéu 16n dam bao cho muc dich sao Iuu, khéi
phuc dir liéu néu c6 xay ra su cd. Hé théng luu trit c6 kha ning mé rong dung
luong luu trir dir 1i€u trong tuong lai.

d) Hé thong dam bao an toan thong tin: Bao gom cac thiét bi tuong lura
cho 16p mang, dir liéu va 16p ung dung, céc thiét bi ngin chian xam nhdap trai
phép, thiét bi can bang tai, phong chdong that thoat dit liéu, hé thong kiém soat
ra/vao, camera giam sat va cc tmg dung an ninh hé théng théng tin. M&i thanh
phan trong hé théng an toan thong tin déu dugc thiét ké bao dam tinh dyu phong
va bd sung hd tro 14n nhau trong toan hé théng cong nghé thong tin.

d) Hé théng co so dir liéu: Bao gdm céc phan hé co sé dit liéu dung chung
hoic chuyén nganh dugce xdy dung nham lién két, tich hop céc tmg dung ding
chung va chuyén nganh phuc vu tmg dung cong nghé thong tin trong cac co
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quan, dia phuong va phuc vu nguoi dan, doanh nghiép dad dugc UBND tinh phé
duyét va cho phép trién khai.

e) Hé thong mang: Bao gdm nhiéu ving mang khac nhau dé két ndi véi hé
théng mang Truyén sb liéu chuyén ding hay mé két ndi ra Internet, vung mang
riéng (DMZ), ving mang quéan tri ngi by (LAN), phan vung mang dung riéng
cho céc co quan tb chirc... mdi ving mang duoc thiét 14p cac chinh sach an ninh
va truy cép riéng cho mdt hoac nhidu muc dich st dung khac nhau. Hé théng
mang sir dung dudng truyén bing thong rong va dudng truyén sb lidu chuyén
ding dé phuc vu két n6i mang WAN cua tinh, két ndi cac tmg dung dung chung,
ung dung chuyén nganh, co s¢ dit liéu dung chung, co s¢ dir liéu chuyén nganh
phuc vu céc co quan, dia phuong khai thac, sir dung va giao dich hanh chinh
trén moi trudng mang.

g) Cac hé théng phu trg: Bao gc‘Sm hé théng nguc“m dién, hé théng diéu
hoa, thiét bi luu dién, gidm sit méi truong, may phat dién, san nang, hé théng
phong chéy va chira chéy, va cac hé thong phu tro ¢6 lién quan khéc.

2. Cac dich vu, hé théng ph'?m mém dugc cung cép tai Trung tdm dir liéu,
bao goém:

a) Céc dich vu, phan mém phuc vu cho viéc trién khai cac ing dung cong
nghé thong tin cho cac co quan, don vi

Cac phin mém dung chung, phan mém chuyén nganh va cac hé théng
phan mém khéc phuc vu cdng tac chi dao, didu hanh, tic nghi€p cua cac co
quan, dia phuong va nguoi dan, doanh nghiép...

b) Cac dich vu cong nghé théng tin c6 gi4 tri gia ting khéc, gdm c6:

- Dich vu thué dat may chu;

- Dich vu thué may chu, may chu 4o;

- Dich vu thué chd cai dit, van hanh tmg dung (Hosting);

- Dich vu thué thiét bi luu tri (Storage);

- Dich vu quén tri ha téng, véan hanh ung dung dat tai Trung tdm dir liéu;

- Céc dich vu cong nghé thong tin khac.

Diéu 5. Nguyén tic vé quan ly, van hanh va sir dung Trung tim dir liéu

1. Tuén tht cdc nguyén tic, bién phap bao dam co sé ha tang vién thong —
cong nghé thong tin phuc vu ing dung va phat trién cong nghé thong tin theo
Luat Cong ngh¢ thong tin ngay 29 thang 6 nim 2006.
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2. Tuén thd céc tiéu chuan, quy chuén ky thuat quy dinh 4p dung dbi véi
Trung tam dit liéu theo Théng tw sé 03/2013/TT-BTTTT ngay 22 thang 01 nam
2013 ctia B6 Théng tin va Truyén théng; Théng tu s6 23/2022/TT- BTTTT ngay
30/ 11/2022 ctia B6 truorng B¢ Théng tin va Truyén théng stra dbi, bd sung mot
s6 diéu cua Théng tu s6 03/2013/TT- BTTTT.

3. Béo dam céc yéu ciu vé an toan théng tin theo Quy ché bao dam an
toan thong tin trong hoat déng umg dung cong nghé thong tin cla co quan nha
nudc trén dia ban tinh.

4. Vigc thay déi thiét bi, cAu hinh cta céc hé théng tai Trung tam di liéu
phai duge su phé duyét vé chuyén mén cua lanh dao co quan quan ly, st dung.

5. Tuén thi nguyén tic xdy dung, quan ly, khai thac, bao vé va duy tri co
s¢ dit liéu duoc quy dinh tai Diéu 13 Nghi dinh s 64/2007/ND-CP ngay 10
thang 4 nam 2007 cta Chinh pha vé tmg dung cong nghé thong tin trong hoat
dong cua co quan Nha nudec.

6. Viéc quan ly, két ndi va chia sé dit liéu ctia Trung tAm dit liéu phai tuan
thi theo Nghi dinh sb 47/2020/ND-CP ngay 09/04/2020 ciia Chinh phu.

7. Don vi quéan ly, st dung Trung tdm dit liéu st dung, quan ly tai san
theo dung luat quan ly, sir dung tai san cong va céc van ban huéng dan thi hanh
luat dong thoi khi xdy dung dé 4n kinh doanh dich vu trinh cdp c¢6 thdm quyén
phé duyét, s& dugc phép trién khai cung cip céc dich vu gia ting cho céc to
chire, cé nhén theo quy dinh cta phap luat; dua trén co sé khai thac an toan, hiéu
qua ha tang Trung tAm di¥ liéu hién cé.

8. Cac co quan, td chirc, ca nhan khai thac, st dung dich vu cua Trung
tdm di¥ liéu phai tuan thi cac quy dinh vé bao dam an toan, an ninh thong tin va
chiu trach nhiém déi véi moi hoat dong trén tai khoan truy cép cua minh.

9. Céc dir liéu dién ta, van ban dién tu cép do “Mat” tro 1én luu trir tai
Trung tdm dir liéu phai tuan thi quy dinh phap luat va dugc 4p dung cac bién
phép an toan bao mat, ma hoéa theo quy dinh.

10. Pam bao kinh phi ngan sach nha nudc thudng xuyén hang nim cho
cong tac quéan ly, van hanh va bao tri, bao dudng, stra chita, duy tri dam bao
hoat dong 6n dinh ctia cac hé thng, thiét bi tai Trung tdm dit liéu thuc hién theo
Luat ngén sach, Ludt quan ly, sir dung tai san va cdc van ban Phép quy
lién quan.

11. D61 vdi vige cung cap ha tang cho cac hé thong khéc phuc vu cac don
vi sy nghiép, cac dé tai nghién ciru khoa hoc, céc t6 chirc doan thé xa hdi phuc
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vu tmg dung cong nghé thong tin theo quy dinh ciia Chinh phii néu dap tmg
dugc céc diéu kién dam bao an toan thong tin theo quy dinh hién hanh s& dugc
cung cép tai nguyén tai Trung tdm di¥ liéu.

12. Céc hé théng Cong nghé théng tin da, dang sir dung ma thudong xuyén
khong phét sinh dit liéu hodc khong st dung 6 thang lién tuc s& bi thu hoi tai
nguyén dé phuc vu cho céc hé théng khac nham tbi wu tai nguyén cia Trung tam
di liéu.

Chuong 11
QUAN LY, VAN HANH VA SU DUNG TRUNG TAM DU LIEU

Diéu 6. Nhirng quy dinh chung

1. Quy dinh dbi véi quan tri vién van hanh hé théng

a) Trong qua trinh lam viéc tai Trung tam dir liéu phai tuan thi nghiém
ngdt theo cac quy trinh, quy dinh da dugc phé duyét va ndi quy lao dong.

b) Quan tri vién van hanh hé thong truy cap, khai théc, sir dung thoéng tin
tai Trung tdm dit liéu theo trdch nhiém va phan quyén dugc quy dinh; viéc khai
thac, st dung thong tin phai bao dam nguyén tic bao méat, khong duoc tu y cung
cép thong tin ra bén ngoai.

2. Quy dinh dbi vdi céc td chirc, c4 nhan lién quan dén ding ky lam viéc
tai Trung tam dir liéu:

a) Tuén thu nghiém ngat theo cac ndi quy, quy trinh, quy dinh lam viéc tai
Trung tam dir liéu.

b) Khéng duge mang, str dung céc thiét bi dién thoai, may tinh xach tay,
may tinh bang hodc cac thiét bi dién tir c4 nhan khac (may chup hinh, may quay
phim, thiét bi luu trix,...) khi vao bén trong Trung tdm dit li€u (trir truong hop
duge don vi quén ly, sir dung cho phép bang bién ban).

Piéu 7. Quién trj hé thong mang, bao mat mang

1. Hé théng mang phai bao dam:

a) Hé théng mang hoat dong lién tuc 24/7, én dinh, an toan va dap ung
dugc yéu cau vé bang théng cho c4c img dung trong hé thong.

b) Ap dung céc giai phap kiém soét viéc truy cép mang dé dam bao cac
quy dinh vé an ninh, cdc chinh sach bao mat.

c) Tuén tht theo c4c tiéu chuan cia Trung tim dit liéu vé& bam day, dén
nhén, chudn cap mang, cach thic di day, d4u ndi, phan b nut mang.
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d) Dbi voi cac két ndi Internet phai cé céc giai phép, chinh sach bao mat
dam bao hé thong khong bj tAn cdng xam nhap, lay lan virus, phan mém doc hai
tur bén ngoa1 cling nhu ngén chan, khong dé phaét tan virus, phan mém ddc hai tir
céc thiét bi ngoai vi khéc. Ducmg truyén Internet cho Trung tAm dit liéu t6i thiéu
phai tir 2 (hai) nha cung cép dich vu khac nhau.

d) Can bo quan ly, van hanh hé thong khéng duoc sir dung trinh duyét
hoic céc phan mém dé truy cap Internet tir cic may tinh c6 IP chung hé thong
may chu thugc Trung tdm dit liéu.

e) Hé thong mang khong day (mang w1ﬁ) tai Trung tdm dir liéu la dudng
truyen riéng biét khong cé két ndi véi hé thong mang tai Trung tdm dir liéu.

2. Pon vi quan ly, sir dung chju trach nhiém giam sat, kiém tra nodi dung
va bang thong truy cap, ngan chin, dé xut céc bién phép xtt 1y cac hanh vi
vi pham.

Diéu 8. Quan tri thiét bi

1. Thiét bi cong ngh¢ thong tin dat tai Trung tdm dit liéu phai duoc dit tén
va dén nhan tai san nha nudc theo ding tiéu chuan quy dinh.

2. Pon vi quan ly, st dung phai thuc hién tong hop tlnh hinh quan ly, st
dung thiét bi tai Trung tdm dit liéu hang quy, nim va bdo céo vé S& Thoéng tin va
Truyén thong theo quy dinh.

3. Truong hop thiét bj hong tai Trung tAm dit liéu 1a thiét bi quan trong
(gdy anh hudng dén hoat dong cua Trung tam dir liéu), don vi quan ly phai bao
c40 ngay Vé co quan quan ly dé c6 bién phap khéc phuc kip thoi.

4. Ghi nhat ky, quy dinh thoi gian luu trit cdc thong tin vé hoat dong cua
cac thiét bi, ngudi sir dung, 156i phét sinh va cc su c6 nhim tro giup cho viéc
diéu tra giam sat vé sau.

Piéu 9. Quan tri sao luu, phuc héi dir liéu

1. Thuc hién luu trix déy du céc dir liéu cua ngudi dung, tmg dung va hé
théng. Tuy theo timg loai dit liéu, thuc hién luu trit ding va du thoi han, dam
bao phuc hdi nguyén trang khi c¢6 su cb xay ra.

2. Pon vi quan ly c6 trach nhiém xay dung va trién khai thuc hién quy
trinh sao luu, phyc hoi dit liéu du phong cho cac hé thdng tai Trung tam di liéu.

3. Dt liéu phai dugc phan loai dé luu trir theo tha tu wu tién vé muc do
quan trong, sao luu theo thoi gian, loai thong tin, noi luwu trit. i vé6i cac dit lieu
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quan trong phai dugc luu trir t51 thiéu tai hai thiét bi hodc hai dia diém céach
biét nhau.

4. Tan suat sao luu tuy thudc vao mirc d6 quan trong dir 1iéu va phai duogc
kiém soat va doi chiéu sau khi sao luu.

Diéu 10. Quén tri bio mat hé thong

1. Duy tri, c4p nhat, theo doi thuomg xuyén dbi véi hé thong bao mat
(thiét bi tudng lira, phdn mém phong chong ma doc tap trung, thiét bj giam sét
phat hién va ngén chdn xam nhép trai phép va cac thiét bi chuyén dung c6 lién
quan khéc) dé bao dam an toan, bao mét cho Trung tdm dit ligu.

2. Tt ca cac may chii, may tram tai Trung tAm dit liéu phai duoc cai dat
phén mém phong chéng ma doc tap trung va luén dugc cap nhat kip thoi céc ban
stra 181, co s& dir lidu cdc mau virus méi dong thoi duge dat & ché do quét
thudng xuyén, kiém tra, ra quét trude khi cé két ndi véi cac thiét bi ngoai vi
nhu: 6 ctng di déng USB, 6 cimg gan ngoai va cac thiét bi luu trit khac. Nhiing
maéy tinh dugc phat hién ¢ virus phai dugc cach ly ngay khoi hé thong dé tranh
lay nhiém sang cdc mdy tinh khac.

Piéu 11. Quy dinh vé an toan hoat dong

1. Khong duogc phép dit tai Trung tAm dit liéu: Thiét bj hong, thiét bj cho
thanh ly, hy, tai liéu, vét tu, cac vat dung d& chay no,...

2. Trung tam dir liéu phai dam bao vé€ sinh: M6i trurong kho rao, sach sé.
D6 4m, nhiét d6 dat tiéu chuan quy dinh cho cac thiét bi cong nghé thong tin.

3. Hé théng phong chay, chira chay phai déap tmg theo tiéu chuén quy
dinh, dugc cap gidy phép clia co quan ¢ thim quyén, vira dam bao an toan tuyét
d6i cho toan hé thong thiét bi, vira ¢am bao an toan cho ngudi quan tri cac hé
thdng tai Trung tam dir liéu.

4. Hé théng dién cap cho Trung tim dit liéu phai ¢6 it nhat 2 ngudn n
dinh, lién tuc dugc trang bi hé thong luu dién (UPS) va méy phat dién du phong
dé dam bao cho hé thng van hoat dong trong thoi gian ngudn dién ludi gap
sur cd.

5. Hé thong camera thuc hién gidam sét toan bd Trung tam dit liéu lién tuc
24/7; dit liéu hinh anh phai dugc luu trit it nhat trong thoi gian 13 30 ngay.

6. Hé thong quan ly vao ra (Access Control) hoat dong 24/7 va ghi day du
nhat ky nhim dam béo an ninh, chinh x4c va linh hoat cho Trung tam dir liéu.
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7. Céac hé théng théng tin trudc khi chuyén vé hodc dang dat tai Trung
tam dir liéu phéi dugc xac dinh cdp do an toan thong tin theo quy dinh ctia phap
ludt va tuan thi quy dinh tai Thong tuw s6 12/2022/TT-BTTTT ngéy 12/8/2022
cua Bo truéng B Thong tin va Truyén théng quy dinh chi tiét va huéng dén
mét sb diéu ctia Nghi dinh s6 85/2016/ND- CP ngay 01/7/2016 cia Chinh phu vé
bao dam an toan hé thong théng tin theo cip do. Pong thoi dugc giam sat va
danh gi4 hing nam vé an toan thong tin theo dinh ky.

Piéu 12. Quan tri cac hé thong phin mém

1. Danh séch tai san phdn mém duogc 1ap véi cac théng tin co ban gom:
tén tai san, gia tri, mic d6 quan trong, muc dich st dung, pham vi sir dung, chu
thé quan ly, théng tin vé ban quyén, phién ban, noi luu gitt.

2. Dcm Vl quan ly, st dung phai phan loai va danh gid mirc d6 rui ro dua
trén yéu cau ve tinh bao mat, tinh toan ven, tinh sin sang cho viéc st dung cua
tai san phan mém dé thuc hién cac bién phap quan ly, bao vé phu hop.

3. C4c phan mém, chuong trinh ung dung str dung tai Trung tdm dit liéu
phai c6 ban quyén sir dung theo ding quy dinh cta phép luét.

4. Cai dat va st dung cac hé thdng phdn mém

a) Déi véi phan mém cai dat méi tai Trung tam dir liéu

- Phan mém trude khi cai dit phai dap tmg duoc cac yéu cau vé mit ky
thuat, ding véi ho so thiét ké thi cdng dugc co quan cé thim quyén phé duyét;

- Khi cai dit phai ra quét nguy co ton tai virus, ma ddc... va st dung may
tinh ¢ ghi man hinh tat ca qua trinh thao tac tai Trung tdm dir liéu.

b) Déi véi cc hé thong phin mém dang khai thac sir dung tai Trung tam
dir liéu

- Cac co quan, don vi, c4 nhan chiju trach nhiém thuong xuyén cap nhat
thong tin, ndi dung thong tin cua cac hé théng thong tin, co s& dir liéu, phan
mém chuyén nganh cia co quan, don vi minh; cung cép thong tin ra ngoai phai
dam bao cac yéu cau vé an toan, bao mat, pham vi cung cép thong tin, tinh ding
dan, hop phép cla thong tin;

- Thudng xuyén cip nhit céc ban va 16i déi véi hé didu hanh, cac phan
mém nén tang, hé théng ma nguon theo khuyén nghi ctia nha san xuAt.

5. Khong phat tan, chia sé dit 1iéu, ma ngudn ctia cac hé thong phan mém
tai Trung tdm dit liéu dudi bat ky hinh thirc nao khi chua dugc su ddéng y cla co
quan cé tham quyén.
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Pidu 13. Quan Iy danh muc hd so lién quan dén cong tac quan ly, van
hanh va sir dung Trung tam dir liéu
1. Danh sach céc loai hd so luu trit
a) Quy dinh vé quan 1y, trién khai, van hanh cac hé théng.
b) Céc quy trinh van hanh k¥ thuat cac hé théng.
¢) Céc quy trinh bao hanh, bao tri, bao dudng hé thong.
d) Hb so thiét ké, thuyét minh k¥ thuat, hoan cong.
d) Hd so quén tri cac hé thong thong tin dién tu.
e) Ho so Iuu céc dich vu cung cap.

g) Bang théng ké danh séch thiét bj tai Trung tdm dit liéu. Danh sach cac
thiét bi hong, hét khiu hao sir dung cho thanh ly. Bién ban ban giao thiét bi cho
nguoi quan tri, nguoi su dung (néu co).

h) Tai liéu, bién ban kiém tra, danh gia ctia Trung tam dit liéu.
i) Bo céo quén trj hé théng, nhét ky van hanh hé théng.
k) Céc hd so, tai liéu k¥ thuat khac.

2. Hd so phai dugc luu bang van ban, tap tin ban mém trén may tinh hodc
phdn mém quan ly diéu hanh va phai dugc cap nhat khi c6 sy thay doi.

Didu 14. Xir Iy s ¢b

1. Khi phat hién c6 su ¢, nguodi st dung hoac cén bg quan ly, véan hanh,
can bg truc hé théng c6 trach nhiém bao cédo kip thoi cho lanh dao don vi quan
Iy, st dung va lanh dao S& Théng tin va Truyén théng dé c6 bién phap c6 1ap va
xac dinh nguyén nhan xay ra su ¢d, han ché t6i da anh hudng téi hoat déng cua
hé théng.

2. Tuy thudc vao mirc d6 anh hudng cia su cd, danh gia va phén loai theo
03 muc:

a) Céac su c thong thuong (khong giy anh huéng dén hoat dong cia
Trung tdm di¥ 1iéu), Pon vi quéan 1y nhanh chéng xir ly sur cb.

b) Céc su cb nghiém trong (su cb lién quan dén thiét bj mang, thiét bi bao
mat, may chu, dudong truyén dit liéu, co s& dir liéu, cac su ¢ lién quan dén an
ninh thdéng tin, mét dit liéu, gdy anh huodng truc tiép dén hoat dong cta Trung
tam dit liéu), ngay sau khi phat hién su ¢ don vi quan 1y, sir dung can dénh gia
anh hudng cia su ¢b va thuc hién bao céo vé S& Thong tin va Truyén thong dé
phdi hop véi cac don vi chuyén trach hudng dén xir ly.
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¢) Céc sy cb dac biét nghiém trong (gdy ngung tré dén toan bd hoat dong
cua Trung tam dit liu), don vi quan ly, s dung va S& Théng tin va
Truyén thong phai c6 danh gid anh huéng cia su cd, ph01 hop véi cac co quan
B0, nganh lién quan déng thoi thuc hién béo céo nhanh vé UBND tinh dé c6 chi
dao xur ly.

3. Yéu cau dbi véi viee xir Iy sw ¢ can tudn thu céc nguyén tic:
a) Phai tuén thu quy trinh xi 1y sur cd.

b) Pam béo tuyét ddi an toan cho ngudi va thidt bi ciia hé théng.
¢) Céc dit liéu lién quan phai dugc sao luu trudce khi xir Iy su ¢d.
d) Ghi nhat ky su c¢6 k¥ thuét phat sinh tai chd.

d) Thong béo cho céc co quan, don vi lién quan vé thoi gian du kién khic
phuc xong sur cd.

4. Pbi véi cac su ¢b vuot kha ning xir ly (néu co), lanh dao don Vi quan
ly, sur dung bdo cdo lanh dao S& Théng tin va Truyén thong de dé nghi cac don
vi tu van, don vi cung cép dich vu, Céc don vi chuyén trach vé an toan thong tin
clia Bo, nganh dé hd tro khéc phuc, xur ly.

Piéu 15. Duy tri, bio tri, bio dudng cac hé théng Trung tdm di li¢u

1. Pon vi quan ly, stir dung c6 trach nhiém thuc hién duy tri, bao tri, bao
dudng hé thdng theo quy trinh va ké hoach dugc duyét.

2. Thu truéng don vi dugc giao quan ly, sir dung Trung tAm dit lidu quyét
dinh lya chon hinh thtrc duy tri, bao tri, bio dudng cac hé théng thudc Trung
tdm dit liéu bang hinh thirc tu thuc hién hoac thué dich vu dam béo tiét kiém,
hiéu qua, theo dung quy dinh.

3. Thoi gian béo tri, bdo dudng timg thiét bi, phidn mém thuc hién theo
yéu cau thuc tién va khuyén nghi ctia nha cung cap. Bao tri, bao dudng tong thé
toan b hé théng it nhat 01 1an/nam.

4. Viéc thuc hién duy tri, bao tri, bao dudng khéng duoc 1am gian doan va
anh hudng dén tinh hinh hoat dong cua Trung tdm dir liéu; Qua trinh duy tri, bao
tri, bao dudng phai thuc hién theo ding kich ban, quy trinh va ghi nhat ky vé
tinh trang hoat dong trudc va sau khi thuc hién.

5. Viéc bao tri, bdo dudng, sira chita, duy tri va dam bao hoat dong on
dinh cta c4c thiét bi tai Trung tam dir liéu ap dung d6i voi mét sb thiét bi quan
trong tai Trung tdm dir liéu cin cr vao thuc té su dung va huéng dan cua nha
san xudt theo luét quan ly, sir dung tai san cong.
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Piéu 16. Bio vé thong tin ¢4 nhin trong cic ing dung tai Trung tim
dir liéu trén moi trueong mang

Nghiém cdm viéc sir dung, phét tén céc thong tin ca nhan tir cac img dung
dit tai Trung tdm dit liéu (cac thong tin cd nhan trén dugc thu thép, xur ly theo
Luat Coéng nghé thong tin) vi muc dich vu loi, vi pham quy dinh phap luét hién
hanh; trir cac yéu cau dic biét clia co quan chirc nang c6 thdm quyén.

Diéu 17. Quén Iy mét khiu

1. Tha truéng don vi dugce giao quan ly Trung tdm dit liéu cd trach nhiém
quan ly hé théng mat ma quan trj ctia Trung tdm dit liéu va gii 01 (m6t) ban in
hé théng mat ma quan tri hién hanh cho vao phong bi, niém phong, dan kin giri
vé luu trit theo ché d6 “Mat” tai van phong co quan quan ly.

2. Méit ma phai bao dam d6 phuc tap vé do dai, ndi dung, thoi gian sur
dung:

a) Do dai cia mat ma:

- Di véi mat ma ctia nhén vién va ngudi sit dung (dung dé dang nhap thu
dién tir, img dung nghiép vy, may tinh c4 nhan va céc img dung khac): t6i thiéu
la 08 ky tu.

- Péi véi mat ma quan tri hé théng (str dung cho quén trj cic hé thong
mang, bao mét, may chu, thu dién tir, tng dung ding chung): t6i thiéu 1a 11 ky
tu.

b) Noi dung mat ma:

- Khong bao gdm cac tir d& nhé nhu: tén, ngay thang nim sinh, s6 dién
thoai.

- Pbi v6i méat ma quan tri hé thong phai bao gbm cac loai ky tu sau: chit
cai in thudng, chit céi in hoa, ky tu dic biét, sb.

c¢) Thoi gian str dung mat ma:

D&i v6i mat ma cia nhan vién vén hanh, cia ngudi quan tri hé thong
(khdng phai quan tri cap cao nhét) dinh ky phai duoc thay doi it nhat 03 théng
mot lan. Truong hop cé thay doi vé nhan su hodc yéu céu ting cudng bao mat
vé an toan an ninh thong tin thi Thu truong don vi van hanh Trung tdm dit liéu
quyét dinh viéc thay dbi toan bo mat khau quan tri cia Trung tdm dit ligu.

d) Quy dinh luu trit mat ma:

- Khéng luu trit mat ma trén may tinh ca nhan, cac thiét bi dién tu.
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- Céc tai liéu lién quan dén mat ma dugc xem la tai liéu t6i mat, khong
soan thao trén may tinh c6 ndi mang Internet.

Piéu 18. Kiém soat truy nhap va xac thue

1. Cép phat quyén truy cép tir xa hodc két ndi truc tiép dé quan ly, khai
thac img dung, tai nguyén thudc Trung tam dix lleu phai ddm béo chit ché, dung
muc dich sir dung. Mbi ngudi ding s& chi dugc cip mot tai khoan va duogc phén
quyén du dé thuc hién nhiém vu dugc phén céng (x4c nhéan véi don vi quéan ly,
st dung) dén hé théng minh quan tri va s& bi thu hdi quyén truy cap khi thuc
hién xong nhiém vu.

2. Tam dung quyén sir dung déi véi tai khoan da hét han thoi gian dang
ky trén hé théng va nhimg tai khoan khéng lam viéc trong hé thdng tir 30 ngay
trg 1én.

3. Phat hién va xit Iy kip thoi nhimg trudng hop nguoi dung truy nhap bat
hop phép hodc thao téc, dang nhép sai vuot qué gidi han cho phép.

Piéu 19. Quy dinh vé cung cap, tiép nhin may méc, thiét bi va phén
mém cia cic don vi tai Trung tim dir liéu

1. Viéc trién khai céc du an, nhiém vu ing dung cong nghé thong tin trén
ha tang Trung tdm dir liéu phai duoc quy dinh cu thé trong thiét ké ky thuat
dugc co quan c6 thim quyén phé duyét.

2. Péi véi céc hé thong cong nghé thong tin (phan cung) ¢6 nhu cau dugce
lap dat, van hanh tai Trung tam dix liéu thi phai dugc két ndi qua hé théng mang
riéng, ddp ung céc yéu cau vé an ninh, an toan. Khéng dugc lam thay d6i cu
tric cua Trung tdm dir liéu va trong qud trinh hoat déng khéng gay anh huodng
dén cac hé théng khac.

3. Cac don vi khai thac, s dung cé thiét bi hodc umg dung dat tai Trung
tdm dir li¢u chiu trach nhiém quan tri n6i dung, phéin mém cua co quan minh
(thuc hién tlr xa hoc truc tiép) ddng thoi tuan thu céc nguyén tic va dam bao an
toan an ninh hé théng.

Diéu 20. Kiém tra dinh ky

S& Thong tin va Truyen théng t6 chirc kiém tra viéc tuan thi cac quy dinh
vé quén ly ky thuat, trién khai, van hanh va khai thac sir dung Trung tdm dir liéu
theo cac quy dinh tai Quy ché nay va cac quy dinh khéac cta phap luat hién hanh
t6i thidu 06 thang mét 1an ma khong can béo trude thoi gian. Céc van dé phat
hién sau khi kiém tra phai duoc téng hop, dénh gia phan tich mac d§ anh hudéng
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v6i hoat dong cta Trung tdm dir liéu va giao don vi quan ly, sir dung lap ké
hoach khic phuc xir ly.

Chuong IIT
PIEU KHOAN THI HANH
Piéu 21. Trach nhiém ciia S& Thong tin va Truyén thong

1. Tham muu UBND tinh ké hoach phat trién, nang cép, sira dbi va mé
réng quy mo Trung tdm di liéu. '

2. Huéng dan chuyén giao may méc, thiét bi, cai dat phan mém va quan
ly tai san tai Trung tam dit liéu;

3. Hudng dén trién khai céc giai phap bao dam an toan thong tin mang déi
v6i cac hé théng thong tin thude Trung tdm dir liéu dam bao phi hop véi céc
quy dinh theo tinh hinh thuc té; Hudéng dan cac don vi ¢ nhu ciu cung cip may
chi hodc dit ha ting thiét bj cong nghé thong tin dé trién khai img dung trén nén
ha ting Trung tim dir liéu.

4. Xay dung ké hoach dao tao bdi dudng dam bao ngudn nhan luc quan
ly, van hanh c6 chuyén mén dap img yéu cau, cta Trung tim dit liéu.

5. Thanh tra, kiém tra va gidm sat viéc quén ly, véan hanh, sir dung khai
thac dich vu cia don vi quan ly, stir dung Trung tdm dit liéu.

6. Thuc hién ché do bao céo dinh ky trudc ngay 15 thang 12 hang nam, va
béo céo dot xuat cho UBND tinh vé tinh hinh hoat déng Trung tAm dit liéu.

7. Huéng dan, thdm dinh trinh UBND tinh phé duyét dam bao an toan hé
thong thong tin theo cip d6 dbi voi Trung tam dit lidu.

Piéu 22. Trach nhiém cuia don vi quan ly, sir dung

1. Quan ly, van hanh va sir dung bao dam an toan thong tin, hoat dong cua
cac hé théng thong tin tai Trung tdm dit liéu theo cac quy dinh tai Chuong II,
quy ché nay; Chiju trach nhiém truéc co quan quan ly vé viéc quan ly, t& chirc
thyc hién van hanh toan bd hé thong Trung tdm dit liéu theo quy dinh.

2. Ban hanh noi quy 1am viéc; quy trinh; ké hoach va té chitc thuc hién
duy tri, bao dudng, bao tri, sao luu dir liéu, stra chita thiét bi Trung tam dir liéu,
quy dinh chi tiét vé van hanh Trung tam dir liéu; xay dung ké hoach, bb tri, sép
xép can bd truc, 1am viéc ngoai gio dam bao hé théng tai Trung tdm dir liéu hoat
dong 24/7.
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3. Tiép nhan céc yéu cau cung cap ha tang, dich vu tir cic co quan, don vi
trong pham vi quy dinh va trién khai cung cip theo quy trinh va trén co s¢ khai
théc, str dung hiéu qua ha tang Trung tam dit liéu.

4. Hang nam, 14p dy todn kinh phi duy tri va dam bao hoat dong n dinh
clia cdc thiét b va kinh phi van hanh, bao dudng, sira chita, thay thé trang thiét
bi hodc nang cép, cap nhat phan mém quén ly, céc chi phi khéc dé quan Iy Trung
tdm dir liéu téng hop trong du toan chi cia Pon vi dugc giao quan ly, str dung
dé trinh cép c6 thim quyén phé duyét.

5. Thyc hién bdo céo dinh ky hang quy cho S& Théng tin va truyén thong
vé tinh hinh hoat dong, cung cap ha tAng clia Trung tdm dit liéu dong thoi xdy
dung bao cio dot xuat khi c6 yéu cau.

Piéu 23. Trach nhiém cilia cac co quan, don vi dit cic hé thong cong
nghé thong tin hodc dwge cung cap tai nguyén tai Trung tam dir liéu

1. Str dung ha tang tai nguyén ctia Trung tdm dit liéu theo quy ché nay va
céc huéng dan khac ciia S& Thong tin va Truyén thong tinh Bic Ninh.

2. Phéi hop vé1 don vi Quan ly, sir dung trong viéc xay dung chién luoc
vé luu trir dir liéu cling nhu tinh toan tai nguyén va sao luu dir liéu du phong
theo 16 trinh hing nam va giri bdo céo tong hop trude 30/11 vé don vi quan ly,
sir dung nham x4y dung ké hoach tng thé dé téi uu tai nguyén dung chung cua
Trung tam dir liéu.

3. Phéi hop véi don vi quan ly, st dung trong viée xay dung du toan dé
hang nim hé théng dugc gidm sat mirc do dam bao an toan thong tin, dong thoi
xdy dung hd so an toan thong tin theo cap do va ké hoach dénh gia an toan thong
tin cac img dung cong nghé thong tin hiang nam theo quy dinh.

4. Pbi véi cac don vi dat cac hé théng cong nghé thong tin phén cung tai
Trung tam dir li€u thi dir liéu thu duogc tir hé théng nhu dir liéu camera, cac cam
bién va cac ngudn dit lidu chuyén nganh khéc sé€ 1a tai san dir liéu dung chung
cua tinh va phai dugc cung cép chia sé cho cac nganh, linh vuc theo chirc nang,
nhiém vu dé nang cao hiéu qua diéu hanh va giai quyét cong viéc.

Piéu 24. Trach nhiém cia céc co quan, don vi, nguoi st dung dich vu

1. Péi véi co quan, don vi:

a) Duy tri hoat dong cac ung dung, hé thong théng tin ddng thoi chiu
trach nhiém veé cac nodi dung, thong tin luu trir tai Trung tdm dit liéu do co quan
minh quan ly phu hop véi quy dinh phap luat.
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b) Str dung céc dich vu, phén mém cai dat trén tai nguyén duoc cung cép
tai Trung tdm dit liéu theo quy ché nay va céc hudéng din khéc ctia S& Thong tin
va Truyén thong tinh Béc Ninh, Ddng thoi céc hé théng phai ludn sén sang ket
ndi, chia sé cac trudng thong tin da cé theo phén cép hoic két nbi, dong bo co s
dit liéu véi cac don vi Trung wong theo nganh doc ding quy dinh.

¢) Truong hop dich vu, phan mém phét sinh sy cb, phai théng bao ngay
cho can bd k¥ thuat ciia Pon vi quan 1y, van hanh dé phéi hop trong viéc xir 1y
su cb va xac nhéan két qua xt ly.

2. Doi véi nguoi stir dung:

Tuén thu cac quy dinh vé an toan bao mét thong tin, quan ly van hanh va
khai thac Trung tdm dit liéu. Khéng dugc thuc hién cdc hanh vi danh cép, gia
mao tai khoan, truy cép trai phép, sir dung cac cong cu, phin mém lam tén hai
dén hoat dong cta Trung tAm di¥ liéu.

Piéu 25. Khen thwéng, xir Iy vi pham

1. Hang nam, UBND tinh déanh gid viéc quan ly, van hanh, st dung
Trung tdm dit liéu va c6 hinh thirc khen thudng phu hop d6i voi nhimg cé nhén,
td chirc cé lién quan.

2. Bbi véi cac Co quan, don vi, can bg, cong chtrc, vién chire, nguoi lao
dong vi pham Quy ché nay, tiy theo tinh chét, mirc d§ vi pham bi xir ly ky luat
hodc cac hinh thic xir ly khac theo quy dinh phap luat hién hanh.

3. Déi véi cac t chirc, ca nhan khac tham gia st dung dich vu ctia Trung
tdm dit liéu vi pham Quy ché nay thi xir ly vi pham theo cac diéu khoan tai
Hop dong da ky két giira cac bén c6 lién quan va theo quy dinh phap

Piéu 26. Té chirc thuwe hién

1. S& Thong tin va Truyén thong va Pon vi quéan 1y, st dung Trung tdm
dit liéu: Chiu trach nhiém trudc Chu tich UBND tinh, UBND tinh vé viéc quan
ly, van hanh sir dung Trung tdm dir liéu dam bao 6n dinh, lién tuc, an toan bao
maét théng tin, quan ly tai san,... theo ding quy dinh.

2. S& Théng tin va Truyén théng chi tri td chirc trién khai, huéng dan
thuc hién Quy ché nay; theo doi, kiém tra dinh ky bdo cdo UBND tinh tinh hinh
trién khai cua céc co quan, don vi.

3. S& Tai chinh: tham muu bd tri kinh phi cho don vi quan ly, sir dung
Trung tdm dir liéu theo quy dinh dé Trung tam dir liéu hoat dong 6n dinh,
hiéu qua.
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4. Tha tru'ong cac co quan, don vi chiu trach nhiém truéc UBND tinh vé
viée t6 chirc trién khai thuc hién Quy ché nay trong pham vi quén ly ctia minh.

Diéu 27. Stra ddi, bd sung Quy ché

Néu c6 khé khén, vuong méc hodc c6 van dé phét sinh trong qua trinh
trién khai thuc hién Quy ché nay, cac co quan, don vi giri y kién vé S¢ Thong tin
va Truyén thong dé téng hop, bédo cdo UBND tinh kip thoi sira ddi, bd sung cho
phu hop./.
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H’SACHBIEQ MAU QUAN LY, VAN HANH VA SU DUNG
TRUNG! AM DU LIEU TINH BAC NINH

(Ban‘h{nh kem theo Quyet dinh s6 A% /2023/0D-UBND ngay 18/8/2023

e 4" ciia UBND tinh Béc Ninh)
STT M3 s6 Tén biéu miu

01 | TTDL BM 01 |Dé nghilam viéc tai Trung tdm dir liéu

02 | TTDL BM 02 |Pangky vao/ra Trung tdm dir li€u

03 | TTDL BM 03 | Pang ky mang thiét bi vao/ ra Trung tdm dit liéu

04 | TTDL BM 04 |S6 nhétky vao/ra Trung tdm dit liéu

05 | TTDL BM 05 I\Alhét 1?7 .liiém tra hang ngay cac thiét bi trong Trung
- - tam dir liéu

06 | TTDL BM 06 |Bién ban dat thiét bi tai Trung tAm dif lidu

07 | TTDL BM 07 | Hb so thiét bi dat trong Trung tdm dit liéu

08 | TTDL BM 08 |Biéumau cip miy chi &o hod

09 | TTDL BM 09 Biéu méiu giam sat dudong truyén Internet, WAN

10 | TTDL BM 10 Biéu miu xir Iy su c¢6 dudng truyén Internet, WAN

i1 TTDL BM 11 I\AIhét ky Eéo tri hé théng mang khong day tai Trung
- - tam dir liéu

12 | TTDL BM 12 |Nhat ky van hanh dinh ky mdy phét dién

o —— Nhat ky kiei:m tra dtinh ky hé théng diéu hoa chinh x4c
- - tai Trung tam dir liéu

14 | TIDL BM 14 | Tdng hop nhét ky sw c6 k¥ thuét tai Trung tdm dit liéu

15 | TTDL BM 15 | V& tinh hinh hoat dong cia Trung tAm dit liéu
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.................................. CONG HOA XA HQI CHU NGHIA VIET NAM
.................................. Doc lap — Tu do — Hanh phiic

S8t , ngay... ... thang... .... nam 20....
PE NGHI LAM VIEC TAI TRUNG TAM DU LIEU

KAIR UE: e,

A. Thong tin chung

TEN CO QUAN: ..ttt
DA ChIteeecece e e et e e e e e e e e e e eaeenne s
DIEN thO@I ..ttt e e ae e an
Dau mbi lién hé (Tén can b, dia chi email, s dién thoai):..ov.eeereeeveerrereerreerenn..

----------------------------------------------------------------------------------------------------------------------------------

B. Phin dé nghi

Chiing t6i @ nghi dugc 1am viéc tai Trung tAm dit liéu tinh Béc Ninh,

................................................................................................
................................................................................................

2. Théi gian dén lam viéc:

...................................................................................

3. Thanh phz“m doan lam viéc: (Kém theo danh sdch chi tiét).......

Chiing t6i cam két tuan tha moi noi quy, quy dinh cuda cac co quan chirc
nang khi vao lam viéc tai Trung tdm di¥ liéu tinh Bac Ninh./.

Tha truéng Co quan/don vi
(Ky, dong dau)



Mdu TTDL_BM 02
SO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
TRUNG TAM CONG NGHE Poc lap — Tw do — Hanh phiic
THONG TIN VA TRUYEN THONG

PHIEU YEU CAU ’
Vé viée vao/ra Trung tim dir liéu tinh Bic Ninh
So:....... 120.......

I. Thong tin chung ciia don vi yéu cau

1. TEN CO QUANI ...ttt ettt e en

2. HO vatén 1ANnh Ga0:......eeoiieeeeeeee e

3.Chicvui....ooeeenen, bién thoai:.............. Email: .o,

4. Tén cong viéc yéu cau: -

., MO 18 hi LBt e mmesmmimmsmsomimis s sisionms pn

VIt e ]
O Phong NOC [ Phong Server Thoi gian thyc hién: ‘

b) Nang cip, bao tri thiét bi Tl;r. : ...glfy.....den...;.gxo.....ngay ..... /.....120...

Tén nguoi thuc hién:

May chu: [ Mang 1 SR
Diéu hoa: O Bubngtmyen : L | ot
ACCU/UPS: 01 Thistbjkhac :[0 | seevocsmimumsimimmmmmmssmmmmssmsessmsbs

c) Lép thiét bi mai Chir ky nguwoi thir 1 Chir ky ngwdi thir 2

May chu: O Mang O

Diéu hoa: O Puong truyén : O

ACCU/UPS: O  Thiét bi khac : O
d) Di doi thiét bi

May chu: O Mang -0

Diéu hoa: O DPuong truyén : O

ACCU/UPS: O  Thiét bi khac : O
e) Cong viéc khac

-----------------------------------------------------------------
.................................................................

-----------------------------------------------------------------

II. Thong tin cia don vi quan ly,
str dung Trung tim dir liéu
1. Ho va tén can by dugc phan

cong giam

2. Tinh trang cong viéc sau khi xir ly:
a) Hoan thanh: Co O Khéng O
b) Anh huéng dén HT khéc C6 O Khéng @)
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¢) Kiém tra vé sinh: Cé O Khong @)
d) Tinh trang cta céc hé thong khac cé binh thudng:
Co O Khong O
e) Dé nghi khéc: Co O Khong @)
M 1 CHI HEL cvvvoverreerreeseeesenese ettt
Thoi gian khéach ra khéi Trung tam dit liéu: ......... < {1 SO phut,
ngay.......thang.......nam 20.....
Chir ky nguoi giam sat thir 1 Chir ky ngwoi giam sat thi 2
Bdc Ninh, ngay.......thdng.......nam 20.........
Xdc nhén cia don vi yéu ciu  Xdc nhin cia CB quan ly DC Xdc nhan cia BGD

(Ky, ghi ro ho tén) (Ky, ghi ré ho tén) (Ky, ghi ré ho tén)

pr

L.
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SO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
TRUNG TAM CONG NGHE Ddc lap — Tw do — Hanh phic

THONG TIN VA TRUYEN THONG

_BIEN BAN o
PUA THIET BI VAO/RA TRUNG TAM DU LIEU

HO6m nay, vao lic glo phut, ngay thang  ndm 20.....; tai Trung

tAm dit liéu tinh Bac Ninh, tang 4, s6 11A Ly Thai T6, phuong Su01 Hoa thanh \

phd Bic Ninh, tinh Béc Ninh. Chung t6i gom co6: .
I. Pai dién phong Ha ting — TTCNTT&TT 2
1 ONG: e Chirc vu: e y
2. ONG: e Chire vu: .o p
IL Dai di€n ..., .
1. C)ng/bé: ..................................... Chire VU: .o f‘.\:
2. ON/bA: .o, ChUIC VU v, \

Chung t6i cing ky vao bién ban Xdc nhan..............oooooeiiiiiini

mang thlet bi vao/ra Trung tdm dit ligu tinh Béc Ninh nhu sau:

. Thong s6 ky thuét:
STT Tén thiét bi PVT | S6 lwong Mi sb Ghi chu

2. Théng tin ha tang:

- Vi tr1 Tae.oooa. Phong: .......cooiiiieieeeeeceeeeeen

.................................................................................................................
.................................................................................................................

.................................................................................................................

.............

Bién ban dugc 1ap thanh 02 ban, méi bén gitt 01 ban cé gié tri nhu nhau./.

Dai dién Phong Ha tang 50 T 11 R

(Ky ghi ré ho, tén) (Ky ghi ré ho, tén)



NHAT KY VAO, RA TRUNG TAM DU LIEU

Mau TTDL_BM 04

Nhit ky truy cap Trung tim dir li¢u

Nguoi vao

Muc dich

Thoi gian vao

Thoi gian ra

Chir ky

Nguwoi gidm sat

Chir ky




NHAT KY KIEM TRA HIEN TRANG THIET BI TRUNG TAM DU LIEU

Maéu TTDL_BM 05

Hé . .
N théng He . i Hg | M chl,

Nguoi Nowdi eid p— Heé thé ’ Hé thong thé thiet bi

STT Ngay thue gurot glam i théng oxng th(‘)ng giam ong mang,

s sat LAN, = dieu ) bdo VI

hién dién UPs sat thiét bi

Internet, hoa MT chay Kkha '

Wifi ac
1
2
3
4
P/ B e
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CONG HOA XA HOQI CHU NGHIA VIET NAM
Déc lap - Tw do - Hanh phiic

BIEN BAN PAT THIET BI TAI TRUNG TAM DU LIEU TiNH BAC NINH

-

HOm nay, ngdy .... thdng .... ndm.........cccoervevenennenee. s tal .. , chiing t6i gbém:
BEN GIAO (BED A): ..o
Dia chi:

DHCN THOATS .ciciccvaniisnsrsmnsvmserssssnrsmnensrsesmessrsassrssssssmessonsresisnsdssstas FUR . on s ers cmsmmn s

Dai dién:

Dia chi:
DI€N thOAIL: ..oviiieiiceiieeeeeeeeeee e Fax:ioooooooviiiin

Dai dién:

L Hai bén cing tién hanh ban giao cdc thiét bi theo danh sdch sau:

A
So Serial

TT| Tén thiét bi Mo ta thiét bi Pon vi
: : " | hrong Number

Hai bén xéc nhén da giao va nhéan déy dt danh muc thiét bj theo danh sach
néu trén.

1. Théng tin ha ting

- Vi tri lap dat: TO: oveeeeennnnn PhONE: ..ovvieiieiie e
= NGUON GIN: ..o

2. Thong tin khdc




...............................................................................................

IL. Quyén han va trach nhiém cia hai bén

1. Bén A

- Dau méi diéu hanh:

- Pau méi vé k§ thuat:

2.Bén B

Pau mdi lién hé cia bén B:

- Pau méi diéu hanh:

- Pau méi k¥ thuét:

- S6 dién thoai don vi: Bién ban dugc 14p thanh 02 (hai) ban, mdi bén
gilr 01 (mat) ban co gia tri phap ly nhu nhau./.

Can bo tiép nhan thiét bi Can b0 ban giao thiét bi
(Ky, ghiré ho tén) (Ky, ghi ré ho tén)
DAI DIEN BEN NHAN DPAI DIEN BEN GIAO

(Ky, déng ddu, ghi ré chirc vu, ho tén) (KY, déng ddu, ghi ré chirc vu, ho tén)
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HO SO THIET BI PAT TRONG TRUNG TAM DU LIEU

Thiét bi

Mo ta (Pon vi quan
ly; can b ky thuat,
dich vu

Serial MAC/
Service tag

IP

Ghi chud
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CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phiic
Bdc Ninh, ngay...... thang......nam.........

PHIEU YEU CAU CUNG CAP MAY CHU AO

S6 phibu: ..oooveveeeeeeeren.

BEN SU DUNG DICH VU (Goi tit la bén A)
< Tén co quan/T6 chirc/Cé nhan yéu cu cung cip may chu 4o (viét hoa) >

Nguoi dai di€n:....ccccoveeeeevieiecieeececeeecceee Chire VUi oo,
Dién thoai...cccoovviiiiiieeceeecec e Emaili...ccccoovininiiiiieee,
YEU CAUMAY CHU
Muc dich St dung:........cccooooiiiiiieeeeeeeeeeeeee e
S6 lwrong may chii: ......... Chi tiét cdu hinh may chu:
Dung Thoi si -
01 gian sir dung
B CPU
STT | Hé dieu hanh i RAM ]
(86 Core) lwgng | Bitddu | Két thic

1

2

3

4

5
* Chu y:
- H¢ di€u hanh c6 thé yéu CAU @OM: ..o,
- Dung lugng 6 o cling £01 82 .,
BEN CUNG CAP DICH VU (Goi tit la bén B)
Nguoi dai di€n:.....cooeeeeeeeeeeceeeceeceeee e Chire VUi,
Dién thoai:......cccoueviniiiieiciecceecee e Email:.....ccccoovviniiiiine.
TRACH NHIEM BEN A
TRACH NHIEM BEN B

1. Cung cap mdy chii véi cdu hinh bén A yéu céu trong thoi han t6i da 03 ngay.
2. Cung cép thong tin truy cap may chu cho bén A.
3. HO trg bén A thay déi ciu hinh mang cua server néu can thiét. Bao gbm thong
s6 clia cac cac mang: IP, subnet mask, default gateway, DNS.
4. Thong bdo cho bén A trudc ngay hét han cung cap dich vu 10 ngay.
Dai dién bén A Pai dién bén B
(Ky, ghi r6 ho tén) (Ky, ghi rd ho tén)



Mdu TTDL_BM 09

NHAT KY GIAM SAT PUONG TRUYEN INTERNET, WAN

Ngay

Ngudi
giam sat

Puwong truyén Internet

Viettel

Puong truyén
VNPT/MTSLCD

Két nbi
dén
gateway

Két ndi
vat ly

Béng
thong

Két ndi
dén
gateway

Két nbi
vat ly

Bang
thong

VRN |

7 YO

A
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NHAT KY XU LY SU CO PUONG TRUYEN INTERNET, WAN

Thoi gian
ghi nhan

A > ‘
MO ta sw co

Nguoi
ghi
nhan

Phwong phap xir ly

Thoi gian | Nguoi xir

xtr ly xong|

Iy

s

-
-

A\ AN
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NHAT KY QUAN TRI HE THONG MANG KHONG DAY

Ngay/
thang/

nam

Ngwoi thue hién

Tinh trang hé thong

Tinh trang
vat ly

Tinh trang két

A
noi

Két nbi

Internet

Ghi Chu

N\ i va
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NHAT KY VAN HANH PINH KY MAY PHAT PIEN

Thaoi gian thwe hién (gio/phit, ngay/thang/nam):

Cén bo thuc hién: Ky tén:
Cén b giam sat: Ky tén:

Céc thong sb kiém tra:

- Lwong diu o0 Pat
- Lugng dau may o Pat
- Nwée lam mat dat O Pat
- Ac qui: 0 Pat (26.5 v)

- Ap lwc diu béi tron: 0 Pat (4.6 bar)
T 5ng hop thoi gian chay khéng tdi:
- Thoi gian bat dau:
- Thoi gian két thic:

0 Khong
0 Khong
0 Khong
o0 Khong
o0 Khong

Két lugn/Mé ta vin dé (neu cd): (Vi du: Luong dau chira giam dudi 70%, da bd
sung dau , luong déau sau bd sung 1a 95%. Hé théng hoat dong binh thuong).

........................................................................................

........................................................................................

........................................................................................

----------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------

........................................................................................

........................................................................................

........................................................................................

........................................................................................

........................................................................................

........................................................................................

........................................................................................

........................................................................................

........................................................................................

........................................................................................

........................................................................................

.........................................

.........................................

.........................................

.........................................

.........................................

.........................................

.........................................

.........................................

.........................................

.........................................

.........................................

.........................................

.........................................



Mdu TTDL_BM 13

NHAT KY KIEM TRA PINH KY HE THONG PIEU HOA CHINH XAC

TRUNG TAM DU LIEU
Thoi gian thye hién (gio/phit, ngay/thang/nim):
Can b thuc hién: Ky tén:
Can bd gidm sat: Ky tén:
Két qua kiém tra céc thanh phén:

Mang nudc o Pat 0 Khong
Ong thoit nuée o Pat 0 Khong
Day curoa o Dat 0 Khong
Ong dan gas: o Pat 0 Khong
Binh chira gas: O Dat 0 Khong

Két luan/Mb ta vin dé (néu c6): (Vi du: Day curoa dong co bén phai nut, da

thay thé bang day curoa du phong. Hé théng hoat dong binh thuong sau thay
1T

.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................
.................................................................................................................................

.................................................................................................................................

- Céc thanh phan khac (néu co):

~

DN

\



SO THONG TIN VA TRUYEN THONG

THONG TIN VA TRUYEN THONG

TRUNG TAM CONG NGHE

NHAT KY SU'CO KY THUAT TRUNG TAM DU LIEU TiNH BAC NINH

Mau TTDL_BM 14

STT | Nguwdi phat Nguoi xir ly Thoigian | Thoigian | Mo taswed | Nguyén | Cach xir ly | Xac nhan
hién phat hién | xir ly xong nhan cia can bg
(Ngay, gio) | (Ngay, gio) quén ly

f
!

f R v TR\
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SO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM

TRUNG TAM CONG NGHE Doc 1ap — Tw do — Hanh phic
THONG TIN VA TRUYEN THONG
S6: /BC-TTCNTT&TT Bdc Ninh, ngay — thing  ndm 20...
BAO CAO

Vé tinh hinh hoat ddng ciia Trung tim dir liéu tinh Bic Ninh

Trung tdam Coéng nghe thong tin va Truyén théng trén trong bdo cao dmh
ky tinh hinh hoat déng cta Trung tdm dit liéu tinh Bic Ninh thang ..

.. nhu sau:

I. THONG TIN CHUNG

1. Ky bdo cao: Quy...../nam.....

2. Piénthoai.................... BRI 2 s s w0 5 St st e o i R R 5

.......................................................................................

4. Ty 1é khai thac hé thong (%):

- V& dudng truyén Internet:

- V& mang TSLCD:

- V€ cung cép dich vu ha tr?mg cong nghé thong tin:

5. Tinh hinh nhén su:

- S6 luong nhan vién quan ly:

- S6 lugng nhén vién k§ thuat:

II. CONG TAC PA TRIEN KHAI

1. Duy tri van hanh c4c hé théng, g dung di trién khai

(Xem chi tiét tai phu luc kém theo)
2. Tiép nhén hé thong tmg dung, trién khai méi, bd sung (néu cd)

3. Vé cong tac phét hién va khéc phuc su ¢
a) Tong sb lan hé théng bi sur cé:........
b) Chi tiét cong tac xir ly su cé:

STT | Thoi diém bi | Mb ta swr ¢b Thoi gian Ning lue xir ly
sir ¢6 va ndi dung | khac phuc | Ty thye | Nho chuyén
khac phuc (gio) hién gia ngoai

4. Vé cong tac bao dam an toan théng tin

..................................................................................................................................

1= if



5. Cong tac khac

..................................................................................................................................
..................................................................................................................................

..................................................................................................................................

Trung tdm Céng nghé thong tin va Truyén thng tran trong bao c4o./.

Noi nhn: Thi truéng don vi
- Nhur trén; (Ky, dong dau)

- Luu: VT, HA TANG.




Phu luc: Théng ké cac website/ irng dung cia co’ quan nha nwéc hru ky tai
Trung tim dir liéu tinh Bac Ninh
(Keém theo Bdo cdo so:  /BC-TTCNTT&TT ngay ...../...../20...
cua Trung tam Cong ngh¢ thong tin va Truyén thong)

STT Pon vi chi quan Tén website/trng Ghi chu
dung

I. Danh sach céc website/ing dung co quan nha nuéce (g dung dung chung)

II. Danh s4ch céc phan mém, ung dung dich vu cong (céc co quan don vi trong
tinh)
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