UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH VINH PHUC Poc lap — Tw do — Hanh phiic
S6: 33 /2023/QD-UBND Vinh Phic, ngay 12 thang 9 ndm 2023
QUYET PINH

Ban hanh Quy ché bio dam an toan théng tin mang trong hoat ddng
trng dung cong nghé thong tin cda cac co quan nha nude tinh Vinh Phic

UY BAN NHAN DAN TiNH VINH PHUC

Can cir Ludt Té chirc chmh quy én dia phuong ngay 19 thdng 6 nam 2015
va Ludt Sua dOI b6 sung mét sé diéu cia Ludt T6 chire Chinh phii va Ludt Té
chitc chinh quyén dia phirong ngay 22 thdng 11 nim 2019;

Can cu Ludt Ban hanh van ban quy pham phdp ludt ngay 22 thdng 6 ndm
2015; Can cur Ludt swa doéi, bo sung mot s6 dieu cua Ludt Ban hanh vin ban quy
pham phap ludt ngay 18 thdang 6 nam 2020;

Can cur Lugt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cuir Ludt An toan théng tin mang ngay 19 thang 11 ndm 2015,

Can cir Ludt An ninh mang ngay 16 thdng 6 ndm 2018;

Cén cir Nghi dinh sé 85/2016/ND-CP, ngay 01 thang 7 nam 2016 cua Thu
tudng Chinh phu vé bao dam an toan hé thong thong tin theo cap do;

Can cir Quyét dinh s6 05/2017/0P- TTg ng@zy 16 thang 3 nam 2017 cua
Thu tuong Chinh phu ban hanh quy d‘mh vé hé thong phwong dn vmg ciku khan
cdp bao dam an toan fhong tin mang quoc gia;

Cén cit Thong tr s6 31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 ciia
B6 Truong Bo Thong tin va Truyé:n thong quy dinh hoat dong giam sdt an toan
hé théng thong tin,

Can cir Théng tw s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua
B¢ truong B Théng tin va Truyén théng quy dinh vé diéu phéi, iimg ciru sw cé
an toan thong tin mang trén toan quoc,

Can cur Thong tw 12/2022/TT-BTTTT ngay 12 thang 8§ nam 2022 cua Bo
trucng B6 Théng tin va Truyén théng quy dinh chi tiét va hudng dan mét sé diéu
ciia Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 ndm 2016 ciia Chinh phi vé
béo dam an toan hé thong thong tin theo cap do;

Can civ Théng bdo sé6 180/TB-UBND, ngay 28/8/2023 Vé Két qua phién
hop UBND tinh thang 8 nam 2023,

Theo dé nghi cia Gidm doc S¢ Thong tin va Truyén thong tai To trinh s6
65/TTr-STTTT, ngay 25 thing 7 nam 2023; Bdo cdo tham dinh s6 198/BC-STP
ngay 12/7/2023 cua So Tuw phap.



QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bio dam an toan
théng tin mang trong hoat dong ung dung cong nghé thong tin cua co quan nha
nudce tinh Vinh Phuc.

Piéu 2. Quyet dinh nay c6 higu luc tir ngay 01 thang 10 ndm 2023 va thay
thé Quyét dinh sb 31/2018/QI—) UBND ngay 17 thang 12 ndm 2018 cua UBND
tinh ban hanh Quy ché bao dam an toan, an ninh thong tin trong hoat dong tng
dung cong nghé théng tin cda co quan nha nude tinh Vinh Phuc.,

Piéu 3. Chanh Van phong Uy ban nhan déan tinh; Thu trudng cac sd, ban,
nganh; Chu tich Uy ban nhéan dén céc huyén, thanh phé va céc ca nhan, don vi

lién quan c6 trach nhiém thi hanh Quyét dinh néy./.L

Noi nhin: TM.UY BAN NHAN DAN
- Van phong Chinh phii (B/c); KT.CHU TICH
- Bo Thong tin va Truyén thong, PHO CHU TICH

- Cuc KTVBOPPL - Bo Tu phap,

- TTTU, HBND, Poan PBOH tinh;

- Chui tich, ede PCT UBND;

- CPVP UBND:;

- Nhue Diéu 3;

- UB MTTQ, cdc t6 chitc doan thé:

- Bdo Vinh Phiic, Pai PTTH , Céng TT-

GTPT;

- Trung tadm Tin hoc - Céng bdo tinh,

- Luw: VT, VX3.(H- b)
af) —




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH VINH PHUC Poc lap - Tw do - Hanh phic

QUY CHE
Bao dam an toan thong tin mang trong hoat dong
irng dung cong nghé thong tin cia cac co quan nha nwéc tinh Vinh Phic
(Ban hanh kéem theo Qu}"é’f dinh so 35 /2023/0D-UBND
ngay AL thang 9 ndam 2023 ciia Uy ban nhdn dén tinh Vinh Phiic)

Chuong I
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh va dbi twgng ap dung

1. Pham vi diéu chinh:

Quy ché nay quy dinh v& bao dam an toan théng tin mang trong hoat dong
ung dung cong nghé thdng tin cta cac co quan nha nude tinh Vinh Phac (sau
day goi la cac co quan).

2. Péi tuong ap dung;:

a) Quy ché nay duoc ap dung déi véi céc co quan nha nudce tinh Vinh Phuc
va cdac to chire, cd nhan lién quan dén hoat dong tng dung cong nghé théng tin
cua cac co quan nha nudc tinh Vinh Phuc.

b) Khuyén khich cac t6 chire, doanh nghiép, ca nhin khéc trén dia ban tinh
thuc hién Quy ché nay.

Piéu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngir dudi day duoc hiéu nhu sau:

1. An toan thong tin mang dugc quy dinh tai Khoan 1 Diéu 3 Luat An toan
thong tin mang s6 86/2015/QH13 ngay 19 thang 11 nam 2015.

% e théng thong tin dugc quy dinh tai Khoan 3 Piéu 3 Luit An toan
thong tin mang.

3. Ha tang k¥ thudr duge quy dinh tai Khoan 7 Diéu ‘3 Nghi dinh s
64/2007/ND-CP ngay 10 thang 4 nam 2007 cda Chinh phu vé Umg dung cong
nghé¢ thong tin trong hoat dong cua co quan nha nudc.

4. Phdn mém déc hai (ma doc) duoc quy dinh tai Khoan 11 Piéu 3 Luat An
toan thong tin mang.



5. Don vi vdn hanh hé thong thong tin duoe quy dinh tai Khoan 3 Diéu 3 Nghi
dinh s6 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cta Chinh phti v& bao dam an
toan théng tin theo cap do (sau diy goi tit 1a Nghj dinh s 85/2016/ND-CP).

6. Giam sdt an toan hé théng théng tin duge quy dinh tai Khoan 1 Piéu 24
Luét An toan thong tin mang.

7. Sw ¢6 an toan théng tin mang dugc quy dinh tai Khoan 7 Piéu 3 Luat An
toan thong tin mang.

8. Ung ciiu su ¢6 an toan théng tin mang duoc quy dinh tai Khoan 2 Diéu 2
Théng tu s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cia Bo Théng tin
va Truyén thong quy dinh vé diéu phdi, tng ctru su ¢b an toan thong tin mang
trén toan quoc.

9. Mgt khdu manh 13 mat khau c6 d6 dai téi thiéu 10 ky tu, trong do két hop
bao g@)m ky tu hoa, thuong, chir s6 va ky tu dac biét.

Piéu 3. Nguyén tic bdo ddm an toan thong tin mang

Béo dam an toan, an ninh théng tin mang tuén thi cic nguyén tic chung
quy dinh tai Piéu 4 Luit An toan thong tin mang va Diéu 4 Nghi dinh sb
85/2016/ND-CP.

Piéu 4. Cac hanh vi bi cAm

Céc hanh vi bi cdm dugc quy dinh tai Didu 7, Luat An toan théng tin mang
va Diéu 8, Ludt An ninh mang s6 24/2018/QH14 ngay 12 thang 6 nam 2018.

Chuong I1
AN TOAN THONG MANG TIN TRONG THIET KE,
XAY DUNG, VAN HANH HE THONG THONG TIN

Diéu 5. An toan théng tin trong thiét ké, xay dung méi hé théng thong tin

1. C4c hoat dong lién quan dén xdy dung mdi, nang cap, mé réng hé théng
théng tin phai thuc hién xac dinh cép do va phuong 4n bao dam an toan thong
tin theo quy dinh tai Nghi dinh s 85/2016/ND-CP va Thoéng tu sb 12/2022/TT-
BTTTT ngay 12 thang 8 nim 2022 ctia Bé truéng Bo Théng tin va Truyén théng
quy dinh chi tiét va huéng din mét sb diéu ciia Nghi dinh sb 85/2016/ND-CP
ngay 01 thang 7 nam 2016 ctia Chinh pht vé bao dam an toan hé théng thong tin
theo cap do.

2. Thiét ké, xay dung cac giai phap bao dam an toan théng tin phai tuan thu
nguyén tic dong bd, c6 thé dung chung, chia sé dé t8i wu hiéu ning thiét bj va
hiéu qua dau tu.

3. Trudc khi dua vao van hanh, khai thac hé théng thong tin, don vi duogc
giao chil dau tu phai phdi hop véi té chirc chuyén mén cé di nang luc, duoc co



quan c6 thAm quyén clp phép thuc hién danh gia, kiém dinh an toan théng tin
mang. T6 chirc hiéu chinh theo két qua danh gia, kiém dinh dé han ché, phong
ngura rui ro, nguy co xay ra mat an toan thong tin mang.

Piéu 6. An toan thong tin mang ddi voi thué dich vu cong nghé thong tin

1. Khi ky két hop ddng thué dich vu cong nghé théng tin, co quan chu tri
thué dich vu phai x4c dinh r& pham vi, trich nhiém, quyén han va nghfa vu clia cac
bén vé bao dam an toan théng tin mang, diéu kién xir ly vi pham quy dinh bao dam
an toan thong tin mang va trich nhiém béi thuong thiét hai do hanh vi vi pham cta
bén cung cap dich vu gay ra.

2. Trong qué trinh str dung dich vu céng nghé thong tin, co quan chi tri thué
dich vu ¢o trach nhiém:

a) Yéu cau bén cung cép dich vu phai bao mét théng tin, dit liéu, ma nguén,
tai lidu thiét ké hé thong thong tin; trién khai cac bién phép bao dam an toan théng
tin mang tuén thu phuong én bdo dam an toan thong tin dugc cdp co thdm quyén
phé duyét, cac quy dinh tai Quy ché nay, Lut An toan thong tin mang va cac quy
dinh khac cua phap luat c6 lién quan;

b) Quan ly théng tin, dit liéu phat sinh tir dich vu d3 thué; bao dam bén cung
cép dich vu khong duoc truy cap dé quan tri di liéu thudc pham vi nha nude quan
Iy luu trir trén hé théng thué;

c) Gidm sat, giéi han quyén cua bén cung cp dich vu khi cho phép truy cp
vio hé thong théng tin dé xir Iy su ¢ hodc hd tro nang cép, quan tri, van hanh.

3. Khi phét hién bén cung cip dich vu c6 dau hiéu vi pham quy dinh bao
dam an toan thong tin mang, co quan chu tri thué dich vu c¢o trach nhiém:

a) Tam dung hoac dinh chi hoat dong cua hé théng thoéng tin tuy theo muc
dd vi pham va thong bao cho bén cung cép dich vu;

b) Thu hoi quyén truy cap hé thong théng tin di cap cho bén cung cép dich vu
(néu co);

¢) Kiém tra, xac dinh, muc d6 vi pham va thiét hai xay ra; thong bao cho
bén cung cap dich vu; tién hanh cdc thi tuc xir 1y vi pham va bdi thuong thiét
hai hodc xur ly theo cac quy dinh cua phap luat.

4. Két thic thoi gian thué dich vu, co quan cht tri thué dich vu c6 trach nhigm:

a) Yéu cdu bén cung cip dich vu chuyén giao day du thong tin, dit liéu va
céc cong cu can thiét dé bao dam c6 thé khai thac st dung dugc thong tin, dit
lidu ké ca trong trudng hop thay doi bén cung cap dich vu.

b) Thu hdi va thay dbi mat khau hodc huy b tai khoan truy cap hé théng
théng tin d cdp cho bén cung cip dich vu;



Diéu 7. Giam sat an toan hé thng théng tin

1. Déi véi cac hé thdng thdng tin dugc luu ky tai cac trung tdm dit liéu cua
cac doanh nghiép hodc sir dung mdy chu riéng dat tai tru so, co quan chu dau tur
hé thong théng tin ¢ trach nhiém tu td chic gidm sat an toan hé thdng thong tin.

2. Pdi v6i cac hé thong théng tin luu ky tai Trung tdm di liéu tinh:

a) Truong hop hé théng thong tin do cac co quan thuc hién dau tu, cd st
dung may chu riéng hodc st dung ha tang ky thudt dung chung cia tinh, S&
Théng tin va Truyén théng c6 trach nhiém td chirc gidm st an toan hé théng
théng tin. Co quan chi dau tu c6 trach nhiém bao dam an toan thong tin cho ha
tang may chu, phan mém cai dat trén méay chii; S& Thong tin va Truyén thong c6
trach nhiém t6 chirc bao dam an toan théng tin cho ha tang mang, bao mat va
cac nén tang dung chung.

b) Truong hop hé théng thong tin do cc co quan thué dich vu cong nghé
théng tin, ¢ sir dung ha ting k¥ thuat ding chung cia tinh, S& Théng tin va
Truyén thoéng c6 trach nhiém té chic gidm sat an toan hé théng thong tin. Co
quan chu tri thué dich vu phéi hop véi don vi cung cp dich vu cho thué ¢6 trach
nhiém bao dam an toan thong tin cho ha ting mdy chu, phin mém cai dit trén
may chii; S& Thong tin va Truyén thong cé trach nhiém t6 chirc bao dam an toan
théng tin cho ha tdng mang, bao mat va cc nén tang dung chung.

Piéu 8. Kiém tra, danh gia an toan thong tin mang

I. Trong qué trinh van hanh h¢ thong thdng tin, cac co quan, don vi vén
hanh h¢ thong théng tin c¢6 trach nhiém t6 chtrc kiém tra, danh gid an toan thong
tin mang d6i véi hé théng thong tin do co quan minh quan 1y.

2. Néi dung, tan suét kiém tra danh gia thuc hién theo Didu 11, Didu 12
Théng tu sb 12/2022/TT-BTTTT ngay 12 thang 8 nim 2022 cia Bé truéng Bo
Thong tin va Truyén théng quy dinh chi tiét va hudng dén mot so diéu cia Nghi
dinh sb 85/2016/ND-CP ngay 01 _thang 7 nam 2016 cua Chinh phu vé bao dam
an toan hé thdng thong tin theo cap do.

3. Viéc kiém tra, danh gid an toan thong tin mang phai do t6 chiic chuyén
moén dugc co quan cé tham quyén cap phép; to chire su nghiép nha nude co6 chirc
nang, nhiém vu phtt hgp hoédc do to chirc chuyén mon dugc cap co6 tham quyén
chi dinh thuc hién.

Piéu 9. Xir Iy rii ro an toan thong tin

Trén co s& béo cdo két qua kiém tra, danh gia an toan thong tin mang hodc
canh bdo nguy co gy mat an toan théng tin mang tir S6 Thong tin va Truyén
thong hodc cac co quan co tham quyén khac, Pon vi van hanh hé thong thong
tin ¢6 trach nhiém tu khéc phuc hodc lua chon don vi du nang luc dé trién khai



cac phuong an kh‘éc phuc. I:(ét thac xu ly, bao céo két qua thuc hién vé So
Thong tin va Truyén thong dé theo déi, tong hop.

Piéu 10. Ung ciru xir Iy sy ¢6 an toan thong tin mang

1. Nguyén tic tng ctru xit 1y su cd:

a) Chu dong, kip thoi, nhanh chong, chinh xéac, dé)ng b6 va hiéu qua.

b) Phéi hop chit chg, tuan tha quy dinh ctia phap luat vé diéu phdi img ctru
su ¢0 an toan thong tin mang.

¢) Uu tién Gng cuu, xu ly su cd béng luc luong tai chd va trach nhiém
chinh cuia Don vi van hanh hé thong thong tin.

d) Viéc xtr 1y su ¢ an toan thong tin mang phai bao dam quyén va loi ich
hop phép cia co quan, c4 nhdn; bao mat thong tin ca nhan, thong tin riéng cua
co quan khi tham gia cac hoat dong timg ctru xir ly sur c6.

2. Phén loai su ¢b an toan thong tin mang:

, a) Su ¢b do bi tAn cong mang: tn cong tir chéi dich vu; tin céng gia mao;
té}n cong su dung ma doc; tan f:c“)ng truy cap trai pbép, ?hiém quyén di@fu khié’n;
tan cong thay doéi giao dién; tdn cong ma hoéa phan mém, dit li€u, thiét bi; tan
cong pha hoai thong tin, dir liéu, phan mém; tan cdng nghe trom, gian diép, lay
cap thong tin, dir liéu; cac hinh thire tan cong khac.

b) Su ¢b do 151 cua hé théng, thiét bi, phin mém, ha ting k§ thuat.

¢) Su ¢b do 18i ctia can bd quan tri, van hanh hé théng.

d) Su ¢ do cac tham hoa tu nhién.

3. Phan loai mac d6 su co:

a) Thap: Su c¢d gdy anh huong c4 nhan va khong 1am gian doan hay dinh tré
hoat dong chinh cua co quan.

b) Trung binh: Su ¢b anh hudng dén mdt nhém nguoi ding nhung khong
gdy gian doan hay dinh tré hoat dong chinh cua co quan.

¢) Cao: Su cb tac dong dén kha nang van hanh cla hé thong thong tin, anh
huéng dén dir liéu, thiét bi, gdy dnh hudng dén hoat dong chung cua co quan va
hoat dong cung cép dich vu céng cho nguoi dén, doanh nghiép.

d) Nghiém trong: Su cb gy gian doan ho#ic dinh tré hé théng trong mot
khoang thoi gian ngén, anh hudng nghiém trong dén dit lidu, thiét bi cua hé
thong, gy thiét hai nghiém trong cho co quan, nguoi dan, doanh nghiép.

d) Pac biét nghiém trong: Su cb lam té liét toan bod hoat dong clia hé théng,
gdy thiét hai dic biét nghiém trong cho co quan, nguoi dén, doanh nghiép, de
doa trat tu an toan xa hoi.



2. Quy trinh tng ctu su cb thuc hién theo Pidu 11 Théng tu sb
20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua B truong Bo Thong tin va
Truyén thdng quy dinh vé diéu phdi, timg ctru su ¢ an toan théng tin mang trén
toan qubc. Bao céo ban dau su c¢d va Bao céo hoan thanh xir ly sy ¢6 khi thuc
hién quy trinh tmg ctiu su ¢6 duogc thuc hién theo Mau s6 01 va Mau sb 02 tai
Phu luc kém theo Quy ché nay.

3. Truong hop ¢6 su ¢ nghiém trong & mirc d6 cao trd 1én hodc vuot qua
kha nang khic phuc cua don vi, lanh dao don vi phai béo cdo khan cap cho co
quan cAp trén quan ly truc tiép va S¢ Thong tin va Truyén théng dé dugc hudng
dan, hé trg hodc diéu phdi Gmg ctru su ¢ an toan thong tin mang,

4. Qua trinh xu ly su cd phai duoc ghi chép va luu trit tai don vi; bao toan
bing chimg, chimg cir phuc vu cho viée kiém tra, xir ly, khic phuc va phong
ngira su ¢d. Trong truong hop su ¢b c6 lién quan dén cac vi pham phép luat, don
vi ¢6 trach nhiém thu thap va cung cép chimg clr cho co quan cé tham quyén
theo quy dinh cua phap luat.

Piéu 11. Két thiic van hanh, khai thac, thanh ly, hily bé

Hé thdng thong tin khi két thuc van hanh, khai thac hodc thanh ly, hiiy bo
phéi tudn thi cac quy dinh ctia phap ludt vé quan ly tai san. Théng tin, dit lidu
trén cac hé théng thong tin phai duoc sao luu va chuyén sang cc hé thong khéc
(néu con gid tri st dung). Thuc hién cac bién phap xo6a, huy dit liu trude khi
thanh ly, thanh huy tai san.

Chuong I1I
BIEN PHAP BAO PAM AN TOAN THONG TIN MANG

Piéu 12. Bido dam an toan vit Iy va méi truong

1. Cac khu vuc xur ly, luu trit thong tin, phuong tién xu ly thong tin,
phuong tién bao dam an toan thong tin mang phai dugc dét ¢ vi tri an toan, bao
vé bing tuong bao va kiém soét ra vao, bio dam chi c6 ngudi ¢6 nhiém vu méi
duoc vao va phai c6 ndi quy riéng khi lam viéc trong cac khu vue nay.

2. Cac khu vuyc tai Khoan 1 Diéu nay phai cé bién phap bio vé phong
chéng chay nd, ngap lut, déng dat, chong sét, tac dong cliia mdi trudong va cic
tham hoa khac do thién nhién va con nguoi gay ra.

3. Bao dam thiét bi luu trir dir liéu quan trong, phan mém béan quyén lwu trir
trén thiét bi phai duoc kiém tra, x6a hodc ghi dé khéng c6 kha nang khéi phuc
trude khi loai bo hodc tai sir dung cho muc dich khéc.



Pic¢u 13. Quan Iy an toan ha tAng mang

1. An toan cho mang ndi bg:

a) Phai str dung thiét bi tuong lira chuyén dung hodc phan mém tuong lira
de ngédn chdn va phat hi¢n xam nhép trai phép vao mang ndi bd cua co quan khi
két ndi véi hé thdng bén ngoai.

b) Khi két ni tir xa vao mang noi bd, phai sir dung giao thirc mang ¢6 ma
hoéa thong tin va thiét 1ap mat khau manh.

2. Mang khéng day dé két nbi voi mang ndi bd phai thiét 1ap mat khéu
manh, ma hoéa dir liéu theo co ché bao mat WPA2 hodc WPA3. Mat khau truy
cap phai dugc thay doi dinh ky 06 thang/lan.

3. H¢ diéu hanh, phdn mém tich hop trén céc thiét bi mang phai thudong
xuyén dugc cip nhat cac ban va 16i theo khuyén nghi ctia céc nha san xuét.

4. Phai Iuu trit nhat ky khi thay d6i cu hinh k¥ thuat ctia c4c thiét bi mang.

Piéu 14. Quan Iy an toan may chi va ing dung

1. Quan ly, van hanh hoat dong binh thuong cia hé théng may chu va dich vu:

a) May chi phai duoc cai dit, st dung phin mém phong chdng mi doc
Phan mém phong chéng ma déc duoc cip nhat thudng xuyén va phai c6 tinh
nang k¥ thuat dép mg yéu cau ctia Bo Thong tin va Truyén théng.

b) Bao dam cho hé diéu hanh, phan mém cai dat trén may chi hoat déng
lién tuc, 6n dinh va an toan.

¢) Thiét lap ché do tu dong cép nhat ban va hé diéu hanh, phr:fm mém, ung
dung va hé quan tri co so dir liéu dugc cai dat trén may chu, phai thiét lap mat
khau truy nhap ché do tu dong bao vé man hinh sau 10 phat khong sir dung déi
voi tat ca may chu.

d) Thay d6i cac tai khoan, mat khau mic dinh ngay khi dwa hé diéu hanh,
phin mém véo st dung.

d) Thuong xuyén kiém tra cdu hinh, céc tép tin nhat ky hoat dong cua hé
diéu hanh, phdn mém nhém kip thoi phat hién va xu 1y nhiing su cb néu cé.

¢) Thuong xuyén cdp nhat cac ban va 16i hé diéu hanh, phén mém tir nha
cung cap.

g) Loai bo cac thanh phan cia hé diéu hanh, phan mém khong cén thiét
hodc khéng con nhu ciu st dung.

h) Bao dam céc két ndi mang trén may chu hoat dong lién tuc, on dinh va
an toan. Céu hinh, kiém soat cac két ndi, cac cong dich vu tir bén trong di ra, bén
ngoai di vio hé théng.



i) Tat ca may chu, thiét bi cong nghé thong tin khong duge két ndi voi
Internet trir truong hop bét bude.

2. CAu hinh tbi uu, tdng cudng bao mat cho thiét bi hé théng trude khi dua
vao véan hanh, khai thac:

a) Xay dung, 4p dung quy trinh céu hinh tbi wu, ting cuong bao mét cho
cac may chu.

b) M4y chu phai duoc ra soat, cdu hinh tbi wu, ting cudmg bao mét trudce
khi dua hé thong vao van hanh khai théc.

3. Cép nhat, sao luu du phong va khéi phuc sau khi xay ra sy ¢é:

a) Trién khai hé thé)ng/phuong tién luu trit doc 1ap voi hé théng luu trir trén
cac may chi dich vu dé sao lvu du phong; phén loai va quan ly théng tin, dit liéu
dugc luu trit theo timg loai/nhém théng tin dugce gan nhan khéac nhau; thye hién
sao luu, du phong céac thong tin, dir liéu co ban sau: tép tin cAu hinh hé théng,
anh hé diéu hanh may chu, co s¢ dir liéu; dit liéu, thong tin nghiép vu.

b) Phai thuc hién luu trir thay d6i cAu hinh k¥ thudt ctia may chi, hé didu
hanh, phan mém.

4. Nghiém cam str dung céc tai nguyén tinh toan, gdbm: cic may chii va cac
cdng dich vu méi truong mang dé xay dung cac hé thdng thuc hién cac hanh vi
dao tién 40, ra quét cac 16 hong bao mat, hodc tham gia cac hoat dong bit hop
phap khac trén moi truong mang.

Piéu 15. Bio dam an toan dir liéu

1. Quan ly tai khoan truy cap:

a) Khi cdp tai khoan lan ddu cho ngudi dung, don vi van hanh hé théng
théng tin phai thong bao cho ngudi ding. Ngudi ding cé trach nhiém thay doi
mét khau sau khi ding nhap thanh cong lan dau, Chdm nhét 1a 03 ngay, céc tai
khoan khong tun tha viéc thay dbi mat khu phai dugc tw dong vé hiéu hoa.

b) Céc hé théng théng tin phai thiét 14p gi6i han sé lan dang nhap khong
hop 16 t6i da khong qué 05 1an; tu dong két thiic phién lam viéc néu qua 30 phit
ngudi ding khdng twong téc véi hé thong.

¢) Khi c4 nhan thay dbi vi tri cong tac, chuyén cdng tac, théi viée, nghi
huu, don vi quan ly cd nhan do phai thong bao cho don vi vén hanh hé thong
théng tin dé diéu chinh, thu héi hogc hiy bé tai khoan.

d) Khong thiét 1ap cling mdt mat khau cho nhiéu tai khoan quan trj cia hé
thong théng tin.



d) Tai khoan quén tri, tai khoan nguoi dung phai duge ra sodt hang nam,
dam béao cac tai khoan va quyén truy cdp hé thdng duoc cip phét ding. Céc tai
khoan khéng sir dung trong thoi gian 01 nadm phai bi khoa hoidc xda bo.

e) Khong su dung tai khoan thu dién t&r cong vu (***@vinhphuc.gov.vn)
dé giao dich, dang ky trén mang x3 hoi va hé théng théng tin céng cong.

2. Tén mién (***.vinhphuc.gov.vn) khi khéng con st dung, céc co quan
phai ¢6 vin ban dé nghi thu hdi tén mién.

3. Céc hé thong thong tin luu ky tai cac nha cung cap dich vu khi khéng
con st dung, phéi thuc hién luu trir dir liéu ra thiét bi luu trir ngoai va yéu cau
don vi cung cép dich vu luu ky xéa hoan toan dit 1iéu trén cic may chu.

4. Khi chia sé tai nguyén trén may chu hodac may tram phai sir dung mat
khau dé bao v¢ thong tin, dir liéu; khong thiét lap ché do chia sé toan bd & cung;
két thuc chia sé tai nguyén khi hoan thanh.

5. Khi bdo hanh, bao dudng, stra chita may chu, may tram, thiét bi cong nghé
théng tin bén ngoai co quan, phai thao bé bé phan luu trir dit liéu khéi thiét bi dé
lai co quan, hodc pha hiy dir liéu luu trir trén thiét bi.

6. Quan ly sao luu du phong:

a) Lap danh sach hé théng thong tin theo mirc d6 quan trong cin duoc sao
lvu kém tin sudt sao luu, phuong phéap sao luu, thoi gian luu trit va thoi gian
kiém tra phuc hdi hé thong tir dit liéu sao luu.

b) Dir liéu ctia cac hé thong thong tin phai cé phuong an sao luu phit hop
v6i tan suat thay doi cua dir liéu.

¢) Pbi véi cac hé thdng théng tin cép do 3 trd 1én, dit lidu sao luu phai
dugc luu trlt ra phuong tién luu trir ngoai; kiém tra, phuc hoi dit lidu sao luu tir
phuong tién luu trit ngoai téi thiéu 01 lan/nim.

Diéu 16. Bio dam an toan thiét bi va nguoi ding diu cudi

1. May tinh ca nhan phai dat mat khau truy cép va ché do tu dong bao vé
man hinh sau 10 phut khéng str dung; thudng xuyén cap nhat ban va 16 hong bao
mat hé diéu hanh va phén mém ing dung; cai dat phéin mém phong chéng ma
doc va thiét 1ap ché d6 tu dong cép nhat miu mi doc mdi, tu dong ra quét khi
sao chép, md cac tép tin. Phan mém phong chéng mé doc phai cé tinh ning k¥
thudt dap tng yéu cau ctia Bo Thong tin va Truyén théng.

2. Khi sir dung may tinh, thiét bi dau cudi trong mang ndi bd co quan dé xur
Iy céng viéec mang tinh chat cong vu phai tuin thu cac quy dinh sau:

a) Khong cai dat cac phdn mém khéng ro ngudn gbc, khéng lién quan dén
cong viéc chuyén mon trén may tinh cua co quan.
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b) Can bd, cong churc, vién chuc va nguoi lao dong phai tu dat mat khau
dang nhép vao cac hé thng thong tin; thuong xuyén thay doi dé tang cudng
cOng tac bao mat.

¢) Khéng tu y g& bo phin mém phong chdng mi ddc trén may tinh. Tét ca
cac tap tin, thu muc khi sao chép vao may tinh tir thiét bi ngoai vi phai dugc
quét ma doc truoc khi thuc hién.

d) Chi str dung thu dién tir cong vu dé trao doi, giri, nhan tai liéu cong vu.

¢) Khi phat hién déu hiéu may tinh nhiém mé déc phai kip thoi thong bao
cho bd phén cé trach nhiém cla co quan dé xur 1y,

3. C4 nhén khi mang may tinh, thiét bi di déng thude s& hitu riéng két ndi
v&i mang ndi bo dé xir Iy cong viée phai dugc sy dong ¥ cua thi truéng co quan
va tuan thu cac quy dinh tai Khoan 1, Khoan 2 Pidu nay.

4. Cham dut hodc thay d6i cong viéc:

a) Can bo, cdng churc, vién chire, nguoi lao dong nghi viéc hodc thay ddi cong
viéc phai thu hdi céc tai khoan, quyén truy cép hé thong, thiét bi phan cimg, phan
mém va cac tai san cong nghé thong tin khac thude s hitu cua co quan.

b) Co quan ¢o6 can bd, cong chire, vién chire, ngudi lao dong xin nghi viéc
¢6 trach nhiém chu tri, phdi hop v6i Pon vi van hanh hé thong théng tin thu hdi
tai khoan, vo hiéu hoa cac quyén truy hé thong. Thoi gian thu hdi cham nhét tdi
da sau 05 ngay lam viéc.

Chuong 1V
TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG

Diéu 17. Trach nhiém ciia S& Thong tin va Truyén théng

1. Tham muu gitp UBND tinh vé céng tic bao dam an toan thong tin mang
trén dja ban tinh va chiu trach nhiém truéc UBND tinh trong viéc tham muu bao
dam an toan théng tin mang cho céc hé théng théng tin cta tinh.

2. Chi dao, tb chirc bao dam an toan théng tin mang cho ha ting k¥ thuat
cua Trung tam dir liéu tinh.

3. Hang nam x4y dung ké hoach, téng hop nhu cdu clia cac co quan, don vi
dé trién khai coéng tac an toan thong tin mang trong hoat dong tmng dung cong
nghé théng tin cua co quan nha nudc trén dia ban tinh theo quy dinh.

4. Xay dung va trién khai cac chuong trinh déo tao, tuyén truyén vé an toan
théng tin mang trong hoat dong tng dung céng ngh¢ théng tin cua cac co quan
nha nudc trén dia ban tinh.
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5. Pinh ky t6 chire dién tdp ung clru su ¢b an toan thong tin mang trén dia
bﬁe‘m tinh, tham gia dién tap qubc gia va qudc té do B Thong tin va Truyén thong
to chtrc.

6. Chi dao, hudng dan vé nghiép vu vé bao dam an toan thong tin mang; hd
trg giai quyét su ¢ khi ¢ yéu cau.

7. Chu tri, phdi hop véi cdc co quan lién quan thanh tra, kiém tra dinh ky
hodic dot xuat; kip thoi phat hién va xur ly theo tham quyén ddi vé6i céc hanh vi vi
pham an todn théng tin mang trén dia ban tinh.

8. Hudng dan, gidm sat cac co quan, don vi trén dia ban tinh x4y dung quy
dinh ndi bd va thuc hién viéc bao dam an toan thong tin mang cho hé théng
thong tin theo quy dinh cia Nha nudec.

9. Téng hop va bao céo vé tinh hinh an toan thong tin mang theo dinh ky
cho B6 Thong tin va Truyén théng, Uy ban nhén dén tinh va céc co quan, don vi
co lién quan.

Piéu 18. Trach nhiém ciia Céng an tinh

1. Chu tri, phoi hop v6i S& Théong tin va Truyén thong va céc co quan, don vi
c6 lién quan xay dung ké hoach phong ngira, ddu tranh, ngan chin tdi pham loi
dung hé théng thong tin gdy phuong hai dén an ninh quéc gia, gdy mét an ninh trét
tu va an toan thong tin mang trong co quan nha nudc trén dia ban tinh.

2. Kip thoi thong bao céc phuong thic, thu doan mai cia cac loai tdi pham
cong nghé cao; chiu trach nhiém quan ly, phong ngtra, ddu tranh, ngén chén cac
loai t0i pham lgi dung hé théng mang gy hai dén an toan thong tin mang cta co
quan, ca nhan.

3. Phéi hop v6i S¢ Thong tin va Truyén théng trong cong tac thanh tra,
kiém tra vé an toan théng tin mang.

4. Chu tri, phdi hop vdi cac co quan, don vi c6 lién quan diéu tra va xir ly
cac truong hop vi pham an toan thong tin mang theo tham quyén va theo quy
dinh cua phap luat.

Diéu 19. Trach nhiém ciia cac co quan

1. Thu truéng co quan, don vi c6 trach nhiém t6 chitc thuc hién cic quy
dinh tai Quy ché nay va chiju trach nhiém truéc Uy ban nhan dan tinh trong cong
tac bao dam an toan thong tin mang cua don vi minh.

2. Thuc hién trach nhiém ctia don vi van hanh hé théng thong tin theo quy
dinh tai Khoan 1 Piéu 21 Quy ché nay.

3. Phén c6ng bd phan hodc can bd chuyén trach bao dam an toan thong tin
mang cuia don vi; tao diéu kién dé cac can bo phu trach an toan théng tin mang
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dugc hoc tap, ning cao trinh d6 vé an toan thong tin mang; thuong xuyén td
chirc quén triét cac quy dinh vé an toan thdng tin mang trong co quan; xac dinh
cac yéu cau, trach nhiém dam bao an toan thong tin mang ddi véi cc vi tri cn
tuyén dung hoéc phan cong.

4. Ban hanh quy ché néi bo vé bao dam an toan théng tin mang phu hop
v6i Quy ché nay va cac quy dinh ctia phap luat.

5. Phdi hop, cung cap théng tin va tao didu kién cho céc don vi c6 thdm
quyén trién khai céng tac kiém tra khic phuc su ¢b an toan théng tin mang kip
thoi, nhanh chéng va dat hiéu qua.

6. Phdi hop chit ché v6i Cong an tinh, S& Théng tin va Truyén théng va
céc don vi lién quan trong cong tac phong ngira, dau tranh, ngan chan cac hoat
dong xam pham an toan théng tin mang.

7. Dinh ky 06 thang (trudc ngay 15/7) va hang nam (trudc ngay 15/01 nam
tiép theo) bao cdo tinh hinh an toan thong tin mang cua co quan theo Mau sb 03
tai Phu luc kém theo Quy ché nay, giri S& Théng tin va Truyén théng tong hop,
bao cao Uy ban nhan dén tinh.

Piéu 20. Trach nhiém ciia don vi van hanh hé thong théng tin

1. Trach nhiém cua cac co quan, don vi dugc cép c¢6 thim quyén giao van
hanh hé théng thong tin:

a) Thuc hién xac dinh cap d6 an toan hé théng thong tin theo quy dinh tai
Diéu 14 Nghi dinh s6 85/2016/NP-CP.

b) Thuc hién bao vé hé thong thong tin theo Quy ché nay, cac quy dinh cta
phép luat va huéng dén, tiéu chuan, quy chuan an toan thong tin.

¢) Binh ky danh gia hiéu qua cua cac bién phap bao dam an toan thong tin
mang, béo cao Uy ban nhan dén tinh Diéu chinh néu cén thiét.

d) Dinh ky hodc dot xuit bao céo cong tac thuc thi bdo dam an toan hé
théng théng tin theo yéu ciu cua Uy ban nhén dén tinh hodc co quan quan ly nha
nude chuyén nganh c6 thim quyén.

d) Phéi hop, thuc hién theo yéu cau ctia co quan chirc ning lién quan cla
Bo Théng tin va Truyén théng trong cong tac bdo dam an toan théng tin.

e) Kip thoi théng béo su ¢ an toan théng tin mang va phéi hop tmg ctu xir
ly su ¢d an toan thong tin mang véi cic co quan, don vi lién quan.

2. Truong hgp hé théng thong tin do cac co quan thyc hién dau tu: Co quan
cht dau tu déng vai trd 1a Pon vi van hanh hé théng thong tin thuc hién céc quy
dinh tai Khoan 1 Piéu nay.
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3. Trudng hop hé thong théng tin do céc co quan terc hién thué dich vu
céng ngh¢ thong tin (da c6 horp dong thué): Pon vi cung cép dich vu dong vai
tro 1a Pon vi vin hanh hé thong thong tin, co6 trach nhiém thuc hién cac quy dinh
tai Khoan 1 Diéu nay, phdi hop chit ché véi co quan chu tri thué dich vu trong
qué trinh thue hlen tong hop bao céo Uy ban nhan dan tinh hodc co quan nha
nuée ¢6 tham quyén thong qua don vi chu tri thué dich vu.

Diéu 21. Trach nhiém cia don vi van hanh Trung tAm dir liéu tinh

1. Giam sat an toan thong tin mang cho céc hé théng théng tin luu ky tai
Trung tdm dit liéu tinh; truc tiép bao dam an toan théng tin mang cho ha tang k§
thudt Trung tdm dit liéu tinh.

2. Thyc hign trach nhiém ciia don vi van hanh hé thdng thong tin theo quy
dinh tai Khoan 1 Piéu 21 Quy ché nay.

3. Thudng xuyén cap nhit cdc nguy co giy mét an toan thong tin mang va
thong béo cho céc co quan, don vi biét dé c6 bién phéap phong ngira, ngin chin,
xu ly kip thoi.

4. La dau mdi dé tiép nhén diéu phdi ting cttu cc sy ¢b mét an toan thong
tin mang cua tinh.

Diéu 22. Trach nhiém caa can bg, cong chire, vién chire va ngwoi lao dong

1. Trach nhi¢m cua can b, cong chite, vién chirc va ngudi lao dong:

a) Chap hanh Quy ché nay, quy ché néi bd cla co quan va céc quy dinh cia
phap luét vé an toan théng tin mang. Ch1u trach nhiém bao dam an toan thong tin
mang trong pham vi trach nhiém va quyén han duge giao;

b) Can bg, cong chirc, vién chirc va ngudi lao dong co trach nhiém tu quan
ly, bdo quan, bao dam an toan thdng tin mang cho tai khoan, cdc thiét bi ma
minh duoc giao sir dung;

¢) Khi phét hién sy ¢b mat an toan thong tin mang phai thong bao ngay véi
cép trén va can bd chuyén trach, phu trach cong nghé thong tin hodc phu trach
an toan thdng tin clia co quan dé kip thoi ngan chan, xr ly;

d) Tham gia nghiém tic cac chuong trinh dao tao, tdp huén vé an toan
théng tin mang do Uy ban nhan dén tinh chi dao hodc co quan chuyén trach vé
an toan thong tin mang t chic.

2. Trach nhiém cua cén bg phu trach cong nghé thong tin/an toan théng tin:

Ngoai cac quy dinh tai Khoan 1 Diéu nay, can bd phu trach cdng nghé
thong tin/an toan théng tin co trach nhiém

a) Chu tri tham muu véi lanh dao co quan thuc hién cac quy dinh cia Quy
ché nay va cac quy dinh phép luét ¢6 lién quan dén an toan thong tin mang;
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b) Tham muu lanh dao co quan ban hanh cac quy dinh ndi bd va trién khai
cac giai phap k¥ thuat bao dam an toan thong tin mang;

c) Truc tlep thiét lap hodc tham muu céc bién phap ky thuat bao dam an
toan cho ha ting k¥ thuét, hé thong thong tin trong co quan, don vi minh; huéng
dan can b, cong chuc, vién chirc va ngudi lao dong trong co quan, don vi tudn
thu cac bién phdp bao dam an toan thong tin mang trong hoat déng tmg dung
cong nghé thong tin;

d) Thuc hién viéc glam sat, danh gia, ghi nhat ky va béo céo ngay thu
trudng co quan cac sy ¢d mat an toan thong tin mang va mirc do nghiém trong
cla cac su cb do;

d) Phéi hop voéi ca nhén, don vi ¢6 lién quan trong viéc kiém soat, phat hién
va khic phuc cac su ¢ an toan théng tin mang.

Chuong V
TO CHUC THUC HIEN
Diéu 23. Trach nhiém t6 chirc thue hién
Tha tru’orng s@, ban, nganh Cht tich Uy ban nhan dan cac huyén, thanh
phd, t6 chirc trién khai Quy ché nay tai co quan, don vi, dia phuorng minh.
Diéu 24. Trach nhiém ciaa Sé Tai chinh, S¢ Ké hoach va Piu tw

S6 Tai chinh, S& Ké hoach va Pau tu phdi hop tham muu, dé xuét véi Uy
ban nhén dan tinh uu tién bé tri kinh phi dé thuc hién cac nhiém vu bao dam an
toan théng tin mang cua tinh; kip thoi tham muu ty ban nhan dén tinh b sung
kinh phi ngoai dy toan khi phat sinh su ¢6 khan cap, bio dam hé théng nhanh
chéng duge khic phuc.

Diéu 25. Sira dbi, b sung

Trong qua trinh thyuc hién, néu c6 nhitng van dé can sia doi, bo sung, céc
don vi gtri vé& S& Thong tin va Truyén thong dé tong hop, bo cdo Uy ban nhan
dén tinh xem xét, quyét dinh./.
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Phu luc

DANH MUC BIEU MAU
(Ban hanh kém theo Quyét dinh s6: 33 /2023/QD-UBND ngay AL thing 9 nam 2023
cua Uy ban nhdn dan tinh Vinh Phiic)

Mau s0 01 |Bdéo cdo ban dau sy c6 an toan thong tin mang

Mau s6 02 | Béo cdo hoan thanh xir ly su c6 an toan thong tin mang

Mau s6 03 | Béo cdo dinh ky tinh hinh an toan thong tin mang




(Mau s6 01)
TEN CO QUAN CHU QUAN CONG HOA XA HOI CHU NGHIA VIET NAM
TEN CO QUAN Pgc lap - Tu do - Hanh phic
Sé: ...../BC- Vinh Phiic, ngay ... thang ... ndm ...

BAO CAO BAN PAU SU CO AN TOAN THONG TIN MANG

THONG TIN VE TO CHU'C/CA NHAN BAO CAO SU CO
= Tén td chire/ca nhan bao céo su cd (*)
* Dia chi: (*)

.........................................................................

....................................................................................................................

* Dién thoai (*) ceeeeeeieiicieeeeeeeee e Email (%) covvereeeeeee e,
NGUOI LIEN HE

E Bo w88 %) commnensmnessssumaimes L1315 | L

® Pién thoai (*) .eeeeceeeeeiieiieeeeeeece e Email () oo

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé thong|Pién tén don vi vdan hanh hodc dwoc thué van hanh hé thong
thong tin (*): théng tin

Co quan quan ly cdp trén: Dién tén co quan quan Iy cdp trén

Tén hé théng bi su cb Dién tén hé théng bi s ¢é va tén mién, dia chi ip lién quan
Phén loai cép d9 cia h¢ théng| 0 Cap do | O Cép do | O Cép do | O Cép do | 0O Cép do
thdng tin, (néu co) 1 2 3 4 5

T6 chitc cung cip dich vu an|Pién tén nha cung cdp ¢ ddy
toan thong tin mang (néu cd):

Tén nha cung cap dich vu két|Pién tén nha cung cap ¢ ddy
ndi bén ngoai (n€u co)

Dai dia chi Public IP két ndi|Dién thong tin ¢ ddy
vo1 hé thong bén ngoai:

M5 ta so bd vé sur b (*)

Dé nghi cung cdp mot ban tom tdt ngdn gon vé sw ¢o, bao gom ddnh gid so bg cudc tdn
cong da xay ra chwa va bat ky cdc nguy co dan dén kha ndng phd hoai hodc gidn doan dich
vu. Xdc dinh mirc dé nhay cam cua thong tin lién quan hodc nhitng doi twong bi anh hwong
B e —————— T e e ST

...........................................................................................................................................

Ngay phat hién su ¢d (*) oo Thoi diém phat hién (*): | ... gio.... phit
(dd/mm/yy)




HIEN TRANG SU CO (%)
O ba dugce xtr ly
O Chua duoce xir ly

Cz’f\CH THUC PHAT HIEN * (Pdnh ddu nhiing cdch thire dwoc sit dung dé phdt hién su
co)

O Qua hé¢ théng phat hién xam nhap
O Kiém tra dir liéu Iuu lai (Log File)

O KhAC, 0 1A .oieieiiiiiietcireersc et e b et r e enne
PA GUI THONG BAO SU CO CHO *

O S& Thong tin va Truyén thong

O ISP dang truc tiép cung cip dich vu

O Cac co quan chuyén trach an toan thong tin mang khac
THONG TIN BO SUNG VE HE THONG XAY RA SU CO

® HE didu hANK: oo, VEISION: 1eiviiiiiiiiniieeeeeverinneeeesrsreseeanns

» Cac dich vu ¢6 trén hé théng (Pdnh déau nhitng dich vu dwroc st dung trén hé théng)
0 Web server O Mail server O Database server
O Dich VU KhAC, AO 1A .voiieeeieeeeeeee et e

* Cac bién phép an toan thong tin mang da trién khai (Bdnh ddu nhitng bién phdp da
trién khai)
O Antivirus
[ Firewall
O Hé thong phat hién x4m nhap
T T O —
» Céc dia chi I[P cua hé thong (Liét ké dia chi IP sir dung trén Internet (IP public), khong
liét ké dia chi IP noi bg)

................................................................................................................................

* Cac tén mién cua h¢ thong
* Muc dich chinh str dung hé thONg .......cccovviiiiiiiiii s
| ]

Théng tin giri kem
O Nhit ky hé théng
0 Mau virus/ma doc

D KA, ettt e et e e e e e e et e e
= Cac thong tin cung cdp trong thong bao su ¢ nay déu phai dugc gitr bi mat:
O Co O Khong

KIEN NGHI, PE XUAT HO TRQ



M6 ta ve dé xuat, kien nghi

Pé nghi cung cap tom lwoc vé cdc kién nghj va dé xuat ho tro ting citu (néu co):

THOI GIAN THUC HIEN BAO CAO SU CO *:
i od i ... (ngay/thang/nam/gid/phut)

Noi nhin: THU TRUONG CO QUAN
-S6 TT&TT; (Ky s56)
- Luu: VT.....

Chui thich: Phan (*) la nhiing théng tin bat bude, cde phcfn con lai ¢é thé loai bo néu khong
co thong tin.




(Méu 56 02)
TEN CO QUAN CHU QUAN CONG HOA XA HOI CHU NGHIA VIET NAM
TEN CO QUAN Doc lap - Ty do - Hanh phic
BE o ] Vinh Phiic, ngay ... thang ... nam ...

BAO CAO HOAN THANH XU LY SU CO AN TOAN THONG TIN MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO
« Tén t6 chirc/ca nhan béo cdo su ¢b (*)
= Dia chi: (*)

...........................................................................

.....................................................................................................................

T T o R — Bmiail {* )ssnsnnismmmasmnrsaimpisismmsisiinm
VAN BAN BAO CAO BAN PAU SU CO:
« S6 ky hiéu ...... Ngay ban hanh: .../.../.....

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh h¢ Dién tén don vi van hanh hodc dwoc thué vén hanh hé th(fng
thong thong tin (*): thong tin

Co quan quéan ly cép trén:  |Dién tén co quan quan Iy cap trén

Tén hé thong bi su cb Dién tén hé thong bi su cé
Phan loai cép do cia hé| O Cépdo | O Cpdo | O Capdo | O Cép dd | O Cép do
thong thong tin, (néu c6) 1 2 3 A 5

Teén/Mo ta vé su co

Dé nghi cung cdp mét ban tém tdt ngan gon vé su ¢o, bao gom ddnh gid so bd cude tin
cong da xay ra chica va bdt ky cdc nguy co dan dén kha ning phd hoai hodc gian doan dich
vu. Xac dinh mire do nhay cam cua thong tin lién quan hodc nhitng doi tuong bi anh hiwong
boi su co (Chi mé ta nhitng cdp nhdt méi ¢é thay déi so véi phan mé ta ciia van ban thong
bdo sir co da giri)

Ngay phat hién sw b (*) |.../.../..... Thoi gian phat hién| ... gior ..... phit
(dd/mm/yy) (*):

Két qua xur ly su co

Cung cap tom tat rong qudt vé nhitng gi da xdy ra va cdch thirc gzaz quyét, dé xudt giai
phdp itng ciiu ting sw c6 nham xir Iy nhanh sw ¢6, giam nhe rii ro va thiét hai doi voi su co
twong tir trong fwong lai...




Cac tai liéu dinh kém

Liét ké cac tai liéu lién quan (bdo cdo dién bien sw co,; phwong an xit Iy, log file......)

Noi nhén: THU TRUONG CO QUAN
-So TT&TT; (Ky s56)




(Mdu s6 03)
TEN CO QUAN CHU QUAN  CONG HOA XA HOI CHU NGHIA VIET NAM

TEN CO QUAN Poc lap - Tw do - Hanh phuc
So: ...../BC- Vinh Phuc, ngay ... thang ... ndm ...

BAO CAO PINH KY TINH HINH AN TOAN THONG TIN MANG

1. Vé xay dung chinh sich va bién phap quén Iy an toan théng tin mang
a) Da xay dung Quy ché bao dam an toan thong tin mang ndi bo?
Q C6 (ghi 56 hiéu van ban) O Chura
b) Da xay dung Ké hoach tmg pho su ¢é an toan thong tin mang théng thuong?
Q C6 (ghi s6 hiéu vin ban) Q Khéng
¢) Co b phén phu trach an toan thong tin mang?
O Co O Khong
Néu c6, bd phan cé nguoi phu trach la:
O Lanh dao co quan
O Chuyén vién chuyén trach cong nghé thong tin
O Khéc: ..o,
d) Xac dinh cdp d6 an toan thong tin mang
- Cac hé rth("’)r}g thong tin da dugc phé duyét cip do an toan thong tin mang (/iér ké cu
thé tén hé thong théng tin, quyét dinh phé duyét cap do):
- Céac h¢ thc”’)n’g thong tin chua duge phé duyét cép do an toan thong tin mang (liét ké cu
thé tén hé thong théng tin chira dicoc phé duyét):
d) Trién khai phuong 4n bao dam an toan thong tin
- Cac hé thong thong tin da dugc trién khai phuong 4n bao dam an toan thong tin theo
cap d{ (liét ké cu thé tén hé thong thong tin):
- Céc h¢ thong thong tin da chua trién khai phuong 4n bao dam an toan thong tin theo
cap do (liét ké cu thé tén hé théng thong tin):
e) C6 h¢ thong théng tin duge lwu ky ngoai Trung tdm dir liéu tinh Vinh Phiic?
O Co O Khong
Néu cé, béo cao cac ndi dung sau:
- Tén hé théng théng tin:
- Bon vi cung cép dich vu luu ky (tén don vi, dia chi, so dién thoai):
g) Co thuc hién kiém dinh an toan thong tin mang ddi voi hé théng thong tin mdi dugce
xdy dung trong nam?
O Co O Khong
Néu ¢o, bao c4o cac ndi dung sau:
- Tén hé thong thong tin:
- Pon vi thuc hién kiém dinh (1én don vi, dia chi, s6 dién thoai):
h) C6 thuc hién kiém tra. danh gia an toan thong tin mang trong nam?

3



O Co O Khong
Néu co, bao cdo cac ndi dung sau:
- Tén hé théng thong tin:
- Don vi thuc hién danh gia (tén don vi, dia chi, sé dién thoai):
- Céc bién phap da trién khai xtr Iy diém yéu an toan thong tin:
i) Cac cong cu bao dam an toan thong tin mang dang thuc hién

Coéng cu Tén/phién ban Nﬁn: dua vao M6 ta ndi dung
sir dung
1. Phan mém phong chéng ma
doc (antivirus)
2. Tuong Itra
3. Cong cu ma hoa tap tin
4. Chir ky sb
5. Mang riéng 4o (VPN)
6. Quan ly Logfile trén thiét bi
- Thiét bi 1 Noi luu trit
- Thiét bj 2 Noi luu trit
- Thiét bi n Noi luu trir
7. Quan ly Logtfile trén may chu
- Mdy chu 1 Noi luu triy
- May chu 2 Noi luu trix
- May chi n Noi luu tri
8. Cac bién phap khac:
2. Vé dau tuw cho bio dam an toan thong tin mang
a) Kinh phi d4u tu cho c6ng tic bao dam an toan théng tin mang: ............... triéu dong

b) Ty 1€ kinh phi trén tong kinh phi cong nghé thong tin dé dau tu vao viéc bao dam an
toan thong tin mang: ....... %
¢) Da déu tu vao linh vuc nao dudi day:

Kinh phi

Linh vue Mo ta ndi dung (@ng)

. Mua sim thiét bi, phﬁm i .
mém chuyén dung an toan|(MJ ta thiét bi, phan mém)
thong tin mang

2. Mua sim hé didu hanh.

sy ki bR Gugde (M6 ta hé diéu hanh, phidn mém)
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3. Té chire dao tao, tap hudn,
hoi nghi, hdi thao vé an toan
thong tin mang

(M6 ta noi dung. thoi gian, ddi twong
dao tao. tap hudn, hdi nghi, hoi thao)

4. Xay dung ho so dé xuét cap
dod

5. T6 chic kiém dinh hé théng
thong tin méi duogc thiét ké

6. To chirc danh gia, xtr ly rii
ro an toan thong tin mang

7. Tb chirc tng ctiu xir ly su
cO an toan thong tin mang

8. Cac linh vuc khac:..........

3. Vé phat hién va xir Iy sw ¢6 an toan thong tin mang
a) Tong két vé cac su ¢O an toan thong tin mang da xay ra trong nam doi vdi co quan

Sw ¢ S6 lwong Bién phap xit Iy

I. T4n cong chiém quyén diéu khién

. Tan cong tir chdi dich vu

. Tén c6ng ma hoa dir liéu

. Tan cong pha hoai dir liéu

. Tén cong thay déi giao dién website

. Thu rac (Spam mail)

. Ldi ha tang k¥ thuat. thiét bi, phan mém

2
3
4
5
6. Lira dao (Phishing)
7
8
9

. Loi quan tri, van hanh

10. Su ¢b khac:

...........................................................................................................................................
...........................................................................................................................................

...........................................................................................................................................

Bién phap xir ly: Lua chon dién cac thong tin sau (1) Khong xt ly; (2) Tu xtt ly; (3)
Béao cao co quan diéu ph01 (S& TT&TT): (4) Ho tro tir co quan khéc; (5) Néu bién
phap khéc thi md ta cu thé.

b) Mirc d6 thiét hai trong nam 20... do céac su ¢d an toan théng tin mang gay ra

WG A R T —— triéu doéng
O Thiét hai true P ..oovvviee e triéu dong
00 Chi phi Khiic phuc: ..o triéu dong

¢) Cong viéc co quan da thuc hién sau khi khac phuc duoc su ) trong nam qua
[0 Lién két, dé dugc hd tro tir cac don vi hoat dong trong linh vuc an toan thdng tin
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mang
[0 Stra d6i chinh sach/huéng din/thi tuc

[ Nang cao y thuc: [ Tang cuong thiét bi

[J Ra soat lai hé théng; O Cong viéc khéac (M6 td cu thé):

Noi nhén; THU TRUONG CO QUAN
-S6 TT&TT; (Ky 56)
- Luu VT.

Ghi chu:

- Pién thong tin ddy dii vao cdc cdu hoi- Dé lwa chon ddanh ddu X

- Cau hoi véi ky hiéu Q trude méi hra chon thi chi duoc phép danh ddu mét két qud
(chon mot)

- Cdu hoi voi ky hiéu O truée méi lya chon thi c6 thé ddanh déu tir khéng t6i nhiéu két
qua (chon nhiéu)

- Ky 56 va gui lién théng vé So T, hong tin va Truyén thong.
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