UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH QUANG NINH Poc lap - Ty do - Hanh phic
$6: 36/2023/QD-UBND Quang Ninh, ngay 25 théng 12 ndm 2023
QUYET PINH

Ban hanh Quy ché bio diam an toan thong tin mang
cho cic Hé thong thong tin cAp d9 3 tai Trung tim tich hgp dir liéu tinh

UY BAN NHAN DAN TiNH QUANG NINH

Can cw Ludt To chirc chinh quyen dia phwong ngay 19/6/2015; Ludt sira
doi, bo sung mét sé diéu cia Ludt To chiec Chinh phi va Ludt To 6 chikc chinh
quyén dia phwong ngay 22/11/2019;

Can cir Lugt Ban hanh van ban quy pham phdp ludt ngay 22/6/2015; Luat
stra doi, bo sung mét so diéu cua Ludt Ban hanh van ban quy pham phdp luat ngay
18/6/2020;

Can cir Ludt Céng nghé thong tin ngay 29/6/2006, Ludt An toan thong tin
mang ngay 19/11/2015; Ludt An ninh mang ngay 12/6/2018; Ludt Bao vé bi mdt
nha nuwce ngay 15/11/2018;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé
bdo dam an toan hé thong thong tin theo cdp d3;

Cén cit Nghi dinh s6 142/2016/ND-CP ngay 01/7/2016 cia Chinh phi vé
ngan chdn xung dot thong tin trén mang;

Can cir Nghi dinh sé 53/2022/NP-CP ngay 15/8/2022 ciia Chinh phii vé
viée quy dinh chi tiét mét s6 diéu cua Ludt An ninh mang;

Céin cir Chi thi s6 02/CT-TTg ngay 26/4/2022 cua Thu tmfng Chmh phu vé phat
trién Chinh phui dién tir hieong toi Chinh phi s6, thiic ddy chuyén déi sé quoc gia;

Can cit Quyét dinh sé 05/20] 7/QD TTg ngay 16/3/2017 cua Thu twong
Chinh phu ban hanh-Quy c'v'mh vé hé théng phwong dn tmg cieu khdn cdp bao dam
an toan thong tin mang quéc gia;

Céin cir Théng tw s6 20/2017/TT-BTTTT ngay 12/9/2017 cua Bé Thong tin
va Truyén thong quy dinh vé diéu phéi, ing ciru su c6 an toan théng tin mang trén
toan quéc;

Can cit Théng tr s6 31/2017/TT-BTTTT ngay 15/11/2017 cua Bé Théng tin
va Truyén thong quy dinh hoat dong giam sat an toan hé thong théng tin;



Céin cir Thong tw s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bj Thong tin
va Truyén théng quy dinh chi tiét va hudmg dan mot s6 diéu cua Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 ciia Chinh phi: vé bdo dam an toan hé théng
thong tin theo cdp do;

Can cir Tiéu chudn Quoc gia TCVN 11930:2017 vé céng nghé thong tin —
Cadc ky thudt an toan — Yéu cau co ban vé an toan hé théng théng tin theo cdp dj;

Theo dé nghi ciia S¢ Thong tin va Truyen thong tai To trinh s6 1008/TTr-
STTTT ngay 13/12/2023; y kién tham dinh ctia S6 Tu phap tai Bdo cdo tham dinh
56 303/BC-STP ngay 29/9/2023 va y kién tham gia cua thanh vién UBND tinh.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dim an toan théng
tin mang cho cac Hé théng thong tin cap d6 3 tai Trung tdm tich hop dit liéu tinh.

Piéu 2. Quyét dinh nay c6 hiéu luc tir ngay 15 thang 01 nam 2024.

Piéu 3. Chénh Van phong Uy ban nhan dén tinh; Thu trudng céc s, ban,
nganh; Chu tich Uy ban nhan dan céc huyén, thi x4, thanh pho Thu trudng cac co
quan, don vi c6 lién quan chiju trach nhi¢m thi hanh Quyét dinh nay./.¢

Noi nhin: TM. UY BAN NHAN DAN
-Bo Thﬁng tin va Truyén thong (b/céo); [
- Cuc Kiém tra van ban QPPL- B Tu phap (p/h);
- Thudng tryc Tinh U by, HDND tinh (b/céo);
- Doan Dai biéu Qudc hdi tinh (b/c4o);
- Chu t;ch Pho chu tich UBND tinh (b/cao);

- Nhr Diéu 3 (t/hién);
- Vin phong UBND tmh (Pang cong bo);
- 8¢ Tu phép (Ty kiém tra vin ban),
- Trung tAm Truyén thong tinh, Cong TTDT tinh;
- Luu: VT, XD6.
N.05-Qb.12.02

Cao Twong Huy
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QUY CHE

o dam an toan thong tin mang

: ong tin cap do3 tai Trung tadm tich hgp dir liéu tinh
(Ban hanh kém theo Quyét dinh sé 36/2023/QD-UBND ngay 25/12/2023

ciia UBND tinh Quang Ninh)

Chwong 1
QUY PINH CHUNG

Diéu 1. Pham vi didu chinh va d6i twong 4p dung
1. Pham vi diéu chinh:

Quy ché nay quy dinh cac chinh sach quan ly va c4c bién phap nhim bao
dam an toan théng tin cho cac Hé théng théng tin tai Trung tAm tich hop dit liéu
tinh bao gdm:

a) Pham vi quan ly vé ha te"ing k¥ thuét ctiia Trung tam tich hop dir liéu tinh;

b) Céc tmg dung, dich vy hé thong théng tin tai Trung tam tich hop dir li¢u
tinh cung cap;

¢) Ngudn nhén lic bao dam an toan théng tin.

2. Pbi tuong ap dung

a) Céac sd, ban, nganh, don vi thugc UBND tinh Quang Ninh c6 hé théng
thong tin dat tai Trung tam tich hop dit liéu tinh;

b) Co quan, td chirc, ca nhan ¢ két ni, sir dung hé théng thong tin tai Trung
tam tich hgp dir liéu tinh;

¢) Co quan, t6 chirc, ca nhan cung cép dich vu quan 1y, van hanh, duy tri,
phét trién va bao dam an toan thong tin mang phuc vu hoat dong cia cac Hé thong
théng tin cép d6 3 tai Trung tdm tich hop dir liéu tinh.

Piéu 2. Giai thich tir ngir

Trong quy ché nay, cac tir ngit dudi ddy duogc hiéu nhu sau:

1. “Mang” “An toan thong tin mang”, “Hé théng théng tin”, “thdng tin ca

nhan”, “Su ¢ an toan théng tin mang”, “Rui ro an toan thong tin mang”, “Phan mém
doc hai” dugc hiéu theo Piéu 3, Chwong I, Luit An toan thdng tin mang 2015.

2.“Tén cdng mang”, “An ninh mang”, “T6i pham mang”, “Gian di€ép mang”
duoc hiéu theo Diéu 2, Chuong I, Ludt An ninh mang 2018.

3. Nguy co mat an toan théng tin mang: 1a nhimg nhén td bén trong hoic
bén ngoai c6 kha néng anh hudng t6i trang thai an toan thong tin mang.



Diéu 3. Muc tiéu, nguyén tic bao dim an toan thong tin mang

1. Muc tiéu bdo dam an toan thong tin mang: Béo vé thong tin, hé thng
thong tin trén mang tranh bi truy nhép, sir dung, tiét 19, gian doan, sira d6i hodic
phé hoai trai phép nhim bao dam tinh nguyén ven, tinh bao mét va tinh kha dung
cta thong tin cho céc Hé thong thong tin cp do 3 tai Trung tdm THDL tinh.

2. Nguyén tic

a) Co quan, t chirc, c4 nhan thudc d01 tuong ap dung Quy ché nay c6 trach
nhiém b&o dam an toan thong tin va hé thdng théng tin trong pham vi xir ly cong
viéc cia minh theo quy dinh cua phap luét, hudng dan cua co quan, don vi c6
thdm quyén va céc quy dinh tai Quy ché nay.

b) Bao dam an toan thong tin mang l1a yéu cau bat budc, phai dugc thuc
hién thuong xuyén, lién tuc trong qua trinh:

Thu thap, tao lap, xir ly, truyén tai, luu trit va sir dung thong tin, dir liéu.

Thiét k&, thiét 1ap va van hanh, nang cép, hity bo hé thong thong tin.

¢) Vigc bao dam an toan cac H¢ thong théng tin cap do 3 tai Trung tdm
THDL tinh dugc thuc hién mét cach tong thé, dong bd, tap trung trong viéc dau
tu céc giai phap bao vé, c6 sy dung chung, chia sé tai nguyén dé t6i wu hiéu ning,
tranh dau tu thira, trung lap.

Piéu 4. Nhitng hanh vi nghiém cam

Céc hanh vi bi nghiém cdm duoc quy dinh tai Diéu 7 Luét An toan thong
tin mang 2015 va Piéu 8 Luat An ninh mang 2018, cu thé:

1. Ngan chan viéc truyén tai thong tin trén mang, can thiép, truy nhép, gy
nguy hai, x6a, thay do6i, sao chép va lam sai léch thong tin trén mang trdi phap
luat.

2. Gay anh hudng, can trd trai phap luat t6i hoat dong binh thuong cua hé
thdng thong tin hodic tcn kha néng truy nhédp hé théng thong tin ciia ngudi sir dung.

3. Tén cong, v6 hiéu hoéa trai phép luat lam mét téac dung cia bién phap bao
v¢ an toan théng tin mang cua hé théng thong tin; tin cong, chiém quyén diéu
khién, pha hoai hé théng thong tin.

4. Phat tan thu réc, phan mém ddc hai, thiét 1ap hé thong thong tin gia mao,
Itra dao

5. Thu thap, sir dung, phét tan, kinh doanh trdi phép lugt thong tin ca nhan
ctia ngudi khéc; loi dung so hd, diém yéu ctia hé théng thong tin ¢ thu thap, khai
thac thong tin ca nhan.

6. Xam nhép trai phap ludt bi mat mat ma va thong tin dd@ ma hoéa hop phap
cua co quan, td chirc, ca nhan,; tiét 16 théng tin vé san phdm mat ma dan sy, thong
tin vé khach hang str dung hop phap san pharn m4t ma dén sy; sir dung, kinh doanh
cac san phdm mat ma dan sy khong rd nguon gbc.



7. Hanh vi quy dinh tai khoan 1 DPiéu 18 cta Ludt An ninh mang s6
24/2018/QH14.

8. T4 chirc, hoat ddng, cau két, xdi giuc, mua chudc, lira gat, 16i kéo, dao tao,
huan luyén nguoi chong Nha nude Cong hoa xa hoi chi nghia Viét Nam.

9. Xuyén tac lich sir, pht nhan thanh tuu cach mang, pha hoai khéi dai doan
két toan dan tdc, xtc pham ton gido, phan biét dbi xir vé giéi, phan biét chung téc.

10. Thong tin sai sy that gay hoang mang trong Nhan dan, gy thiét hai cho
hoat dong kinh té - x4 hoi, gay kh6 khin cho hoat dong cua co quan nha nudc
hodc ngudi thi hanh céng vu, xam pham quyén va loi ich hgp phap cua co quan,
td chirc, ca nhan khéc;

11. Hoat dong mai dam, t¢ nan xa hdi, mua ban nguoi; dang tai thong tin
dam 0, doi tryy, t4i dc; pha hoai thuan phong, my tuc cua dan toc, dao duc x4 hoi,
suc khoe cua cong dong.

12. Xui giuc, 16i kéo, kich dong nguoi khac pham tdi.

13. Thyc hién tan cong mang, khung bd mang, gian diép mang, t6i pham
mang; gy su ¢d, tn cong, xAm nhép, chiém quyén diéu khién, 1am sai léch, gian

doan, ngung tré, té liét hodic pha hoai hé théng thong tin quan trong vé an ninh
quéc gia.

14. San xuat dua vao sir dung cong cu, phucmg tién, phan mém hodc c¢6 hanh
vi can trd, gay rdi loan hoat dong cua mang vien thong, mang Internet, mang may
tinh, hé thong thong tin, hé thong xir Iy va diéu khién thong tin, phu'orng tién dién
tir; phét tan chuong trinh tin hoc gdy hai cho hoat dong cua mang vién théng,
mang Internet, mang may tinh, hé thong thong tin, hé thong xir ly va diéu khién
thong tin, phuong tién dién tir; xdm nhap trai phép vao mang vien thong, mang
may tinh, hé thong thong tin, hé théng xir Iy va diéu khién thong tin, co s dit lidu,
phuong tién dién tir cuia nguodi khac.

15. Chong lai hodc cén trd hoat dQng cua lyc lugng bao vé an ninh mang; tn
cong, vo hi¢u hoa trai phap luat lam mat tdc dung bién phép bao v€ an ninh mang.
16. Loi dung hodc lam dung hoat dong bao vé an ninh mang dé xam pham

chu quyen 1¢i ich, an ninh quoc gia, trt ty, an toan x& hoi, quyén va lgi ich hop
phap cua co quan, t chirc, c4 nhan hodc dé truc loi.

17. Hanh vi khéc vi pham quy dinh ctia Luat An ninh mang 2018.
Diéu 5. Phéi hep véi nhirng co quan/td chire ¢6 thim quyén
_ 1. Dau méi lién hé, phdi hop véi céc co quan, td chitc ¢ thim quyén quan
ly vé an toan thong tin:
S& Théng tin va Truyén thong la dau méi lién hé dong thoi la don vi chuyén
trach vé an toan théng tin c6 trach nhiém xay du'ng va thyc thi chinh sach an toan
thong tin; phdi hop véi céc co quan, td chirc c¢6 tham quyén quan ly vé an toan

thong tin phuc vu viéc bao dam an toan théng tin mang cho cac Hé thng thong
tin va ha tang k¥ thuat tai Trung tdm tich hop dit li€u tinh; to chirc thuc hién viéc



tiép nhan va xir Iy céc sy ¢b vé an toan thong tin cla céc Hé théng thong tin cip
d6 3 tai Trung tdm tich hop dir li¢u tinh.

2. Pau mbi lién hé, phéi hop véi cac co quan, t chirc trong cong tac hd trg
diéu phéi xir Iy sy ¢b an toan thong tin tai Trung tdm tich hop dif ligu tinh:

Trung tdm CoOng nghé théng tin va Truyén thong. Dién thoai:
0203.3533.338 Email: gnict@quangninh.gov.vn. Tuy theo muc do su cb, phéi
hop véi cac don vi ¢ lién quan hudng dan xr ly, ing clru céc sy cb an toan thong
tin mang.

3. Céc s&, ban, nganh, don vi, UBND c4c huyén, thi xa, thanh phé- Tham gia
cac hoat dong, cong tac bio dam an toan thong tin khi ¢6 yéu cau clia cac co quan,
td chirc c6 thAm quyén; tham gia céc chién dich An toan thong tin; dién tép Ung
ctru an toan thong tin do Bo Thong tin va Truyén thong, tinh Quang Ninh td churc.

Didu 6. Bio ddm ngudn nhin luc
1. Tuyén dung

a) Cong chirc, vién chuc dugce tuyén dung 1am nhiém vu vé an toan thong
tin cd trinh do, chuyen mon vé linh vuc cong nghé thdng tin, an toan thong tin bao
dam ph hop v6i yéu cu vi tri viéc 1am va tiéu chuén chirc danh nghé nghiép vién
chirc theo quy dinh.

b) Thuc hién tuyén dung cong chire, vién chirc bao dam ding quy trinh, thu
tuc phap luat hién hanh va phén cép tuyén dung céng chirc, vién chirc cua tinh.

¢) Thuc hién danh gia nang lyc cua cong chirc, vién chirc phu hop vl vi tri
tuyén dung.

2. Trong qua trinh lam viéc

a) Cong chirc, vién chire thyc hién nhiém vu tai vi tri an toan thong tin, can
b, cong chirc, vién chirc khai thac str dung cac Hé thong thong tin tai Trung tam
THDL tinh phai tuan tht va thyc hién nghiém tic ni quy, quy ché bao dam an
toan thong tin cho ngudi sir dung, can bd quan ly va van hanh hé thong.

~ b) Hang ndm t6 chirc quén triét, phé bién, tuyén truyén nang cao nhan thirc
vé an toan thong tin cho ngudi st dung.
¢) Hang nim td chiic do tao vé an toan thong tin cho ngudi dung trong hé théng.
3. Chdm dut hoic thay ddi cong viéc
a) Cong chirc, vién chirc cham dut hodc thay dbi cong viéc phai thu hoi the

truy cép, thong tin dugc luu trén cac phuong tién luu trit, cac trang thiét bi may
moc, phén cimg, phan mém va cac tai san khac (néu c6) thudc sé hitu cia t6 chirc.

b) Thuc hién dung quy trinh va thyc hién v6 hi¢u héa tht ca cac quyen ra,
vao, truy cip tai nguyén, quan tri hé théng sau khi cong chire, vién chire thoi viée,
nghi huu.

c) Lap bién ban cam két giit bi mat thong tin lién quan dén tb chirc sau khi
nghi viéc, nghi huu, chuyen cong tac.



Chuong I1

BAO DAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Didu 7. Thiét ké an toan h¢ thong thong tin

1. Di véi hé théng phai théng qua dit hang dé thiét ké, khong c6 sin dich
vu cong nghé thong tin trén thi truong.

a) C6 tai liéu m6 ta quy md, pham vi va dbi tuong sir dung, khai théc, quan
1y van hanh hé thong thong tin.

b) C6 tai liéu md ta thiét ké va céc thanh phan ciia h¢ thong thong tin.

¢) C6 tai liéu mo ta phuong an bao dam an toan thong tin theo céap do.

d) C6 tai liéu md ta phuong 4n lya chon giai phap cong nghé bao dam an
toan thong tin.

d) Khi c6 thay d6i thiét ké, danh gla lai tinh ph hop cta phuong 4n thiét ké
d6i véi cac yéu ciu an toan dat ra d6i véi hé théng.

2. Péi véi dich vu cong nghé thong tin c6 sin trén thi truong

a) Co bién ban, hop dong va cac cam két dbi voi bén thué dich vu céc ndi
dung lién quan dén viéc don vi cung cép dich vu 14 don vi van hanh hé théng.

_ b) C6 cam két cuia don vi cung cép dich vu vé bao dam tinh bi mat va ban
quyén cua dich vu.

¢) Yéu cdu don vi cung cép dich vu cung clp céc tai khoan quan tri, ma
ngudn hé thong. Hb tro chinh sira khi c6 yéu cau.

Pidu 8. Phat trién phin mém thué khoin
Déi véi viéc thué dich vu phat trién phdn mém theo hinh thirc thué khoan
can phai:

- 1. C6 bién ban hop dong va céc cam két d6i véi bén thué dich vu cac noi
dung lién quan dén viéc phat trién phan mém thyc hién theo hinh thirc thué dich vu.

- 2. Yéu céu c4c nha phat trién cung cap mé ngudn phan mém.
3. Kiém thir phan mém trén méi trudng thir nghiém trude khi dua véo sir dung.
4. Kiém tra, danh gia an toan théng tin truéc khi dua vao sir dung.

5. Phat trién phan mé&m theo khung phét trién phan mém an toan theo huorng
dén ctia Cuc An toan thong tin - Bd Thong tin va Truyén thong tai Cong vin so
166/CATTT-ATHTTT ngay 10/12/2022 V/v Ban hanh huéng dan “Khung phat
trién phdn mém an toan (phién ban 1.0)”.

Didu 9. Van hanh thiv/kidm thir va nghiém thu hé thng



1. Thuc hién v&n hianh thivkiém thir va nghiém thu hé thng trudc khi ban
giao va dua vao sir dung.

2. C6 ndi dung, ké hoach thuc hién van hanh thirkiém thir theo quy dinh.

3. C6 bg phan co trach nhiém thyc hién tham gia van hanh thir/kiém thir va
nghiém thu hé thong.

4. C6 don vi doc lap (bén thir ba) hodc by phan doc 1ap thude don vi thue
hién tu van va gidm st qua trinh vin hanh thi/kiém thir va nghiém thu hé thong.

5. C6 béo cdo nghiém thu dugc xac nhén cua by phan chuyén trach va phé
duyét cua chu quan hé thong théng tin trude khi dua vao sir dung.

. . Chwong I1I
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG

Piéu 10. Quan Iy an toan mang

Thuyc hién theo quy dinh tai khoan 5, khoan 8, Piéu 8 (Quy dinh vé an toan
hoat dong) tai Quyét dinh s6 26/2018/Qb-UBND ngay 20/9/2018 cua Uy ban nhén
dan tinh Quang Ninh vé viéc ban hanh Quy che quan ly, khai thac va van hanh
Trung tam tich hop dit liéu tinh Quang Ninh. Pong thoi thue hién cac quy dinh cu
thé nhu sau:

1. Quan ly, vin harh hoat dong binh thuong cuia hé thong:
a) Bao dam cho h¢ diéu hanh, phan mém cai dit trén may chu hoat dong
lién tuc, on dinh va an toan.

b) Thuong xuyén kiém tra c4u hinh, céc tep tin nhét ky hoat dong cua hé
diéu hanh, phin mém nham kip thoi phét hién va xir 1y nhitng su ¢é néu co.

'¢) Quan ly cac thay dbi cdu hinh k¥ thuat ciia hé diéu hanh, phan mém.

d) Thudng xuyén cap nhét céc ban v4 18i hé diéu hanh, phan mém tir nha
cung cap.

d) Loai b céc thanh phan ctia hé diéu hanh, phdn mém khéng can thiét hosc
kho6ng con nhu cau sir dung.

e) Cac ban quyen phan mém can duoc thong ké, quan ly thoi gian phuc vu
cho viéc gia han va duy tri viéc gia han ban quyén, dich vu ban quyén hang nam.

g) Trién khai hé théng phat hién phong chéng xam nhap gifta cac ving mang
quan trong.

h) Str dung thém céc phuong phép xac thuc da nhan t6 dbi véi cac thiét bi
mang quan trong.

i) Trién khai phuong an canh bdo thoi gian thyc trye tiép dén nguoi quan
tri hé théng thong qua hé théng giam sat khi phat hién su ¢b trén cac thiét bi mang.



2. Cép nhat, sa o Iwu du phong va khéi phuc sau khi xay ra sy cd:

a) Trién khai hé théng/phuong tién luu trit doc lap v6i hé thdng huru trit trén
cac may chu dich vu dé sao lwu du phong; phén loai va quan 1y thong tin, dit liéu
dugc luu trir theo tig loai/nhom thong tin duge gan nhan lrchéc nhau; tl}t,rc hién
sao luu, du phong cac thong tin, dit liéu co ban sau: tap tin cau hinh hé thong, anh
hé diéu hanh méy chu, co s& dir lidu; dir liéu, thong tin nghiép vu.

b) Trién khai phuong 4n du phong noéng cho cac thiét bi mang chinh bao
dam kha n@ng van hanh lién tuc cta hé thong, nang luc cia thiét bi du phong phai
dap tmg theo quy mo hoat dong ciia hé théng.

c) Trién khai hé théng/phuong tién luu trir nhat ky doc 1ap va phu hop voi
hoat dong clia cac thiét bi mang. Dir liéu nhat ky phai dugc luu téi thiéu 06 thang.

d) Trién khai hé théng/phuong tién chéng thét thoat dit lidu trong hé thong.
3. Truy c4p va quan Iy cu hinh hé théng:

‘a) Can by quan ly, nhan vién vén hanh truy cép, khai thac thong tin tai
hé thdng theo trach nhiém va phén quyén dugc quy dinh;  viéc khai thic théng tin
phai bao dam nguyen tic bao mdt, khong dugc ty y cung cép thong tin ra bén ngoai.

b) Can bd quan ly, nhan vién van hanh c6 trach nhiém theo di va phat hién
cac truong hop truy cdp hé thong trai phép hodc thao tic vugt qué gi6i han, béo
céo cho cén bd quan ly dé tién hanh ngan chin, thu hdi, khoa quyén truy cap cua
cac tai khoan vi pham.

¢) Céu hinh t6i wu, ting cudng bao mét cho thiét bj hé théng (cimg héa)
trude khi dua vao van hanh, khai théc.

d) Quy trinh két n01 thiét bi dau cu01 ctia ngudi str dung vao hé thong mang;
truy nhép va quan ly céu hinh hé théng; ciu hinh téi wu, tdng cuong bao mat cho

thiét bj mang, bao mét (cung hoa) trong hé thdng va thuc hién quy trinh trude khi
dua hé thong vao van hanh khai thac.

Piéu 11. Quan ly an toan may chi va ing dung

Thyc hi¢n theo quy dinh tai khoan 9, Piéu 8 (Quy dinh vé an toan hoat dong)
tai Quyét dinh s6 26/2018/QD-UBND ngay 20/9/2018 ctia Uy ban nhén dan tinh
Quang Ninh vé viéc ban hanh Quy che quan ly, khai thac va vén hanh Trung tim
tich hop dit liéu tinh Quang Ninh. Pong thdi thuc hién céc quy dinh cu thé nhu sau:

1. Quan ly, van banh hoat dong binh thuong ctia hé thdng méy chu va dich vu:

a) Bao dam cho h¢ diéu hanh, phin mém cai dit trén may chu hoat dong
lién tuc, 6n dinh va an toan.

b) Thudng xuyén kiém tra c4u hinh, c4c file nhat ky hoat dong clia hé diéu
hanh, phan mém nhim kip thoi phét hi¢n va xir ly nhitng su ¢6 néu co.

c) Quén 1y céc thay d6i céu hinh k¥ thuat ctia hé diéu hanh, phin mém.

d) Thuong xuyén cap nhat cac ban va 16i hé diéu hanh, phin mém tir nha
cung cap.
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d) Loai bo cac thanh phin cua hé diéu hanh, phan mém khéng can thiét hoic
khéng con nhu cau sir dung.

e) Céc ban quyén phin mém cén dugc théng ké, quan ly thai gian han phuc
vu cho viéc gia han.

2. Truy cdp mang cua may chu:

Bao dam céc két nbi mang trén mdy chu hoat dong lién tuc, 6n dinh va an
toan. C4u hinh, kidm so4t cac két ndi, cac cong dich vu tir bén trong di ra ciling
nhung bén ngoai vac hé théng.

3. Truy cdp va quan tri may chu va img dung:

- a) Thay dbi céc tai khoan, mat khiu mic dinh ngay khi dua hé dieu hanh,
phan mém vao sur dung.

b Cép quyén quén ly truy cap ctia ngudi st dung trén may chu cai dat hé
diéu hanh.

c) Toan b may chu va thiét bi cong nghé thong tin khéng phai may tinh
ngoai trir cac hé thong bét bude pha1 ¢6 giao tiép véi Internet (céc hé thong phuc
vu truy cép Internet; cung cép glao dién ra Internet cua trang tm dién tir; phuc vu
cép nhat ban va hé didu hanh, mau ma doc, mAu diém yéu, mau tén cong) khong
dugc két ndi Internet.

d) Sir dung cc ché xéc thyc da nhan t6 khi truy c@p vao cac mdy chu trong
hé thong, céc tai khoan quan tri cuia img dung; c6 co ché yéu cau ngudi sir dung
thay dbi théng tin xdc thuc dinh ky.

d) Kiém tra tinh toan ven cua céc tép tin hé thdng va tinh toan ven cua cac
quyén da dugc cép trén cdc tai khoan hé thng.

e) Sur dung co ché ma héa thong tin x4c thyc ciia ngudi sir dung/bén sir dung
trude khi giri dén img dung qua méi trudong mang.

g) Xéc thyc thong tin, ngudn giri khi trao dbi thong tin trong qua trinh quan
tri {mg dung (khong phai la thong tin, dir liéu cong khai) qua moi truimg mang.

4. Cap nhit, s3o liru dy phong va khdi phuc sau khi xay ra su cd.

5. Cai dat, go bé hé didu hanh, dich vy, phan mém trén hé thong may chu
va ung dung

6. Két n6i va g& boé hé théng may chu va d1ch vu khéi hé thong.

7. Cu hinh tdi wu va ting cudng bao mét (cimg héa) cho hé théng méay chu
trude khi dua vao van hanh, khai théc.

Didu 12. Quin Iy an toan dit liéu

Thuc hién theo quy dinh tai khoan 10 Piéu 8 (Quy dinh vé an toan hoat dong)
tai Quyét dinh s6 26/2018/Qb-UBND ngay 20/9/2018 ctia Uy ban nhéan dén tinh

Quéng Ninh vé viéc ban hanh Quy ché quan ly, khal thac va van hanh Trung tam
tich hop dir liéu tinh Quéang Ninh.
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Thuyc hién quy dinh cu thé vé& “Yéu céu an toan déi véi phuong phap ma
héa” nhu sau:

1. Pon vi phai xay dung va ap dung quy dinh sir dung céc phuong thirc ma
héa thich hgp theo cac chuén quéc gia hodic quic t& da duge cdng nhan d bao vé
thong tin.

2. Phai c6 bién phap quan ly khéa ma héa thich hop dé hd tro viéc sir dung
cac k¥ thuat ma hoa.

Piéu 13. Quén Iy an toan thiét bi diu cudi

Thyc hién theo quy dinh tai khoan 11, Piéu 8 (Quy dinh v& an toan hoat
dong) tai Quyét dinh s6 26/201 8/QD-UBND ngay 20/9/2018 cua Uy ban nhan din

tinh Quang Ninh vé viéc ban hanh Quy ché quan ly, khai thac va van hanh Trung
tam tich hop dir liéu tinh Quang Ninh.

Di¢u 14. Quan Iy phong chéng phdn mém dc hai
Thuc hién theo quy dinh tai khoan 12, Diéu 8 (Quy dinh v& an toan hoat
dong) tai Quyét dinh 6 26/2018/QD-UBND ngay 20/9/2018 ctia Uy ban nhan dan

tinh Quang Ninh vé viéc ban hanh Quy ché quan ly, khai thac va vén hanh Trung
tam tich hop dir liéu tinh Quang Ninh.

Piéu 15. Quin Iy gidm st an toan hé thong thong tin

Thuc hién theo quy dinh tai khoan 13, Piéu 8 (Quy dinh vé an toan hoat
dong) tai Quyét dinh 0 26/2018/QD-UBND ngay 20/9/2018 cua Uy ban nhan dan
tinh Quang Ninh vé viéc ban hanh Quy ché quén ly, kha1 thac va van hanh Trung
tdm tich hop dir liéu tinh Quang Ninh.

Picu 16. Quén Iy diém yéu an toan thong tin

Thyc hién theo quy dinh tai khoan 14, Diéu 8 (Quy dinh vé an toan hoat
dong) tai Quyét dinh s6 26/2018/QD-UBND ngay 20/9/2018 ctia Uy ban nhan dan
tinh Quéang Ninh vé viéc ban hanh Quy ché quan ly, khai thac va vén hanh Trung
tam tich hop dir liéu tinh Quang Ninh.

Diéu 17. Quan Iy sy cb an toan théng tin
. Thuyc hién theo quy dinh tai Diéu 9 (Quy dinh vé xir Iy sur ¢d) tai Quyét dinh
50 26/2018/QD-UBND ngay 20/9/2018 ctia UBND tinh Quéng Ninh vé viéc ban

hanh Quy ché quar ly, khai thac va vén hanh Trung tdm tich hop dir liéu tinh
Quéng Ninh. Dong thoi thyc hién cac quy dinh cu thé nhu sau:

1. Phan nhém sy c¢6 an toan thong tin mang theo quy dinh tai Ouyét dinh sb
05/2017/Qb- TTg ciia Thu tuéng Chinh phu ngay 16/3/2017 quy dinh vé h¢ thdng
phueng an tmg ciru khan cap bao dam an toan théng tin mang quoc gia; xdy dung
phuong én tiép nhan, phét hién, phéan loai va xir ly ban dau su ¢ an toan thong
tin mang, img pho sy ¢ an toan théng tin mang.

2. C6 phuong 4n tiép nhan, phat hién, phan loai va xt ly ban dau sy ¢ an
toan théng tin mang.
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3. C6 K& hoach tmg pho sir ¢b an toan théng tin mang.

4. Giam sat, phat hién va canh bao su c6 an toan thong tin.

5. C6 Quy trinh Ung ctru su ¢b an toan thong tin mang thong thudng.
6. C6 Quy trinh ng ctru sy cb an toan thong tin mang nghiém trong.

7. Co co ché pho1 hop véi co quan chitc ning, cac nhém chuyén gia, bén
cung c4p dich vu hd trg trong viée xtr ly, khéc phuc sy ¢b an toan thong tin.

8. Dinh ky t& chirc dién tdp phuong 4n xir ly su cb an toan thong tin.
Pidu 18. Quén Iy an toan ngudi st dung diu cudi

Thuc hién theo quy dinh tai khoan 15, Diéu 8 (Quy dinh vé an toan hoat
dong) tai Quyét dinh s6 26/2018/QD-UBND ngay 20/9/2018 ctia Uy ban nhén
dan tinh Quang Ninh vé viéc ban hanh Quy ché quan ly, khai thac va vén hanh
Trung tdm tich hop dir liéu tinh Quang Ninh.

Piéu 19. Quan Iy rii ro an toan théng tin

1. Phuong phap danh gié rui ro

2. Panh gia riiro

a) Xac dinh rii ro

X4c dinh bdi canh ndi bd va bén ngoai ddi véi pham vi p dung;

X4c dinh mdi de doa lién quan dén cic tai san thong tin;

Xac dinh cac mbi de doa lién quan dén céc hé thong thong tin quan trong,
céc hé thdng thong tin trong yéu;

Xéc dinh cac didm yéu cua tai san.

b) Phan tich rti ro

DPénh gid mirc d6 hién tai dang 4p dung;

Xac dinh kha nang xay ra va tac dong;

So sénh tiéu chi chip nhan rui ro.

3. Xt 1y rui ro. |

a) Bién phap xir ly rui ro;

b) Xéc dinh lai gia tri i ro;

¢) So séanh tidu chi chip nhén;

d) Bién phép xir ly rui ro theo quy trinh khéc phuc.

4. Gidm sat va danh gia.

D:eu 20. Két thiic van hanh khai thac, thanh ly, hiy bo

1. Quy dinh hily bo céc thoéng tin/dit liéu bao mat.

2. Quy dinh vé xit Iy va hiiy b phuong tién luu trit dién tir:
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a) Thiét bi cong nghé thong tin ¢ chira dir liéu (may tinh, thiét bi luwu tri,

..) khi bi hong phai dugc can bg chuyén trach vé cong nghé thong tin kiém tra,

stra chira, khic phuc. Phai c6 bién phap kiém tra, gidm st bao dam khong dé lot

16 thong tin hay lay nhiém ma doc ddi voi may tinh mang ra bén ngoai sira chita,
bao hanh.

b) Trude khi tién hanh thanh 1y/loai b6 thiét bj céng nghé thong tin cii, phai
ap dung cac bién phép k¥ thuét xod bo hoan toan dir liéu nguoi dung da tao ra,
bao dam khong thé phuc hoéi.

3. Quy dinh vé xtr ly thong tin trén céc phuong tién va thiét bj cong nghé
thong tin: My tinh c4 nhan (PC), may tinh x4ch tay, méy chu, cac thiét bi mang,
phuong tién luu trit nhue CD/DVD, thé nhé, 6 cimg...

~ ChwonglV
TO CHUC THU'C HIEN

Piéu 21. Trich nhiém ciia S& Thong tin va Truyén thong

1. Chu tri, huéng dan cac co quan, t6 chirc trién khai thuc hién Quy ché nay
va cac quy dinh c6 lién quan dén an toan thong tin mang.

2. Thanh lap hogc chi dinh don vi chuyén trach vé an toan thong tin trong
t6 chirc.

3. Xay dung ké hoach kiém tra, dénh gi4 hang nim tinh hinh an toan théng
tin tai cac co quan, don vi.

4. Huéng dan cic co quan, don vi trién khai l4p, trinh phé duyét hé so cap

do an toan hé théng théng tin ctia don vi; tham dinh hd so cap do an toan thong
tin cac Hé thong théng tin cta céc co quan don vi.

5. La dau méi dai dién cho UBND tinh tham gia cac hoat dong, cong tac
bao dam an toan thong tin khi c6 yéu cau cta cap trén.

6. Tong hop, bao cdo Uy ban nhan dén tinh, Bo Théng tin va Truyén thong
vé an toan thong tin trén dia ban tinh.

Pidu 22. Trach nhiém ciia cic don vi, té chire, c4 nhan ¢ hé thong,
thiét bi dat tai Trung tam Tich hq’p dir li¢u

1. Ctr dau méi ph01 hop, lién h¢ khi lam viéc tai Trung tdm tich hgp dit liéu
tinh.

2. C6 trach nhiém xay dung Quy ché dam béao an toan thong tin cho ting
hé théng, thiét bi cua minh theo Nghi dinh 85 /2016/ND-CP ngay 01 thang 7 ndm

2016; Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 ndm 2022 ctia Bo Théng
tin va Truyén théng trudc khi dit tai Trung tam tich hop dir li€u tinh.

3. Thyc hién nghiém tic quy ché 1am viéc tai Trung tim tich hop di¥ liéu
tinh va theo su huorng dan ctia cdn by quén 1y, van hanh Trung tdm tich hop dir
liéu tinh.
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4. Str dung dunﬂ tai Lhoan dwoc cap dé truy cép tir xa. Thyuc hién nghiém
tic Diéu 4 Quy ché nay.

5. Céc don vi c6 ké hoach dit thlet bi tai Trung tam tich hop di liéu tinh
can phai dam bao an toan théng tin cap do cho cac hé thong phu hop. Cac thiét bi
trude khi 1ap dit phai dugc kiém tra va c6 tem chirng nhan dam bao an toan thong
tin ctia B Coéng an.

6. Céc don vi ¢6 ké hoach dat thiét bi, hé thong tai Trung tam tich hop dir
liéu can co ho so c4p dd an toan thong tin cho hé théng do Uy ban nhan dan tinh
quyét dinh cAp d6 hé thng.

7. Céc don vi, tb chirc, c4 nhan dit thiét bi, hé thong tai Trung tam tich hop
dit liéu chiu hoan toin trach nhiém khi c6 sy c6 vé mét an toan, an ninh thong tin

do hé théng ctia minh gy ra.
Piéu 23. Trich nhiém ciia co quan, don vi, dia phwong

1. Thue hién trach nhiém cta co quan, t6 chirc quan ly Hé théng thong tin
ciia co quan, don vi, dia phuong minh theo quy dinh tai Quy ché nay.

2. T hudng xuyén kiém tra, ra soét viéc quan tri, van hanh céc hé thdng thong
tin cia co quan, don vi, dia phuong minh.

3. Cén cir Chi th1 sd 02/CT-TTg ngay 26/4/2022 ctia Thu tuéng Chinh phu
vé phat trién Chinh phu dién tir huéng téi Chinh phu s6, thic day chuyén dbi so
quoc gla don vi xem xét bar hanh Quy ché bao d¢am an toan thong tin tai co quan,
don vi, dia phuong minh.

4. Tham gia cac hoat dong, cong tac bao dim an toan thong tin khi co yéu
cdu cua td chirc ¢6 thim quyeén.

5. Ctr dau méi phéi hop véi S& Théng tin va Truyén thong tham gia céc
hoat ddng bao dam an toan thong tin mang trén dia ban tinh.

6. Hang nam, dé xuét nhu cu dao tao, tap huén, bdi dudng kién thirc vé
dam bao an toan thong tin. :

7. Thyc hién béo céo dinh ky theo quy dinh tai Diéu 21 Quy ché nay, bao
céo dot xuit cac hoat dong bao dam an toan thong tin mang cta co quan don vi,
dia phuong giri v& S& Théng tin va Truyén théng dé tong hop, béo céo Uy ban
nhin dan tinh theo quy dinh.

* Piéu 24. Khen thwong, xit Iy vi pham

1. Cac co quan don vi khen thuéng d6i véi td chirc, ca nhan trién khai t6t
cac hoat dong bao dam an toan théng tin mang theo quy dinh cua phép luét vé thi
dua, khen thudng va quy ché khen thudng tai co quan, don vi.

2. Co quan, c4 nhén vi pham Quy ché nay, thi tiy theo tinh chat va mirc do
vi pham s& bi xem x¢ét x1r ly ky ludt theo quy dinh cta phap luét.

Didu 25. Pién khoan thi hanh
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1.S¢ Thong tin va Truyén théng chiu trach nhiém chu tri, phéi hop vOi cac
co quan, don vi c6 lién quan huéng dan, trién khai va kiém tra, d6n ddc viéc thuc

hién Quy ché nay.
2. Thu truong céc co quan, don vi trén dia ban tinh va to chiic ¢6 lién quan

trong pham vi chirc néing nhiém vy cua minh, 6 trach nhiém t5 chirc trién khai
thyc hién nghiém Quy ché.

3. Trong qua trinh thuc hién, néu c6 kho khan, vuong méc can sura ddi, bo
sung, cac co quan, don vi, dia phuong phan anh vé S& Thong tin va Truyén théng
dé tong hop, bao cdo Uy ban nhén dan tinh xem xét, quyét dinh.

Pidu 26. Xay dung va cong bo Quy ché
~ 1.Quy ché duoc lay ¥ kién cp c6 thim quyén, don vi lién quan trudc khi cong
bo ép dung.
2. Quy ché dugc cong bd trude khi 4p dung.
.3 Té chirc tuyén truyén, phd bién cho toan bd cong chirc, vién chirc trong
to chire.
Didu 27. Ra soit, cip nhit, bd sung Quy ché

1. Binh ky hang ndm hoéc khi cé thay d6i chinh sach an toan thong tin kiém
tra lai tinh phit hop va thuc hién ra soat, cap nhat, bd sung Quy ché bao dim an
toan thong tin.

2.C6 hd so luu lai thong tin phan hoi cua d01 tuong ap dung. Trong qua
trinh thue hién, néu 6 nhimg van de vudng méc cén stra doi, bd sung, S¢ Thong
tin va Truyén thong tong hop, dé xuat Uy ban nhan dan tinh xem xét, quyét dinh./.
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