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QUY CHE

Quan ly, van hanh, sir dung Trung tam dir liéu tinh Bac Liéu

(Kém theo Quyér dinh So:50  /2024/0P-UBND ngay 01/11/2024
cia Uy ban nhan dan tinh Bac Liéu)

Chuong |
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh, di twong ap dung
1. Pham vi diéu chinh

Quy ché nay quy dinh viéc quan ly, van hanh, sir dung Trung tam di liéu
tinh Bac Liéu (goi tat la Trung tam dir liéu).

2. Béi tugng ap dung

Quy ché nay ap dung ddi véi co quan nha nudce, don vi su nghiép cong 1ap,
c4c t6 chirc chinh tri - xa hoi trén dia ban tinh Bac Liéu; cac to chuc, ca nhan cé
lién quan tham gia quan ly, van hanh, sir dung Trung tam di liéu.

Piéu 2. Kién truc va dich vu ciia Trung tam dir li€u
1. Kién trac ctia Trung tam dit liéu dugc chia lam cac phan h¢ sau day:

a) Phdn hé an toan, an ninh théng tin: Bao gdm céc thiét bi tuong lua,
thiét bi bao mat cho 16p mang va 16p tng dung, cac thiét bj ngin chan xam nhap
trai phép, thiét bi can bang tai va cac tng dung an ninh hé théng, an ninh may
ch, an toan dit liéu. Mdi thanh phan trong phan hé an ninh déu duoc thiét ké
bao dam tinh dy phong va bd sung, hd trg 13n nhau trong toan bo hé thdng cua
Trung tam dir liéu.

b) Phdn hé mang va truyén dan: Phan hé mang duoc chia 1am nhiéu ving
khac nhau, mdi ving dugc thiét 1ap cac chinh sach an ninh va truy cap riéng dé
phuc vu cac muc dich khac nhau; su dung duong truyen s6 liéu chuyén dung dé
két ndi cac co quan, don vi, t6 chirc trong tinh va két ndi By, Nganh, dia phuong
khac nham dam bao an toan, an ninh thong tin; st dung dudng truyén riéng dé
cung cip truy cap qua Internet, phuc vu nhu cﬁu khai théc, st dung thong tin cta
td chite, c4 nhan, co quan, don vi.

¢) Phdn hé mdy chi: Bao gdm hé thong may chu vat 1y da duoc dau tu
hodc dugc co quan quan 1y cho phép dat tai Trung tam dir lidu voi kha nang san
sang cho viéc mo rong s6 luong may chu trong twong lai. H¢ thong may chu co
kha nang cung cap nang luc tinh toan cho nhiéu nén tang véi nhiéu muc dich
khac nhau nhu: Cac tmg dung dung chung cua tinh, tng dung chuyén nganh va
cac hé théng img dung thong tin khac.
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d) Phan hé heu triv: Bao gom hé théng luu trit tap trung véi nang lyc xir 1y
& muc cao, kha nang luu trir 16n va hé thdng sao luu, phuc hoi dir liéu. Hé thong
duogc thiét ké bao dam kha ning mo rong dap tng nhu ciu phat trién ngudn di
li¢u trong tuong lai.

d) Phdn hé co sé dir liéu: La hé théng cac hé co so dit liéu dung chung, co
so dit liéu chuyén nganh dugc xdy dung nham lién két, tich hop cac h¢ thong
thong tin dung chung va mg dung chuyén nganh phuc vu yéu cau cung cip
thong tin, két ndi va chia sé dir liéu.

e) Phan hé cac hé thong phu tro: Bao g6m cac hé théng phu tro cho
Trung tam dir liéu nhu hé thong dién, diéu hoa, thiét bi luu dién, may phat dién,
sang nang, hé thong phong chay chita chay, h¢ thong chbng sét, camera an ninh
va cac thiét bi khac co lién quan, duoc thiét ké tuan theo tiéu chuan, bao dam
cac thiét bi luon dugc hoat dong trong méi truong tiéu chuan, 6n dinh véi do du
phong cao.

) Phdn hé qudn tri: Bao gém cac hé théng hd trg cho cong tac quan tri
toan bd Trung tam dir li¢u giip cong tac quan tri dugce thudn 1gi, nhanh chéng,
dam bao an toan, an ninh thong tin. Cy thé: cung cip tai nguyén theo yéu cau;
sao luu, phuc hoi; quan tri hé thong; giam sat an toan thdng tin; giam séat phong
chéng ma doc; giam sat 1u0ng dir liéu; giam sat dién nang, moi truong, camera,
phong chéng chay no; chéng sét lan truyén. ..

2. Dich vu cua Trung tam dix liéu
a) Cung cap c4c nén tang va hé théng thdng tin ding chung cua tinh;

b) Cung cip cac may chu phuc vu nhu cau khai théc, st dung caa cac co
quan, don vi trong tinh;

¢) Cung cp ha tang két néi lién thong gitra céc h¢ thong thong tin trong tinh
Vi c&c hé thong thdng tin ngoai tinh thdng qua mang truyén so liéu chuyén dung;

~d) Cung cap cac co so dir liéu, cac kho dir liéu dung chung phuc vu nhu cau
chuyén doi so, xdy dung Chinh quyeén so va phat trién d6 thi thong minh cua tinh.

Picu 3. Nguyén tic quan 1y, van hanh, sir dung Trung tim dir liéu

1. Tuan thil cac nguyén tic vé bao dam ha tang k¥ thuat va hé théng thong
tin phuc vu ing dung, phat trién cong nghé thong tin va chuyén doéi so theo quy
dinh hién hanh.

2. Bao dam cac yéu cdu vé an toan, an ninh thdng tin theo Luat An ninh
mang, Luat An toan thong tin va cac van ban phap luat hién hanh.

3. Bao dam hoat dong on dinh, lién tuc phuc vu nhu cau sir dung, khai
thac cua doi tuwong sur dung.

4. Tuan thi céc tiéu chuén, quy chuan k¥ thuat, cac quy dinh hién hanh vé
cong tac quan ly, van hanh, st dung Trung tAm dit liéu. Két ndi, chia sé, nang
cap Trung tam dit liéu phai tun tha cac tiéu chuin, quy chuan ky thuit do Nha
nude quy dinh, pht hop v6i Kién trac Chinh quyén dién tir tinh.
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5. Tuan tha theo cac quy dinh hién hanh vé bao mat, bao vé bi mat Nha
nudc, bao dam an toan thong tin theo cap do.

Chuong |1
QUY PINH VE QUAN LY, VAN HANH, SU DUNG
TRUNG TAM DU LIEU

Pi¢u 4. Quy dinh vé ché 6 1am viéc tai Trung tim dir liéu
1. Quy dinh quan ly, van hanh

a) Pam bao Trung tam dit liéu dwgc hoat dong On dinh, lién tuc 24
gio/ngay va 7 ngay/tuan,

b) Duy tri (ihé do tryc van hanh Trung tdm dir liéu ngoai gid hanh chinh,
ngay nghi, ngay I¢, ngay teét.

2. Quy dinh ddi voi nguoi dugce giao nhiém vu quan tri, van hanh hé théng

a) Trong qué trinh 1am viéc va tryc van hanh phai tuan thu nghiém ngat
theo cac quy dinh vé quy trinh quan 1y, xir 1y su ¢6 va noi quy ciia Trung tam di
lidu;

b) Pugc phép truy cép, khai thac thong tin tai Trung tdm di liéu theo
trach nhiém dugc giao va theo phan quyén; viéc khai thac thong tin phai bao
dam nguyén tic bao mat, khong duoc tu ¥ cung cap thong tin ra bén ngoai;
khong dugce tu y can thiép vao cac phan mém tng dung, dit liéu do cac co quan,
don vi khéc trién khai tai Trung tam dir ligu;

) Qua trinh lam viéc, thuc hién cac nghiép vu chuyén mon cé su tdc dong
dén cac thiét bi thudc cac phan h¢ ctia Trung tam dir li¢u phai dugc ghi chép cu
thé vao so nhat ky hé thong;

d) C6 trach nhiém theo doi, phat hién kip thoi cac truong hop truy cap hé
thong trai phep hodc c6 hanh vi vugt qua gidi han phai bé&o c&o cho can bd quan
ly dé tién hanh ngan chan, thu hoéi, khoa quyén truy cdp cua cac tai khoan vi
pham,;

d) Khi cham dut hodc thay d6i cong tac phai thu hoi tai khoan truy cap va
v6 hiéu hoa tit ca cic quyén ra, vao, truy cip tai nguyén hé thong va cé cam két
giit bi mat thong tin lién quan dén Trung tdm dit lidu sau khi nghi viéc.

3. Quy dinh ddi vai to chie, ca nhan dén 1am viéc tai Trung tam dir li¢u

a) Tuan thu nghiém theo cac ndi quy, quy trinh, quy dinh tai Trung tam dir
lidu;

b) Trong qua trinh 1am viéc, chuyén giao cong nghé va xu 1y nang cép,
tich hop, cai dat, tac nghi¢p tai Trung tdm dir li€u phai duogc ghi chép cu thé vao
s6 nhat ky hoat dong;
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¢) Khéng duoc str dung, mang theo cac thiét bi dién thoai, may tinh xach
tay, may tinh bang hodc cac thiét bi dién tr ca nhan khac (thiét bi ghi am, ghi
hinh, luu trit...) khi vao bén trong Trung tdm dit liéu, trir trudng hop co su dong
y cua lanh dao co quan quan ly, van hanh Trung tam dir liéu;

d) Céc t chirc, c& nhan mudn khao sat Trung tim dit liéu phai duoc co
quan quan 1y cho phép va xac dinh r6 ndi dung trudce khi khao sat;

d) Céc t6 churc, c4 nhan tham quan Trung tim dit liéu phai duoc sy dong ¥
cua co quan quan ly. Viéc tham quan khong dugc pheép kem ndi dung khao sat,
khong dugc ghi lai thong tin dudi bat ky hinh thirc nao.

Piéu 5. Quy dinh vé an toan hoat dong

1. Khong dugc phép dit tai Trung tAm dit liéu c4c thiét bi hu hong, thiét
bi cho thanh 1y, tai li€u, vat tu, cac vat dung dé chay no.

2. Trung tam dir liéu phai ddm bao v¢ sinh cong nghiép: Moi truong kho
rdo, sach s¢€, khong tham nudc, khong bi anh nang chi€u truc ti€p. Do am, nhiét
do moi truong dat ti€u chuan quy dinh.

3. Hé théng phong chay, chita chay phai dap ung theo tiéu chuan quy dinh
dam bdo an toan tuy¢t doi cho toan bo thiét bi, ddm bao an toan cho ngudi quan
tri cac h¢ thong tai Trung tam dir li€u.

4. Hé théng dién cap cho Trung tam dir liéu phai 6n dinh, lién tuc. Trung
tam dir liéu phai duoc trang bi hé thong luu dién (UPS) va may phat dién du
phong dé dam bao cho hé théng hoat dong lién tuc, on dinh trong thoi gian
ngudn dién ludi gip su cd.

5. H¢ thong camera thuc hi¢n giam sét,toém bo Trung tam dir li¢u lién tuc
24/7; dir li€u hinh anh phai dugc luu trit it nhat trong thoi gian 1a 30 ngay.

6. He théng quan 1y vao ra (Access Control) hoat dong 24/7 va ghi day du
nhat ky nham dam bao an ninh, chinh xac va linh hoat cho Trung tam dir li¢u.

_ 7. Thyc hién cac bién phap dam bao an toan thong tin khac theo hudng
dan, quy dinh hién hanh.

Pi¢u 6. Quy dinh vé quan 1y ban quyén phian mém

1. Phan mém hé thong, cac phan mém ung dung dugc cai dat tai Trung
tam dix liéu phai c6 ban quyén str dung va dugc gia han ban quyén dinh ky, dam
bao cho cac hé thong hoat dong lién tuc, on dinh.

2. Cac phan mém chua c6 ban quyén, phin mém mé ngudén md, phan
mém mién phi phai dugc co quan quan 1y vé chuyén mén hodc ngudi co tham
quyén dong ¥ trudce khi cai dat.

3. Co quan quan 1y, van hanh phai theo ddi viéc st dung cic ban quyén
phan mém tai Trung tam dit liéu. Lap du toan va bdo cdo cic co quan lién quan
vé gia han ban quyén, dam bao hoat dong lién tuc, 6n dinh cho toan bo hé théng.
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4. Khong phat tan, chia sé phan mém co6 ban quyén cua Trung tam dir liéu
ra bén ngoai.

Piéu 7. Quy dinh vé quan 1y két ndi
1. Két n6i mang truyén sb liéu chuyén dung

Két ndi, str dung mang truyén sb lidu chuyén dung tai Trung tim dit liéu
thue hién theo cac quy dinh vé quan 1y, van hanh va sit dung mang truyén sb
lidu chuyén dung dugc Uy ban nhan dan tinh ban hanh va cac vin ban phap luat
huéng dan hién hanh.

2. Két ndi mang Internet

a) Déi voi cac két ndi Internet phai thiét 1ap cac giai phap bao mat, phong,
chong tan cong xam nhdp, lay lan virus, phan mém ddc hai tir bén ngoai;

b) Duong truyén Internet cho Trung tdm dir li¢u phai co t6i thiéu 02
duong truyén cia 02 nha cung cap khac nhau dé dam bao du phong cho hé
thong.

Piéu 8. Quy dinh vé xir Iy su cd

1. Khi phat hién c6 su ¢, nguoi dugce giao nhi€ém vu quan tri, van hanh hé
théng thuc hién cac bién phap ¢6 1ap va xac dinh nguyén nhan xay ra su cd, han
ché t6i da anh hudng téi hoat dong ciia Trung tam dir liéu; dong thoi, c6 trach
nhiém bao céo kip thoi cho lanh dao don vi quan 1y, van hanh hé thdng va céc
don vi ¢6 lién quan dé c6 bién phap xur 1y kip thoi.

2. Tuy thudc vao mirc do anh hudng cta su ¢6, can danh gia va phan loai
theo 03 murc nhu sau:

a) Cac su cb thong thuong (khong gdy anh hudng dép hoat dong cua
Trung tam dir li¢u): Pon vi quan ly, van hanh nhanh chong phoi hop voi cac co
quan, to6 churc, don vi lién quan thyc hién xtr 1y su co;

b) Cac su cd nghi€ém trong (su c¢d lién quan dén thiét bi mang, thiét bi bao
mat, may chu, duong truyén dit lidu, co s& dit lidu, cac su ¢d lién quan dén an
ninh théng tin, mat dir liéu, gdy anh hudng truc tiép dén hoat dong cua Trung
tam dir liéu): Pon vi quan 1y, van hanh can danh gia anh huéng cua su cb va
phdi hop véi cac don vi chuyén trach thuoc Bo Thong tin va Truyén thong dé
duoc hudng dan xur 1y;

¢) Cac su ¢ dic biét nghiém trong (gdy ngung tré mot phan hodc toan bo
hoat dong cua Trung tam dir liéu): Pon vi quan ly, van hanh phai c6 danh gia
anh hudng cua su co, ph01 hop véi cac co quan B9, nganh lién quan, dong thoi
thuc hién bao cao nhanh vé Uy ban nhan dan tinh dé ¢ chi dao xur ly.

3. Quy dinh khéc phuc su )

a) Tuédn thu theo Quy trinh xir Iy, tmg ctru su ¢b do co quan quan 1y ban
hanh va cac van ban phap luat hién hanh;

b) Thuc hién sao luu dir li¢u trude khi khéc phuc su co;
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¢) Pam bao tuyét d6i an toan cho ngudi va thiét bi cua Trung tam dir liéu;
d) Ghi nhat ky dién bién su c¢d, phuong an khic phuc;

d) Thong bao cho cac co quan, don vi lién quan vé thoi gian du kién khic
phuc xong su co;

e) Bao cdo két qua khéc phuc, xr 1y su ¢ dén co quan quan Iy tuy theo
muc do anh huong cia su co.

Piéu 9. Quy dinh vé sao lru, phuc héi dit liéu

1. Trién khai hé théng hodac phuong tién luu trir doc 1ap dé sao lvu du
phong; thuc hién luu trir ddy du cac dir liéu cia ngudi dung, tng dung va hé
théng. Tuy theo tung loai dir li¢u, thuc hién luu trit ding va du thoi han, ddm
bao phuc hdi nguyén trang khi c6 sy ¢d xdy ra. Tan suat sao luu tiy thudc vao
muc d§ quan trong cua dir li€u.

2. Trién khai giai phép sao luu ngoai tuyén; cé it nhat 03 (ba) ban sao luu
dir liéu dugc luu trir trén 02 (hai) phuong tién Iuu trir khac nhau cung véi 01
(mdt) ban sao luu ngoai tuyén.

3. Dit liéu phai dugc phan loai dé luu trit theo thr tyr vu tién vé mirc 46 quan
trong, sao Iuu theo thoi gian, loai thong tin, noi luu trir. P61 voi cac dir liéu quan
trong phai dugc luu trir to1 thiéu tai hai thiét bi hodc luu trir tai hai dia diém cach
biét nhau.

4. Don vi quan 1y, van hanh xay dyng quy trinh sao luu, phyc héi dir lidu
va lap lich sao luu theo quy trinh cho cac hé thong tai Trung tam dir liéu theo
hudng dan va cac quy dinh hién hanh.

Piéu 10. Quy dinh vé cap phat, tiép nhin tai nguyén

1. Cac co quan, don vi, to chic ¢6 nhu cau sir dung ha ting Trung tam dir
liéu phai co van ban dé nghi gui don vi quan 1y, véan hanh xem xét cap phat tai
nguyén theo yéu ciu nhung phai dam bao tinh 6n dinh, tuong thich giita cac
phéan hé cua Trung tdm dir lidu.

2. Cac co quan, don vi, to chirc ¢6 nhu cau lap dit may chu, cai dat thiét
bi vao Trung tadm dir liéu phai c6 vin ban dé nghi giri don vi quan 1y, van hanh
xem xét nhung phai dam bao tinh dong bo, twong thich v&i ha tang, thiét bi
Trung tam dir liéu.

3. Co quan, don vi, to chtic chiu trach nhiém quan 1y méy chu, thiét bi,
hé théng cia minh dat tai Trung tdm dir li¢u va phan cong nguoi l[am dau moi
phéi hop, hd trg cho don vi quan 1y, van hanh trong qua trinh st dung. Trudng
hop khong ddm bao nhan luc quan tri hé théng thi chuyén toan by hoac mot
ph?m nhiém vu trén cho don vi quan ly, van hanh (phai dugc ky két, théng nhét
gifra hai bén).

Pi¢u 11. Quy dinh vé quan ly tai khoan, mét khau



7

1. Co quan quan ly, van hanh quy dinh cu thé vé tiép nhan, quan ly, su
dung, luu trit tai khodn quan tri, tai khoan duogc cap phat va sit dung mat khau
doi voi cac h¢ thong tai Trung tam dir liu theo dang quy dinh hié€n hanh.

2. B6i véi mat khau tai khoan quan tri phai bdo dadm do an toan vé o
phtrc tap, gidi han thoi gian st dung.

a) bo dai cua mat khau: Dbi voi mat khau quan tri hé théng (sw dung cho
quan tri cac phan hé cia Trung tam dir liéu) phai c6 it nhat 12 ky tu; doi voi mat
khau cap cho ngudi s dung (dung dé dang nhap cac hé thong thong tin tai
Trung tam dir liéu) phai co it nhat 08 ky tu.

b) No1 dung mat khau: Khoéng bao gom cac tir dé nho nhu: Ho tén, ngay
sinh, s6 dién thoai, cac day so, day ky tu...; mat khau phai bao gém (it nhat 01
ky tir): Chit in hoa, chir thuong, so va ky tu dac biét. Vi du: Trungtam@?2024

¢) Thoi gian sir dung mat khau: Dbi v6i mat khau cia ngudi duge giao
nhiém vy quan tri, van hanh dinh ky phai duoc thay d6i it nhat 03 thang mot lan.
Truong hop c6 thay doi vé nhan su hodc yéu cau ting cuong bao mat vé an toan
an ninh thdng tin thi thyc hién thay doi toan bd mat khau quan tri cia Trung tam
dir liu.

3. Quy dinh sir dung va luu trir mat khau:

a) Nguoi sir dung phai thay doi mat khau duoc cap moi ngay tir 1an dang
nhap dau tién va chiu trach nhiém vé viéc quan 1y mat khau duoc cap. Khi co
dau hiéu bi 10, lot thong tin lién quan thi phai tién hanh thay doi mat khau trén
cac hé théng thong tin dang van hanh tai Trung tAm dit liéu (bao gdbm mat khau
thu dién tr cong vu);

b) Khéng dugc tiét 10 mat khiu cta ca nhén, t6 chirc; truong hop ban giao
tai khoan truy cap trng dung phai c6 bién ban ban giao;

c) CéAc tai liéu lién quan dén mat khau dugce quan 1y nghiém, khong soan
thao, luu trir trén may tinh c6 n61 mang Internet;

d) Cac hé¢ théng thong tin tai Trung tam dir liéu phai c6 co ché bét,bu(f)c
nguoi su dung thay doi mat khau cho lan truy cép ti€p theo nham han che tinh
trang nguoi st dung khong thay d61 mat khau mac dinh dugc cap.

Picu 12. Quy dinh vé kiém soat truy cip va xac thue

1. Phai c6 phuong an quan ly truy cép, quan tri hé thong tir xa an toan.
Cép phat quyén truy cp tir xa hodc két ndi truc tiép dé str dung va khai théc tai
nguyén thudc Trung tdm dir liéu phai dam bao chat ché, ding muc dich sir dung.
Mot nguoi dung chi dugc cap mot tai khoan va dugc phan quyén du dé thuc
hién nhi¢ém vu dugc phan cong.

2. C4c tai khoan truy cap vuot qua gidi han s€ bi khoa.

3. Tam khéa quyén sir dung d6i voi tai khoan da dugc dang ky nhung
khong st dung hodc khong thay d61 mat khau mac dinh duoc cap tr 30 ngay tro
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I&n, tinh tir ngay duoc thong bao tao 1ap tai khoan. Tai khoan chi dugc mo khoa
khi c6 de nghi bang van ban cua chu thé s¢ hitu tai khoan.

4, Nguoi dugce giao nhiém vu quan tri, van hanh cé trach nhiém theo doi
va phat hién cac trudng hop truy cip hé thong trai phép hoic thao tac vuot qua
gidi han, bao cao cho Ngudi dugc giao nhiém vu quan 1y dé tién hanh ngin
chin, thu hoi, khéa quyén truy cip cia cac tai khoan vi pham.

Piéu 13. Quan ly thiét bi

1. Thiét bi dat tai Trung tdm dir li€u phdi duogc dat tén va dan nhan theo
dang quy dinh.

2. Truong hop thiét bi hu hong can stra chita, thay thé, don vi quan 1y, vén
hanh phai c6 phuong an thay the, khac phyc kip thoi, dam bao khong lam gian
doan hoat dong cua cac h¢ thong tai Trung tam dir li€u.

3. Viéc stra chita, thay thé thiét bi hu hong thuc hién theo dung quy dinh hién
hanh.

Piéu 14. Quan Iy, lwu giir ho so
1. Danh sach cac loai ho so quan ly, luu giit

a) Cac chinh séach, quy dinh lién quan dén cong tac quan 1y, van hanh, sir
dung, trién khai, nang cap Trung tam dir licu;

b) Cac quy trinh van hanh k¥ thuat cac hé thong;

¢) Cac quy trinh bao hanh, bao tri, bao dudng c4c hé théng;
d) Ho so thiét ké, thuyét minh k¥ thuat, hoan cong;

d) Ho so quan 1y, quan tri cic hé thong thong tin;

e) Ho so luu cac dich vu cung cap;

g) Bao céo quan tri hé thdng, nhat ky van hanh hé thong;

, h) Bang thén’g ké ,danh sach thiét bi tai Trung tam di li¢u. Danh séch’ cac
thiét bi hu hong, hét khau hao su dupg cho thanh ly. Bién ban ban giao thiét bi
cho nguo1 quan tri, nguot st dung (néu co);

i) Céc ho so, tai liéu k¥ thuat khac.
2. Ho so phai dugc luu bang vin ban, tap tin ban mém trén may tinh hoic
phan mém quan 1y di€u hanh va phai dugc cap nhat khi co6 sy thay doi.

Piéu 15. Bao tri, biao dudng
1. Bon vi quan ly, van hanh c¢6 trach nhiém

a) Xay dyng va tham muu cho Uy ban nhéan dan tinh ph€ duyét va ban
hanh quy trinh bao tri, bdo dudng cho toan bd hé thong;

b) Truc tiép thuc hién hodc thué dich vu bdo tri, bao dudng cac hé théng
theo quy dinh;

¢) Thuc hién bdo tri, bao dudng theo ké hoach duoc phé duyét.



2. Yéu cau vé bao tri, bao dudng

a) Qua trinh bao tri, bao dudng phai thyc hién theo dung kich ban, quy
trinh va ghi nhat ky vé tinh trang hoat dong trudc va sau khi thuc hién;

b) ,Viéc thuc hi¢n bao tri, bdo dudng khong dugc lam gian doan va anh
hudong dén hoat dong cia Trung tam di ligu.

Piéu 16. Cong tic kiém tra dinh ky

Hang nim, co quan quan 1y t6 chic kiém tra viéc tuan thu cac quy dinh
cua Quy ché nay ddi véi don vi duge giao nhiém vu van hanh va khai thac hé
thdng tai Trung tam dit liéu. Cac nodi dung kiém tra, bao gdm:

1. Viéc bao dam cac diéu kién vé mdi truong cho hoat dong ctia Trung
tam dur liéu.

2. Tinh hinh an toan, an ninh théng tin.

3. Cong tac quan ly, luu trir dir ligu.

4. Cong tac quan 1y, luu trix ho so.

5. Cong tac quan ly tai san cong.

6. Tinh hinh hoat dong cua cac phan h¢.

7. Viéc tuan thi cac quy dinh tai Quy ché nay.

Chuong I11 '
BAO PAM AN TOAN CHO CAC HE THONG THONG TIN

Piéu 17. Quan ly thiét ké cho cac hé théng thong tin
Hé théng thong tin cai dat tai Trung tam dit liéu phai c6 cac tai liéu sau:

1. Quy mo, pham vi va dbi tugng sir dung, khai thac; don vi truc tiép quan
1y, van hanh.

2. Ban thiét ké va cac thanh phan cua hé thong thong tin.

3. Phuong 4n bao dam an toan thong tin theo cap do.

4. Phuong &n lya chon giai phap cong nghé cai dat.

Piéu 18. Bao dam an toan thong tin theo cip dd

, 1. Tét ca c4c hé thong thong tin tai Trung tdm dir liéu phai duoc phé duyét

cap do an toan thong tin theo quy dinh.

2. Cac hé théng thong tin phai dugc trang bi va trién khai dy du cac giai
phap dam bao an toan thong tin dung theo huéng dan, quy dinh hién hanh.
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3. Cac h¢ thdng thong tin da duoc phé duyét cap do an toan thong tin phai
dugc kiém tra, danh gia an toan thong tin dinh ky hang nam theo quy dinh va
hudng dan hién hanh.

Chuong IV
TRACH NHIEM THUC HIEN

Piéu 19. Trach nhiém ciia S6 Thong tin va Truyén thong

1. Tryc tiép tham muu, giap Uy ban nhan dén tinh thuc hién quan 1y, van
hanh, nang cap va md rong Trung tim dit liéu; tham muu Uy ban nhan dan tinh
quy hoach hé thdng, cac giai phap, phuong an ky thuat, ké hoach phat trién Trung
tdm dir liu dap ing nhu cau chuyén ddi s6 ctia tinh, pht hop véi Kién trac Chinh
quyén dién tir tinh; quan 1y, sir dung tai san tai Trung tim dir liéu dang theo quy
dinh hién hanh.

2. Xem xét, cap phat tai nguyén, ha tang, dich vu ding chung theo nhu cau
clia cac co quan, don vi nham phyc vu nhiém vu chuyén dbi s6 tai cac co quan, don
vi, dia phuong trong tinh.

3. Ban hanh céac quy trinh van hanh, bao tri, bao dudng va khac phuc su
cd; phan cong hodc thuc hién cbng tac stra chira, bao tri, bao dudng thiét bi.
Thuong xuyén kiém tra va giam sat viéc van hanh khai thac dich vy, h¢ thong tai
Trung tam dir li€u; theo doi, gidm sat, ddm bao vé an toan, an ninh thong tin cho
cac hé thong tai Trung tam dir liéu tinh.

4. Ban hanh cac vin ban hudng dan cac co quan, don vi, to chirc va ngudi
str dung khai thac va st dung dich vu tai Trung tam dir li€u tinh.

5. Xay dung ké hoach dao tao, bdi dudng ngudn nhan luc dap ing yéu cau
quan 1y, van hanh Trung tam dir ligu.

7. Du toan kinh phi hang ndm bao dam cho cong tac duy tri, quan ly, van
hanh, bdo tri, bao dudng, thay the, gia han ban quyén (license) cho cac thict bi,
phan mém tai Trung tam dit liéu day du, kip thoi dé phuc vu nhiém vu chung.

8. Thuc hién bdo cao hang quy hodc dot xuét tinh hinl} hoatﬂd(f)ng cua
Trung tam dir li¢u. Hang nam, trudc ngay 15 thang 11 bao cao tong thé tinh hinh
quan ly, van hanh cia Trung tdm dit liéu vé UBND tinh.

Pi¢u 20. Trach nhiém ciia S¢ Tai chinh

Phéi hop v6i Sé Thong tin va Truyén thong tham muu bb tri kinh phi dam
bao cho hoat dong ctia Trung tam dir liu theo quy dinh.

Pi¢u 21. Trach nhiém ciia co quan, don vi, ngudi sir dung
1. Béi véi co quan, don vi

a) Phoi hop, hd trg theo quy dinh trong qua trinh quan 1y, van hanh, su
dung Trung tdm dir liéu nhim dam bao kha ning xt 1y, tng ctru cac su cd;
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b) Tuén thu cac quy dinh vé trién khai, tiép nhan, quan 1y, cdp phat may
chu, tai nguyén trong Quy ché nay. Dong thoi, bao dam an toan thong tin theo
quy dinh tai H6 so cap do da duoc phé duyét.

2. B6i voi nguoi st dung
a) Tuan thu cac quy dinh duoc ban hanh tai Quy ché nay;

b) Tuan thu cac quy dinh vé an toan bao mat thong tin, quan 1y, van hanh,
st dung Trung tam dir liéu. Khong dugc thuc hién cac hanh vi danh cép, gia
mao tai khoan, truy cap trai phép, st dung cac cong cu, phﬁn mém lam ton hai
dén hoat dong cia Trung tam dir lidu.

) Chuong V
TO CHUC THUC HIEN

Piéu 22. T6 chirc thue hién

1. S6 Thong tin va Truyén thong chu tri to chtc trién khai, phd bién,
hudng dan thyc hién Quy ché nay theo quy dinh; theo doi, kiém tra dinh ky bao
c4o Uy ban nhan dan tinh tinh hinh trién khai ctia cac co quan, don vi.

2. Cac co quan, don vi c0 lién quan can ctr chirc nang, nhiém vu td chuc
trién khai, kiém tra viéc thuc hién Quy ché nay. Phbi hop véi S¢ Thong tin va
Truyén thong xem xét, tich hop cac hé théng thong tin riéng 1¢ cia co quan, don
vi dé tap trung quan 1y, van hanh, st dung tai Trung tdm dit liéu nham muc tiéu
tan dung toi da ngudn tai nguyén, giam thiéu rai ro, bao dam an toan, an ninh
thong tin.

3. Trong qua trinh thyc hién Quy ché nay, néu c6 khé khan, vudng mic,
cac co quan, don vi kip thoi phan anh vé S Théng tin va Truyén thong dé tong
hop, bao cdo Uy ban nhan dan tinh xem xét, stra doi, bd sung.
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