UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH TUYEN QUANG Doc 1ap - Tw do - Hanh phuc
S6: 49 /2024/QD-UBND Tuyén Quang, ngay 27 thang 12 nam 2024
QUYET PINH

Ban hanh Quy ché quan 1y, vin hanh, két ndi, bao dam an toan théng tin va
st dung Mang truyén so li€éu chuyén dung trén dia ban tinh Tuyén Quang

UY BAN NHAN DAN TINH TUYEN QUANG

Céin cir Diéu 21, Ludt T6 chire Chinh quyén dia phirong ngay 19 thang 6 nim 2015;

Can cir Khodan 1, Piéu 12; Khodn 1, Piéu 28 Ludt Ban hanh van ban quy
pham phap ludt ngay 22 thang 6 nam 2015,

Can cit khoan 3, Piéu 18 Quyét dinh sé 08/2023/0P-TTg ngay 05 thang 4
nam 2023 ciia Thi twéng Chinh phii vé Mang truyén soé liéu chuyén ding phuc vu

cdc co quan Pang, Nha nuoc;

Can cir Théng tw s6 19/2023/TT-BTTTT ngay 25 thang 12 ndm 2023 ciia
Bé trieong Bo Théng tin va Truyén théng Quy dinh chi tiét va hwéng dan mét sé diéu
ciia Quyét dinh s6 08/2023/0D-TTG ngay 05 thang 4 ndm 2023 cia Thii twéng
Chinh phii vé Mang truyén sé liéu chuyén ding phuc vu cdc co quan Pdng, Nha niéc;

Theo dé nghi ciia Gidm doc S¢ Thong tin va Truyén théng tai To trinh s6
96/TTr-STTTT ngay 03 thang 12 nam 2024.

QUYET PINH:

Piéu 1: Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, van hanh, két ndi,
bao dam an toan thong tin va sir dung Mang truyén s liéu chuyén ding trén dia ban
tinh Tuyén Quang.

Piéu 2: Quyét dinh nay c6 hiéu luc ké tir ngay 15 thang 01 nam 2025, thay thé
Quyét dinh s6 39/2019/QD-UBND ngay 20 thang 12 nam 2019 ctia Uy ban nhén dan
tinh Tuyén Quang ban hanh quy ché quan 1y, van hanh va sir dung Mang truyén sb
liéu chuyén dung cép II trén dja ban tinh Tuyén Quang.

Piéu 3: Chanh Vin phong Uy ban nhan dan tinh; Giam déc S& Thong tin va
Truyén théng; Thu trudng cac sd, ban, nganh tinh; Chu tich Uy ban nhan dén huyén,
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thanh phé; Chu tich Uy ban nhan dan xa, phuong, thi trdn va céac t chuc, ca nhan co
lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan: TM. UY BAN NHAN DAN
- Vin phong Chinh phu; , KT. CHU TICH

- B§ Thong tin va Truyén thong (Vu phap che); g T

- B6 Tu phéap (Cuc Kiém tra VBQPPL); PHO CHU TICH

- Thuong truc Tinh uy;

- Thuong truc HDND tinh;

- Cha tich, cac PCT UBND tinh;

- Uy ban MTTQ va céc to chire CT-XH cép tinh;
- C4c s, ban, nganh cap tinh;

- Nhu Piéu 3;

- Lanh dao VP UBND tinh;

- UBND huyén, thanh phé;

- B&o Tuyén Quang, bai PT-TH tinh;

- Cac Doanh nghiép vién thong trén dia ban tinh;
- UBND x4, phuong, thi tran;

- Cong Thong tin dién tir tinh;

- Co s0 dit liéu VBQPPL tinh;

- Cong béo tinh;

-Luu: VT, TG CNTT 02.

Hoang Viét Phuwong
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH TUYEN QUANG Poc lap - Tw do - Hanh phic
QUY CHE

Quain ly, Van hanh két ndi, bao dam an toan thong tin va sir dung

Mang truyen s0 liéu chuyen dung trén dia ban tinh Tuyen Quang
(Ban hanh kem theo Q?uyet dinh so: 49 /2024/0D-UBND, ngay 27/12/2024
cua Uy ban nhdn ddn tinh Tuyén Quang)

CHUONG 1
QUY PINH CHUNG

Pi¢u 1. Pham vi diéu chinh

1. Quy ché nay quy dinh vé viéc quan 1y, van hanh, két ndi bao dam an toan
thong tin va st dung Mang truyén so liéu chuyén dung phuc vu cac co quan Pang,
Nha nudc trén dia ban tinh Tuyén Quang (sau ddy goi la Mang truyén so liéu
chuyén dung).

2. Nhiing noi dung khong dugc quy dinh tai Quy ché nay thyuc hién theo quy
dinh tai Quyét dinh s6 08/2023/QD-TTg ngay 05 thang 4 nim 2023 cta Thi tudng
Chinh pht vé Mang truyén sd liéu chuyén dung phuc vu cac co quan Pang, Nha
nuéce va Thong tu s6 19/2023/TT-BTTTT ngay 25 thang 12 nam 2023 cta Bo trudng
Bo Théng tin va Truyén thong quy dinh chi tiét va hudng ddn mot sb diéu cua Quyét
dinh s6 08/2023/QD-TTG ngay 05 thang 4 nam 2023 ctia Thu tudng Chinh phu vé
Mang truyén sd liéu chuyén dung phuc vu cic co quan Pang, Nha nudc.

Piéu 2. Péi twong ap dung

Quy ché nay ap dung cho céc co quan, t6 chiic (goi chung la don vi), ¢a nhan
tham gia cung cap, quan 1y, van hanh, két ndi, bao dam an toan thong tin va sir dung
Mang truyén s6 liéu chuyén dung trén dia ban tinh Tuyén Quang.

Pi¢u 3. Danh muc dich vu, irng dung

1. Dich vu cung cap trén Mang truyén s liéu chuyén dung (Mang TSLCD)
tai dia phuong:

a) Dich vu mang riéng 40: S& Thong tin va Truyén thong duoc giao quan ly
Mang TSLCD truy nhap cip II; tong hop nhu cau, cung cip thong tin k¥ thuat cho
Cuc Buu dién Trung uong theo miu quy dinh tai Phu lyc 11, Théng tu s6 19/2023/TT-
BTTTT, phi hop v6i Cuc Buu dién Trung wong trién khai, bao dam két nbi dich vu
mang riéng 0. Pon vi sir dung Mang TSLCD truy nhép cép II cung cép thong tin
cho S& Thong tin va Truyén thong theo mau quy dinh tai Phu luc Il Thong tu so



19/2023/TT-BTTTT.

b) Dich vu Hoi nghi truyén hinh: Dich vu hd1 nghi truyén hinh cung cép trén
Mang TSLCD tai dia phuong 1a dich vu str dung kénh truyén Mang TSLCD dung
truy nhap cap II va hé théng diéu khién da diém cua tinh dé thiét 1ap két ndi cac
phién hop truc tuyén giita cac diém cau. Bao dam két ndi cac diém cau thudc ddi
tugng st dung ciia mang truy nhap cép II trén dia ban tinh.

¢) Céc dich vu co ban khéc theo quy dinh cua B6 Thong tin va Truyén thong.
2. Cac tmg dung trén Mang TSLCD truy nhap cép II trén dia ban tinh:

a) Trung tim Giam sat, diéu hanh thong minh tinh Tuyén Quang (I0C -
Intelligent Operations Center);

b) Nén tang tich hop, chia sé dir liéu (LGSP) tinh Tuyén Quang;

¢) Nén tang Cong dir liéu dung chung va Dit liéu mé tinh Tuyén Quang;
d) Hé thong thong tin giai quyét tha tuc hanh chinh tinh Tuyén Quang;
d) Hé théng quan 1y vin ban va diéu hanh; Hé thong thu dién tir cong vuy;

e) Hé thong giam sat an toan thong tin 4 16p (SOC - Security Operations
Center);

g) Hé thong hoi nghi truyén hinh truc tuyén;

h) Co so dit liéu (CSDL) nganh thong tin va truyén thong;

i) Phan mém Quan 1y cén bo, cong chirc, vién chic;

k) Phan mém S6 hoa két qua giai quyét thi tuc hanh chinh tinh;
) H6 so Pang vién;

m) Hé thong thong tin béo c4o tinh Tuyén Quang;

n) Phan mém Nguon truyén thanh tinh.

0) Céac ung dung chuyén nganh khac co yéu cau lién thong, luan chuyén dir
liéu giita cac don vi trén dia ban tinh; cac tmg dung do Uy ban nhan dan
tinh trién khai dong bo trong thoi gian toi.

Piéu 4. Lap dit va quan 1y, bao vé thiét bi Mang TSLCD

1. Pon vi st dung dam bao dia diém lap dat thiét bi tuan thu cac yéu cau ky
thuat quy dinh tai Muc 2, Muc 3 Phuy lyc III ban hanh kém theo Thong tu s6
19/2023/TT-BTTTT; phéi hop véi doanh nghiép vién thong cung cap dich vu trong
cong tac xtr 1y su ¢d va quan 1y, danh gia chat luong thiét bi hang nam.

2. S& Thong tin va Truyén thong phéi hop, hd trg Cuc Buu dién Trung wong
va doanh nghiép vién thong (doanh nghiép cung cdp dich vu cho Mang TSLCD truy
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nhdp cdp I) trong cong tac xir Iy su ¢b va quan 1y, kiém ké, danh gia chit luong thiét
bi hang nam. Thong bao cho Cuc Buu dién Trung uwong va doanh nghiép vién thong
khi c¢6 yéu t6 anh huong dén hoat dong cua thiét bi.

3. Pdi voi thiét bi cua mang truy nhap cép IT don vi str dung dam bao viéc bd
tri dia diém lap dit thiét bi ddu cudi mang truy nhép cap II dap ing yéu cau k§ thuat
(nhiét do, nguén dién dam bdo cho thiét bi hoat dong 24/7,...), dam bao an toan, an
ninh. Pon vi sir dung théng bao cho dau mbi hd trg 13 S¢ Thong tin va Truyén thong
va doanh nghiép vién thong khi c6 yéu td anh huong dén hoat dong cia thiét bi.

CHUONG 11
QUY PINH QUAN LY, VAN HANH, KET NOI,
BAO PAM AN TOAN THONG TIN VA CHAT LUQNG

Picu 5. Nguyén tic quan ly, van hanh, két ndi

Quan 1y, van hanh, két n6i Mang TSLCD yéu cau tuan tha mdt s6 nguyén tac
co ban nham dam bao hi¢u qud, an toan va bao mat nhu sau:

1. Nguyén tic bao mat thong tin

a) Pam béo cac dif liéu truyén tai qua mang dugc ma héa va bao vé chng lai
truy cap trai phép.

b) Thuc hién cac bién phap xac thuc va phan quyén nguoi dung dé kiém soat
truy cap.

2. Nguyén tic 6n dinh va tin ciy
a) Thiét 1ap ha tAng mang véi cac thiét bi c6 do tin ciy cao va kha ning dy phong.

b) Thuong xuyén kiém tra va bao tri hé thong dé phat hién va khic phuc kip
thoi cac su cb.

, 3 .‘Nguyén tac hiéu qua: Uu tién sir dung cac cong nghé tién tién dé nang cao hiéu
suat truyen tai dir ligu.

4. Nguyén tic dong bo hoa
a) Pam bao thong tin dugc cap nhat va dong bo giita cac don vi sir dung mang.
b) Thiét 1ap quy trinh quan 1y thong tin va giao tiép 16 rang gitta cac bén lién quan.
5. Nguyén tic quan ly rui ro
a) Panh gi4 va phan tich cac i ro c6 thé xdy ra trong qué trinh van hanh mang.
b) Xay dung ké hoach mg ph6 khan cap va phuong an phyc hoi sau sy cd.

6. Nguyén tic minh bach va trach nhiém
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a) Thiét 1ap quy dinh rd rang vé trach nhiém cia cic bén trong viéc quan 1y
va st dung mang.

b) Cong khai cac thdng tin lién quan dén hoat dong cuia mang dé tao sy tin
tudng va trach nhiém trong viéc st dung.

7. Nguyén tic dao tao va phat trién ngudn nhan luc
a) T chirc ddo tao cho can bd, nhan vién veé ky thuat, quan 1y va bao mat mang.

b) Khuyén khich hoc héi va cip nhét cong nghé méi dé nang cao k¥ nang cho
nhan su.

8. Nguyén tic phdi hop lién nganh

a) Thuc day sy hop tac gilta cac co quan, t6 chiic lién quan dé nang cao hiéu
qua hoat dong cia mang.

b) Chia sé thong tin va nguon luc dé cung phat trién va khac phuc khé khin
trong quan ly mang.

9. Nguyén tac két nbi: Thuc hién theo khoan 4, DPiéu 7, Thong tu sd
19/2023/TT-BTTTT.

Pi¢u 6. Bao dam an toan thong tin mang

1. Viéc bao dam an toan hé théng thong tin két nodi Mang TSLCD thuc hién
theo quy dinh tai Piéu 9 Thong tu s6 19/2023/TT-BTTTT.

2. Cac don vi chu quan Trung tam dit liéu, hé thong thong tin, cong két ndi
phai thuc hién danh gia an toan thong tin cho thiét bi, tng dung, phan mém trong
Trung tam dit liéu, hé thong thong tin, cong két ndi theo quy dinh hién hanh; thuong
xuyén ra quét, khiac phuc 16 hong bao mat (néu c6) va phai duoc don vi chitc ning
danh gia vé an toan thong tin xac nhan bang vin ban trude khi két nbi vao mang
truyén so liéu chuyén dung.

3. Viéc chia sé thong tin giam sat an toan thong tin cho thiét bi tham gia
két ndi Mang truyén sb liéu chuyén dung thuc hién theo quy dinh tai khoan 3 Diéu
10 Thong tu s6 19/2023/TT-BTTTT ngay 25/12/2023 cia Bo Thong tin va
Truyén thong.

4. Bon vi dugc giao quan ly tai khoan gidm st phai luu gilr, bao mat thong
tin tai khoan, mat khau dang nhéap; thuong xuyén thay d6i mat khau hozc khi phat
hién dau hiéu bi 16 hodc khi chuyén quyén, thay doi can bo quan 1y va phai sir dung
méat khau manh dé dam bao an toan thong tin.


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/thong-tu-19-2023-tt-btttt-huong-dan-quyet-dinh-8-2023-qd-ttg-mang-truyen-so-lieu-592464.aspx
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CHUONG 11
TO CHUC THUC HIEN

Piéu 7. Trach nhiém ciia S¢ Thong tin va Truyén thong

1. S& Thong tin va Truyén thong chiu trach nhiém t6 chtc trién khai, huéng
dan, don dbc, kiém tra, gidm sat vi¢c thuc hién Quy ché nay.

2. Thuc hién trach nhi€ém duoc quy dinh tai Piéu 14, Thong tu )
19/2023/TT-BTTTT.

3. Tham muu dé xuét dung luong bing thong dudng truyén ctia Mang truy
nhap cap II phi hop véi nhu cau cua tinh.

4. Quan ly tai khoan giam sat, quan ly tip trung, thuong xuyén gidm sat va
phéi hop xu ly su cd trén dja ban, dam bao hoat dong ctia Mang TSLCD la 24/7.

5. Cung cap cho Cuc Buu dién Trung wong cac dau mdi quan 1y, van hanh,
sir dung va xtr Iy sy ¢6 mang truy nhap céap II trén dia ban tinh.

Picu 8. Trach nhiém ciia don vi sir dung Mang TSLCD cap II

1. Cac don vi str dung Mang TSLCD cap II khi két n6i vao Mang TSLCD
cap II phai tuyét ddi tuan thu nhitng quy dinh vé quan 1y, van hanh, két ndi, bao
dam an toan thong tin va st dung Mang TSLCD trén dia ban tinh Tuyén Quang.

2. Ctr can bo tham gia day di cac budi hoi nghi, 16p tap huan, chuong trinh
dao tao do co quan c6 thim quyén to chc.

3. Khong thuc hién truy cép trai phép vao Mang TSLCD cap II.

4. Khong tu y cai dat, thdo g, di chuyén, can thiép khong dung tham quyén
vao cac thiét bi da thiét 1ap trén Mang TSLCD cap II vao cac muc dich khdng thudc
pham vi, chirc ning, nhiém vy; khong cung cap, phat tan thong tin khéng duoc phap
luat cho phép; khong cb tinh gy mat an toan, an ninh thong tin.

5. Khong tiét 16 so do to chiic hé thong mang, mat khau truy nhép cac tng
dung trén Mang TSLCD cép II cho cic t6 chirc, ca nhan khong dung tham quyén.

6. Bao c4o kip thoi cac sy c6 ki thuat hodc van dé an toan thong tin cho cac
co quan quan 1y dé dugc hd tro xtr Iy. Phdi hop chit ché véi cac co quan chiic ning
trong viéc dam bdo an toan va bao mat thong tin trén mang.

Piéu 9. Trach nhi¢m ciia nguoi sir dung Mang TSLCD truy nhép cap 11

1. Khi két ndi vao Mang TSLCD truy nhap cip II phai tuyét ddi tuan thu
nhimg quy dinh vé& quan 1y, van hanh va sir dung Mang TSLCD truy nhap cép II.
Moi vi pham tuy thudc vao muc do, déu bi xem xét, xir 1y ky luat hoac truy ctru
trach nhi¢ém theo quy dinh cua phap luit.



8

2. Khéng thyc hién truy cép trai phép vao Mang TSLCD truy nhép cép II.

3. Khéng tu y cai dat, 1ap dat, thao gd, di chuyén, can thiép khong ding thim
quyén vao cac thiét bj da thiét 1ap trén Mang TSLCD truy nhép cap II; khong cung
cap, phat tan thong tin khong duoc phap ludt cho phép; khong cd tinh gdy mit an
toan thong tin trén Mang TSLCD truy nhép cap II.

4. Khong tiét 16 so @6 t6 chirc hé thdng mang, mat khau truy nhap cac tng
dung trén Mang TSLCD truy nhép cip II cho cic to chirc, ca nhan khong ding
tham quyén.

5. Khi phat hién su c¢d xay ra phai thong bao kip thoi cho nguoi c6 tham
quyén cta don vi minh dé giai quyét./.
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