
UY BAN NHAN DAN 
TNH PHU YEN 

CONG HOA XA HO! CHU NGHIA VIT NAM 
Dc 1p - Ttr do - Hnh phác 

S: ,JO /2025/QD-UBND Pht Yen, ngày .4'Z thông 02 nãm 2025 

QUYET D!NH 
Ban hành Quy ch bão dam an toàn thông tin, an ninh mng trong hot dng 

ü'ng diing cong ngh thông tin cüa các co quan nhà ntnrc 
trên dia bàn tinh Phil Yen 

UY BAN NHAN DAN TINH PHU YEN 

Can cô Lut To chi't'c ChInh quyén df a phu'ang ngày 19 thông 6 nàm 2015, 

Luát Si,a dôi, bô sung m5t sd diu côa Lut To chôv ChInh phü và Luçt TO chz'c 

chinh quyn dfaphu'oiig ngôy 22 thông 11 nàm 2019; 

Can cô Lu2t Ban hành van bàn quy phgm pháp lut ngày 22 thông 6 nàm 

2015, Lugt tha dái, bO sung mt so' dku côa Lu2t ban hành van bàn quyphgmpháp 

luct ngày 18 thông 6 nàm 2020; 

Can cô' Lut Cong ngh thông tin ngày 29 thông 6 nám 2006, 

Can thLutAn toàn thông tin mgngngày 19 thông]] nàm 2015, 

Can cô' Lut An ninh mgng ngày 12 thông 6 nàm 2018; 

Can cô'Ngh/ djnh sá 64/2007/ND-CP ngày 10 thông 4 nám 2007 côa ChInh 

phô v &ng ding cOng ngh thông tin trong hoQt dç5ng cia cci quan nhà nithc, 

COn côNghj dinh  sO' 85/2016/ND-CP ngày 01 thông 7 nOm 2016 côa ChInh 

phô v bào dôm an toàn h thông thông tin theo cap dO; 

COn cô'Nghj djnh sO 53/2022/ND-CP ngày 15 thông 8 nOm 2022 côa ChInh 

phô Quy dfnh chi tiOt mç5t s dku côa Lu4t An ninh mgng, 
COn cô'Nghj dfnh sO 13/2023/ND-CP ngày 17 thông 4 nOm 2023 cza ChInh 

phô ve báo ye dli' lieu cô nhán, 

COn cz' Nghj dfnh sO 147/2024/ND-CP ngày 09 thông 1] nOm 2024 côa 

ChInh phô v quàn l), cung cá'p, th diing djch vi Internet và thông tin trén mgng; 

COn cô' Quyé't djnh sO' 05/2017/QD-TTg ngày 16 thông 3 nOm 2017 côa Thi 

tw&ng ChInh phô ban hành quy dnh v hç thngphu'ong an tng ciu khan cá'p báo 

dam an toàn thông tin mgng quc gia; 

COn cô' Thông ttr sO 2 0/201 7/TT-BTTTT ngày 12 thông 9 nOm 2017 cia Bç5 

tru'O'ng Bó Thông tin và Truyn thông quy ct/nh v diu phOi, &ng thu sy' cO an toàn 

thông tin ming trén toàn quc; 
COn cô' Thông tu' sO 24/2020/TT-BTTTT ngày 09 thông 9 nOm 2020 cia Bó 

tru'Ong Bó Thông tin vO Truyn thông quy ct/nh v cong tác trié'n khai, giôm sot 

Cong tôc trién khai và nghim thu dy' on ddu tu' t'rng dyng CNTTth dyng ngun vn 

ngOn sOch nhO nu*; 
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Can ct Thông tisó 31/2017/TT-BTTTTngày 15 thông 11 nàm 2017 côa Bó 

trtc&ng Bó Thông tin và Truyn thông quy djnh hoçit dç5ng giám sat an toàn h thông 

thông tin; 

Can cü' Thông tw s 12/2022/TT-BTTTT ngày 12 thông 8 nám 2022 cia Bó 

Thông tin và Truyn thông quy dinh chi tiet và htcó'ng dan mç5t so diêu cüa Nghj 

dinh 85/2016/ND-CP ngày 01 thông 7 nàm 2016 côa ChInhphi ye vic báo dam 

an toàn h thong thông tin theo cap d5; 

Can ct' Thông tu' s 19/2023/TT-BTITT ngày 15 thông 12 nàm 2023 côa B5 

trircmg Bó Thông tin và Truyen thông q djnh chi tié't và htcóng dan mt sO' diê'u cza 
QuyeXt djnh sO' 08/2023/QD-TTg ngày 05 thông 4 nám 2023 cia Thi tu'óng OiInhphi 

v Mceng truyn sO' lieu chuyên duingphyc vy côc cci quan Dáng, Nhà nzthc, 

Theo d nghj cza Giôm ddc Sà Thông tin và Truyên thông tgi: Ta trInh so 
92/TTr-STTTT ngày 23 thông 12 nàm 2024, Boo cOo so 20/BC-STTTT ngày 06 

thông 02 nám 2025 và kieXn  thô'ng nht cia cOc thành viên UBND tinh tii Nghj 

quyé't sá 28/NQ-UBND ngOy 20 thông 01 näm 2025 côa UBND tinh. 

QUYET IMNH: 

Diêu 1. Ban hành kern theo Quyt djnh nay Quy ch báo dam an toân thông 

tin, an ninh m1ng trong hot dng img diving cong ngh thông tin cüa các co quan 
nhâ nuâc trên dia ban tinh Phü Yen. 

Diu 2. Quyt djnh nay có hiu lçrc tir ngày . Z. tháng 02 näm 2025 và thay 
th Quyt djnh s6 01/2013/QD-UBND ngày 22 tháng 01 nAm 2013 cüa Uy ban 
nhân dan tinh Phii Yen v vic ban hânh Quy ch dam báo an toân, an ninh thông 

tin trong hott dng 1rng dçng Cong ngh thông tin cüa các Ca quan quãn 1 hânh 

chInh nhà nuóc tinh Phti Yen. 

Diêu 3. Chánh Van phông Uy ban nhân dan tinh, Giám dc các si, ban, ngành 
thuôc Uy ban nhãn dan tinh; Chü tjch Uy ban nhãn dan các huyn, thj xã, thành ph& Chü 
tch Uy ban nhãn dan các xA, phithng, thj trn; Thu tnthng các co quan, don vi, to chü'c 
vâ Ca nhân có lien quan chju trách nhim thi hânh Quyêt djnh nay.!. 

No'i nhân: 
- Nhtr Diêu 3; 
- Van phOng ChInh phü; 
- Bô TT&TT; 
- Vi pháp ch (B TT&TT); 
- Cic Kiêm tra van bn QPPL (B Tu pháp); 
- TT Tinh üy, IT. HDND tinh; 
- MTTQVN tinh, Doàn DBQH tinh; 
- CT, PCT UBND tinh (die M5); 
- PCVP UBND tinh (d/c bàn); 
- Trung tarn Truyên thông; 
- Luu: VT, KGVX (Dg). 



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIT NAM 
T!NH PHU YEN Dc 1p -  Tip' do - Hnh phñc 

QUY CHE 
Bão dam an toãn thông tin, an ninh mtng trong hot dng frng diing 

cong ngh thông tin cüa các co' quan nhà nu'óc trên dla  bàn tinh Phil Yen 
(Ban hành kèin theo Quyê't djnh sá ,40  /2025/QD-UBND 
ngày 'ø-  tháng 02 nárn 2025 cia Uy ban nhán dan ti'nh, 

Chuong I 

QUY JJ!NH  CHUNG 

Diu 1. P1iim vi diu chinh và d61 tu'çrng áp ding 

1. Pham vi diu chinh 

Quy ch nay quy djnh rnt s ni dung có lien quan dn bâo darn an toàn 

thông tin, an ninh rnng các h thng thông tin trong hot dung rng diing cong ngh 

thông tin (CNTT) cüa các co quan nhà nuót trên dja bàn tinh Phii Yen ('sait day gi 

tat là co quan, dan v. 

2. Dôi tupng áp dçing 

a) Các co quan quàn l' hành chInh nhà niió'c Va các don vj sir nghip cong 

1p trên dja bàn tinh Phi Yen, bao grn: 

- Các sO', ban, ngành và các don vj tric thuc; 

- Các don vj sr nghip cOng 1p thuc Üy ban nhân dan tinh; 

- Uy ban nhân dan các huyn, thj xä, thành ph và các don vi trçrc thuc; 

- Uy ban nhân dan các xä, phuO'ng, thj trn. 

b) Các t c1T1trc chInh trj - xä hi duçic ngãn sách nhà nu'óc bão darn kinh phI 

hoat dng có sü' diing các h thng thông tin do TJy ban nhân dan tinh triên khai; 

c) TO chirc, cá nhân cO lien quan den an toàn thông tin, an ninh rnng trong 

hot dng (mg diving CNTT cüa các co quan, don vj thuc dirn a, dim b khoân 2 

Diêu nay. 

Diu 2. Giai thIch tn ngfl' 

Trong quy ch nay, các tCi' ngü' duói day dr9'c hiu nhu' sau: 

1. fIç tho'ng may c/it' là rnt ttp hçp các may tInh và các thành phn lien quan 

sü' ding d cung cp các djch vi vâ tài nguyen cho các thit bj và ngu'Oi dñng 

trong mang duoc thit k d xO' l', lu'u trcr, quân l2 vâ chia sé thông tin, rng dng 

vâ djch vi. 
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2. Trung tarn dii' lieu là co so' ha tang tICh h9p dU'9C thit k d lu'u trQ, quãn 

l a th l d& lieu. Trung tam bao grn cáe thành phân chInh nhu' may chü, thiêt bj 

lu'u trü', thi& bj rnng, h thng lam mat, ngun din dir phOng Va CáC bin pháp 

bâo rnt vt l, dam bão hoat cling n djnh, an toàn và lien tçic cOa CáC irng diing, 

djch v11 cong ngh thông tin. Trung tam dU' 1iu dóng vai trô ct löi trong vic h 

trçi các co quan, dan vj trin khai vâ vn hành các h thng thông tin chuyên ngânh, 
üng dçing trIrc tuyn và hxu trü' dt 1iu. 

3. Phông may chü là khong gian du'qc thit lc d dt và 4n hành h thng 

may chO cüng các thi& bj lien quan, darn bão diu kin ti uu v lam mat, nguôn 

din, bâo rnt và là rnt ph.n cüa Trung tarn dU lieu. 

4. Tu'ông h'ca là rào chin (phn cirng, phn rnm) dUVC  1p ra nhrn 'kim soát 
ngLr&i dung rnng Internet truy nhp vào các thông tin không mong munvà ngui 
dàng tu ben ngoài truy nhp trái phép thông tin trong rnng ni b. 

5. Giám sat an ninh mçng là hoat  dng thu thQp, phân tich tInh hInh nh.m 

xác dinh nguy co' de doa an ninh rnng, sr c an ninh rnng, diem yu, lô hông 

bâo mit, ma dec, phn c11ng dc hai  d cãnh báo, khc phc, th l). 

6. TCVN 11930:2017 là tiéu chu.n quc gia v cong ngh thông tin - các k 
thut an toàn - yêu câu co bàn v an toàn h thng thông tin theo cp d. 

7. Thin cong DDoS (Distributed Denial of Service,) là hInh thüc xârn nhp trái 

phép he thng website và may chO cüa doanh nghip. Day là phu'ang thOc tan cong 

rnng rt ph bin, duc CáC hacker thu'O'ng xuyên sü' d1ing. 

8. Mcing ngang hang là rnô hInh rnng ma trong do các may tInh có quyn 
bInh dng nhu' nhau, rni may tInh Co quyên chia sé tài nguyen và sü ding các tài 
nguyen ttr may tInh khác. 

9. Ming LAN (Local Area Network,) là mt h th6ng rnng ni b du'c thi& 

k d kt n6i các thi& bj rnng trong mt phin vi nhO vó'i nhau, chng han  nhu h 
th6ng mng trong mt van phOng, trung h9c hoc tOa nhà.... 

10. Mgng WAN ((Wide Area Network,.) là mng din rng vi không chi nm 

trong phm vi mt tOa nba hoc khuôn viên rng ion ma can rnO' rng ra nhiu vj 

ti'I trãi dài trên môt khu vu'c dja l' ci th& ho.c thm chI trên khàp the gió'i. 

11. SAN (Storage Area Network là mt h th6ng 1ui ti'Ei dt chuyên dung cho 

vic kt n6i các thit bj luu trQ' nhu 6 crng, dia quang, bang tCr v&i các may chO. 

12. NAS (NetworkAttached Storage,.) là mt thit bj luit trQ' két nôi vó'i rnng, 
cho phép nhiu ngtrO'i dOng truy cp và chia sC dO' Iiu tO' xa. Khác vi các giâi pháp 

lu'u trO truyn th6ng nhu 6 cO'ng ngoài hay USB, NAS hoat dng nhu' mt may chO 

lu'u trU' dc lap, cho phép ngu'i dOng truy c.p dO 1iu thông qua rnng ni b hoc 
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Internet, gip vic chia sé dU' lieu giü'a các thi& bj và nguô'i dung tth nên don giàn, 
an toàn và hiu qua. 

Diêu 3. Nguyen tc chung bão dam an toàn thông tin và an ninh mng 

1. Vic bào darn an toàn, an ninh thông tin là yêu c.0 bt buc trong qua trInh 

thi& k, xây dirng, vn hành, nâng cp, si1 dmg và buy bó trong irng dung CNTT 

cña co quan nhà ntrcYc. 

2. Viêc tic hin các phuung pháp bão darn an toàn, an ninh thông tin phái tuân 

theo quy djnh cua Lut An toãn thông tin rntng, Nghj djnh s 85/2016/ND-CP và 

Thông tu' s 12/2022/TT-BTTTT. 

3. Thu tru'&ng co quan, don vj là ngu'ô'i chju trách nhirn trirc tiêp clii dto 

Cong tác bâo darn an toàn, an ninh thông tin. 

4. Xác dinh rO quyn han, trách nhiêrn cüa Th: tru'&ng, CáC phông, ban và tlrng 

Ca nhân trong Co quan, don vj di vói cong tác bào darn an toàn, an hinh thông tin. 

5. BO trI nguôn lrc phü hçp vó'i quy mO, diu kin cua Co quan, don vj nhrn 

thrc hin t& nh.t cong tác bão darn an toàn, an ninh thông tin. 

6. Các van bàn có ni dung "Mat" trO' len khi gü'i, nhn qua rnng phãi duc 

thu tru'&ng co quan, don vj cho phép và phái duc mA hóa theo quy djnh cüa Lut 

co yu và các vAn bàn pháp luit lien quan. 

Diêu 4. Cac hãnh vi bj nghiêm cm 

1. Các hành vi bj nghiêrn c.rn v an toàn, an ninh thông tin rnng quy djnh 

tai Diu 7 Luât An toàn thông tin rning, Diu 8 Lut An ninh rnng, Diu 5 Lu.t 

Bào v bI rnt nhâ nu'ó'c ngày iS tháng 11 nAm 2018. 

2. Các hânh vi bj ctrn trong quàn 1', cung cap, sü' diing djch vi Internet và 

thông tin trên rning quy djnh ti Diu 8 Lut An ninh rnng, Diu 9 Lut Vin 

thông ngày 24 tháng 11 nArn 2023, quyên và nghia vi cüa ngiiô sü drng Internet 

theo quy dnh ti DiCu 7 Nghj djnh so 147/2024/ND-CP ngày 09 tháng 11 nArn 

2024 cüa ChInh phü ye quãn I", cung Cap, sü' diing djch vii Internet vã thông tin 

trên mng. 

3. Tu du ni thit bi nitng, thit bi cp phát dja chi rntng, thit bj phát 

song nhu' diem truy cip mtng không day cüa cá nhân vào mIng ni b; tir thay 

di các cài dt h thông mIng cia co quan, don vj. 

4. Tçi' ' thay dôi, gO' bO bin pháp an toàn thông tin cài dt trCn thiêt bj CN'TT 

phçic vu cong vic; tu' thay th, 1p rnó'i, tráo di thành phn cüa may tInh phic 

\'çt cOng vitc. 
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5. Can trô' hoat dng cung cp djch vi cüa h thng thông tin; ngän chn vic 

truy nhâp den thông tin cüa co quan, dan vj Va Ca nhân khác trên rnôi truô'ng rnng, 

trir trixông hgp pháp 1ut cho phép. 

6. Be khóa, trrn cap, sü ding rnit khâu, khóa rnt ma vâ thông tin cüa ca 

quan, don vj vâ Ca nhân khác trên rnôi tru'ông rnng. 

7. Các hânh vi khác lam mt an toàn, bI mt thông tin cüa co' quan, dan vj và 

Ca nhân khác duac trao di, truyn du'a, lu'u trU' trên rnôi truô'ng mng. 

Chu'ongll 

BAO DAM AN TOAN THÔNG TIN MANG 

Diêu 5. Quãn 1 trang thiêt bl  1mg diing cong ngh thông tin trong hoit 
dng cfla co' quail, do'n v 

1. Giao, gãn trach ntiirn cho cá nhân hoc tp th quãn 1, sü' diing trang 

thit bj ü'ng diing CNTT trong hott dng ca quan, dan vj. 

2. Co quan, dan vj quy djnh các quy täc scr ding, giü' gin báo v trang thiêt 

bi ing diing CNTT trong hot dng CO' quan, dan vj trong các tru'à'ng hp nhu': 

mang ra khôi ca quan, trang thit bj üng diing CNTT trong hot dng ca quan, dan 

vj lien quan dn dtt Iiu nhiy cam, cài dtt và câu hInh. 

.3. Trang thit bj i:i'ng diing CNTT trong hott dng Ca quan, dan vi khi thay 

dôi mçic dIch sü' diing hoãc thanh 1' thI ca quan, don vj phái thi.rc hin các bin 

pháp xóa, tiêu hüy dü lieu do darn báo không CC) khâ nàng phic hM. Tru'à'ng hçp 

không th tiêu hüy du'o'c dü' lieu, dan vj phâi thirc hin tiêu hiiy câu phn lu'u trQ' dC 

1iu tren trang thi& bj irng diing CNTT trong hoat dng ca quan, dan vj do. 

4. Thit bi tInh toán Co b phn lu'u trQ' hoc thit bj Iu'u trU' idli mang di bão 

hânh, bâo du'O'ng, sü'a chCia ben ngoãi hoc ngrng sir diing phâi tháo b phQn luu 

trir khOi thit bj hotc xóa thông tin, dEl lieu lu'u trEl' trên thik bj (trii' tru'O'ng h9p d 

khôi phiic dü' lieu). 

5. Co quail, dan vj có trách nhim xãy dçrng quy trinh bão du'ö'ng, bâo tn va 

hu'ang dn cách sr dung, quáii 1)". Vfl hânh h thng ha tang k thut cOa dan vj; 

thit'c hin qLian 1, van hanh vi dinh kS'  kiOm tra, sCm chü'a, báo trI thiM bj (bao grn 

thiet bj di' phong). 

Diêu 6. Quãn I can b, cong chtc, viên chli'c và ngirb'i lao dng 

1. Co quail, dan vj tO chu'c quail tnit các quy djnh v an toàn thông tin nhm 

nang cao lllln thLrc v trách 1lhim báo dam an toân, an ninh thông tin cOa tCmg Ca 

nhan trong Co.  quan, don vj. 
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2. Can b, Cong chirc, viên clii'rc, ngui lao dng phâi tuân thu thirc hin các 

quy djnh bâo darn an toàn, an ninh thông tin cüa co quan, don v rnInh. 

3. Cn phãi b trI nhân s1r Co nãng hrc vâ dio drC darn nhn vi trI phii tráCh 

Cong tác bäo darn an toân, an ninh thông tin, quãn trj h thng CNTT CU CO quan, 
don vi. 

4. Co quan, don vi lap k hoach dâo tao cFio Can bô, cOng chirc, viên Ch1LC vâ 

nguO'i lao dng dê nâng cao kiên thi.'IC co ban vã k' näng an toân rnng, an toán, an 

ninh thông tin; dng thOi, phô bin, Cp nhtt các quy ch v an toàn, an ninh thông 

tin h.ng näm d rni ngu,o,i hiêu rO CaC quyên Va trách nhirn dM vó'i Vi9C báo darn 

an toân thông tin. Kirn tra vic thirc hin CáC ni quy, quy djnh v an toàn, an ninh 

thông tin cüa CO quan, don vj di vó,i Can b, cong chc, viên chüc, ngu'i lao dng 

theo djrth kS'. 

5. Khi Chârn drt hoC thay di Ong viçC, CO quan, don vj phâi: XáC djnh rö 

trach nhiêrn Cua Can b, ông Ch1rC, viên Chl'rC, ngu0i lao dng vá CáC ben lien quan 

v he thng CNTT; hüy tài ldioân, quyên truy hoC thay di quyn truy h 

théng CNTT (nhu: mt khdu, ch&ng thu' so, thu' myc lu'u trü; thu' din ti; may vi 

tInh, thié't b/ luu ti'j dung chung, ...) phi hgp vi Cong viC duç'C thay di., 

DICU 7. Bão darn an toan h thông cong ngh thông tin 

1. Bâo darn an toàn thông tin dôi vó'i trung tarn dU' liu/phOng may chü: 

a) CáC thit bj kt ni rnng, thit bj báo rnt quan trQng nhu tuO'ng lu'a 

(firewall), thit bj djnh tuyn (router), h thông may chñ, h thng lu'u trü' SAN, 

NAS, ... phái duc dtt trong trung tarn dQ liu/phông may thu và phâi du'9'c thiêt 

lap co chê bâo ye, theo dOi phát hin xârn nhp và bin pháp kiiêrn soát truy nhp, 

kêt nôi vt 1 phi hçp vó'i tñ'ng 1hu virc: may chü vâ h thng luu trt; ti rntng Va 

diu mM; thit bj ngun din vâ d1r phOng din khân cp; vn hành, kirn soát, quãn 

trj h thng. Do'n vi vn hânh trung tarn dU 1iu/phông may chci có trách nhirn xay 

ding ni quy hoic huoiig dn lam vic khu vi'c nay. 

b) Ti'ung tarn dCi 1iu/phOng may chñ lâ ldu vc htn ch tiêp can, chi nhü'ng 

Ca nhân có quyên, nhim vi du'p'c giao theo quy djnh imfi du'çc phép vâo trung tarn 

dti' liu/phông may chü. Vic vào, ra phOng may chü phâi du'çc kiêm soát bng thit 

bj bão v (nhu': the ti', sinh trc hoc, ...). 

c) Trung tarn dCi' Iiu/phOng may chü phai du'çrc trang bj h thng lu'u din dü 

cong suât vã duy trI thai gian hoit dng cüa các may chü It nhât 15 phiit khi có su 

cô iiât diCn. 

d) Trung tarn dü 1iu/phông may chii phãi có h thng lam mat diu hOa 

ldiông khI, d rn d darn bao môi tru&ng vn hành; h thông cãnh báo cháy, h 
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thng chQ'a cháy tV dng bang khI, thit bj phông cháy, chü'a cháy khãn cap; h 

thng cânh báo h thng ngun din; h thng chng set lan truyn. Các h thông 

nay phái duçic thit 1p ch d5 cãnh báo phü hçip. Don vj phãi Cu' can b thu'ng 

xuyên giám sat thit bj, h tng cüa trung tarn dü' liu/phông may chi. 

2. Bâo darn an toân thông tin khi sü' ding may tInh: 

a) Ca nhân chi cài dt ph.n rnrn hçp 1 (phn rnêrn có ban quyên thuorig mi, 

phn mrn n5i b du'pc dâu tu' hoic phn rnrn ma nguôn mó' có ngun gao rô rang) 
và thuc danh imic ph.n mrn du'gc phép str diing do co quan có thrn quyn ban 
hành (nu co) trên may tInh ducc dan vj cp cho rninh; không du9'c tr cài dt ho.c 

g bô các phn rrim khi chua có sr dang cüa b5 phn chuyên trách v CNTT; 

thu'ô'ng xuyên cp nhit phn rnrn và h diu hành. 

b) Ca nhân cai dt phn rnm phông, chang ma dc có ban quyên và thiêt 1p 

ch d tix dng cp nhit co' so dü' 1iu cho phn rnrn; khi phát hin bt kS'  d.0 hiu 
não lien quan den vic bj nhim phn rnrn dc hi trên may tInh phãi tt may và 

báo trirc tiCp cho b phth chuyen trach v CNTT dê dUVC xü' l kjp thai. 

C) Ca nhân chi truy nhp vâo cáo trang/công thông tin din tfr, rng dçmg tri'c 

tuyCn tin cy Va CC thông tin phi hp vói chirc näng, trách nhim, quyn hn cua 
mInh; có trách nhim bão rnt tài khoán truy nhp thông tin, không chia sé rnt 
khâu, thông tin cá nhân vó'i ngu'ôi khác. 

3. Báo darn an toàn thông tin dôi vói h thông rnng rnáy tInh oua 00' quan, 

don vj: 

a) H thang mng ni b (LAN) phái duc thit k phân vüng theo chu'c näng 

Co ban phi hp chInh sách an toân thông tin riêng cua Ca quan, don vj, bao garn: 

vüng rnng nguô'i diing; yang mng kt nai h thang ra ben ngoài Internet và cáo 

mang ldiác; vlr1g rnang may chü cong cong; vilng ning may chü ni b; yang rnng 

may chü quán ti'j. Dü' lieu trao dai giQ'a các yang mng phãi du'Q'c quán I', giám sat 

bôi h thông các thiêt bj mng, thit bj báo rnt. 

b) Djnh k' sao lu'u thông tin, dü' 1iu dung chung lu'u trü trên rnng din rng; 
khOng du9'c tit l phuo'ng thrc dang nhtp (cac thông tin nhu'; ten däng ks', mt 

khâu, tiên Ich, têp h tra vâ các cách that khác) cho Cáo to chirc, cá nhân ldiác dC 
truy nhip \'ao hc thông ming din i'ng; không du'9'c tIm each truy nhQp duói bt 

cr hInh that nào vào CáC 1dm virc ldiOng du9c phép truy nhtp. 

c) Ap ding cáo bin pháp k thutt cn thit báo darn an toàn thông tin trong 
hoit dng kt nai Internet, thiéu dáp ang cáo yêu cu sau: có h thang trO'ng lüa 

và h thng bao ye truy nhp Internet, dáp a'ng nhu câu kêt nai, dOng thai, h trç' 

cáo cong ngh ming i'iCng áo thông ding và có phân cá'ng ma hóa tIch hp'p d tang 
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tc d ma hóa dtt 1iu và có khà näng bâo v h thng tru'ó'c các loi thn cong tir 

chM djch vi (DDoS); 19c bó, không cho phép truy nhp các trang tin có nghi ngè' 

chiia ma dc hoc các ni dung không phii hp. 

d) Các thràng truyn dft lieu, duàng truyn Internet và các h thng day dn 

các rntng LAN, WAN phài duçc 1p d.t trong ng, rnáng che dty kIn, hn ch 1diã 

näng tip cn trái phép. Ngt k& ni cng Ethernet không sü ding, dc bit là ö 

khu virc lam vic chung cüa các co quan, don vj. 

4. Quân l' tài khoãn truy c.p: 

a) Ca nhân sir di1ng h thng thông tin dUC cap vâ sü ding tài khoán truy 

nhp vói djnh danh duy nht gn vol Ca nhân do. 

b) Trung hgp Ca nhân thay di vj trI Cong tác, chuyen COng tác, thOi vic 

hoc nghi huu, trong vOng không qua 05 ngày lam vic sau khi Co quyt djnh cüa 

cap có thâm quyn thI co quan, don vj quán l' cá nhân do phái thông báo cho Co 

quan, don vj vin hành h thng thông tin bang van bàn có xác nh.n Cüa thu trithng 

don vi d diu chinh, thu hôi, hüy bO các quyn sü dicing di vói h tMng thông tin. 

c) Tài khoán quàn tij h thng (nhu: tài khoán quãn trj rnng, h diêu hành, thit 

bj kêt ni rnIng, phn rnm, mg diing, Co s& dti' lieu) phãi tách bit vói tài khoân truy 

nhp cüa nguOi siLl' dçing thông thu'O'ng. Tài khoàn h thng phài duc giao dich danh 

Ca nhân lam Cong tác quàn trl.  Hn che dñng chung tài khoàn quán trj. 

d) Khi cO yêu câu khóa quyên truy Cap  h thng thông tin ciLia tài khoãn dang 

hot dng, länh do don vj phãi yêu c.0 bang van bàn gi don vj chiLi quân h thông 

thông tin hoc don vj duc giao v.n hânh trirc tip h thng thông tin d xem xét, 

thu'c hiCn. Don vi van hành he thng thông tin có quyên khóa quyn truy cQp ciLia 

tài khoân trong tru'ô'ng hçp tài ldrnàn dO thrc hin các hành vi thn cong hoc d xay 

ra vn d rnt an toàn, an ninh thông tin. 

d) Vic quàn 1 tài ldioán thu din tiLt' quy djnh theo quy ch ciLia tinh v thit 

lap, quán I vâ sü' diiiig I-J thông thu din tiLr cOng v trong các co' quan nhà rnró'c. 

5. Bào dam an toàn thông tin miLic O'ng ding: 

a) Yêu cu v bão dam an toàn thông tin phái du9'c du'a vào tat Ca CC cong 

doin thit k, xây dmg, trin khai và vn hành, siLt ding phân rnêrn, iirng diing. 

b) Phn nim, O'ng diing phâi dáp iLrng các yêu câu sau: câu hInh phân mêm, 

iLmg diving d xác thirc ngu'O'i sü' diing; giói hn s ln däng nhp sai lien tiêp; gió'i 

ban thè'i gian d chO' dóng phiên kt ni; ma hOa thông tin xác thirc trên h thng; 

khOng khuyn khIch vic dàng nhp t1r dng. 

c) Thiêt lip, phân quyn truy nhp, quán trj, siLt diing tài nguyen khac nhau 

ciLia phãn mém, iLI'ng ding vó'i ngLrô'i sü' diing/nhOrn ngu'è'i siLt' ding có chO'c nang, 
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yeu cau nghip vii ldiác nhau; tách bit cong giao tiêp quàn trj phân mérn i'ng ding 

vói cng giao tip cung cp djch vii; dóng các cng giao tip không sr diing. 

d) Clii cho phép sü' ding các giao thüc rntng Co ho trg chi'c näng ma hóa 

thông tin nhu SSH, SSL, VPN 1ioc tuung du'o'ng khi truy nhp, quãn trj phn rnm, 

ü'ng diing th xa trên rnôi tru'ing rnng; hn ch truy cp dn ma nguôn cña phn 

rnm, irng ding và phãi dit mA ngun trong rnôi truOng an toân do bt phn chuyên 

trách CNTT quAn 12. 

d) Ghi và lu'u giQ bàn ghi nht k h th6ng cüa phn rnrn, ü'ng diing trong 

khoAng thai gian thi thiêu 90 ngày vói nhüng thông tin co' bàn: tho gian,dachi, 

tAi khoán (nu co), ni dung truy nhp và sü' diing phn min, irng dçing; các 1i 

phát sinh trong qua trinh hot dng; thông tin dAng nhp khi quán trj. 

e) Phn rnm, rng di.ing din dU'çYC ki&n tra phát hin Va khcphiic các dim yu 

ye an toãn,an ninh thông tin tru'ó'c khi du'a vào sü' dçing vA trong qua trInh sü' ding 

g) Tliirc hin quy trinh kim soát cAi dt, cp nhât, vá 1i bão mit phn mm, 

i'ng ding trên các may chi, may tInh Ca nhân, thit bj kt ni rni.ng dang hot dng 

thuc h thng mng ni b. 

6. Bão dam an toàn thông tin mirc dQ' 1iu: 

a) Co quan, don vj phãi thirc hin bào v thông tin, dQ' 1iu lien quan dn hot 

dng cong vii, thông tin có ni dung quan tr9ng, nhy cam hoc không phài là thông 

tin Cong khai b.ng các biii pháp nhu': thit 1p phu'ong an bâo dAm tInh bI rnt, 

nguyen vçn và khA ding ci.ia thông tin, dü' 1iu; mA hóa thông tin, dü' 1iu khi luii 

trU' trén h thng/thit bj lu'u trO' dEl' !iu di dng; s& diing chtTt k so dê xác thirc vA 

bAo mit thông tin, dC'r Iiu. 

b) Co' quan, do'n vj din triên khai 1i thng/phu'o'ng tin lu'u trEl' dc lIp vó'i 

he thng luu trEl' trên các may chfi djch vii dC sao luu dir phOng; phân 1oi và quAn 

1 thông tin, dEl' 1iu duc lu'u trti' theo trng 1oi/nhOm thông tin du'çic gán nliAn khác 

nhau; thu'c hin sao lu'u du' phOng các thông tin, dEl' lieu co bàn sau: tp tin câu hInh 

h thng, Anh he diu hAnh may chi.i, co sO' dEl' 1iu; dEl' 1iu, thông tin nghip vii. 

c) Co quan, do'n vi din b tn may tInh riêng không kêt nôi ming, dt mt 

khu, mA boa dü' 1iu vA các biii pháp bAo mt khác bAo dArn an toAn thông tin d 

son thAo, luii trfl dEl' lieu, thông tin vA tAi lieu quan trQng 6' các mü'c d mit, ti 

mat, tuyt mit. 

d) Co' quan, don vi phAi thu'è'ng xuyCn kiiii tra, giám sat các hoat dng chia 

sé, gui, nhin thông tin, dEl' Iiu trong hoat dng ni b cüa rnInh; khuyn cáo vic 

chia Se, gui, nhân thông tin trên rnOi tru'O'rìg mng din phAi sEt dig mitt khCu d 

bAo v thông tin. 
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d) Di vói hoit dng trao di thông tin, dü 1iu vói ben ngoài, Ca quan, don 

vj vâ Ca nhân thi.rc hin trao di thông tin, dü 1iu ra ben ngoài cam kt và có bin 

pháp bão Illt thông tin, d& 1iu du'9'c trao di. Giao djch tri.rc tuyn phài du'qc truyên 

day dü, di.ing dja chi, tránh bj sira di, ti& ! hoc nhân bàn rnt each trái phép; sü' 
dung các co ché xác thii'c rnanh,  chU' k s khi tharn gia giao djch, sr dung các giao 
thñ'c truyn thông an toàn. 

Diêu 8. Xc dnh cp d và phu'o'ng an bão dam an toãn h thông thông tin 

1. Vic xác djnh cap d h thông thông tin và xây drng phu'o'ng an bào v he 

thng thông tin theo cp d phiic vi mic dIch dánh giá an toàn thông tin và báo 
darn an toàn thông tin cho các h tMng thông tin. Nguyen tc bâo dam an toàn 

thông tin theo cp d và nguyen the xác djnh cp d can cir trên các nguyen täc quy 

dinh tai Diu 4, Diu 5 Nghj dinh s 85/2016/ND-CP. 

2. Dam báo an toàn he thông thông tin theo cp d trong hot dng cüa co' 

quan, to chuc phãi duc thrc hin thuông xuyên, lien tc tü khâu thi& k, xây dirng, 

van hành dn khi hfiy bö; tuân thu theo tiêu chun, quy chun k thut. Ni dung 

yêu cu bâo dam an toân h thng thông tin theo cp d t1c hin theo quy drih ti 

Diêu 9 vâ Dieu 10 Thông tu s 12/2022/TT-BTTTT ngày 12 tháng 8 nãrn 2022 cüa 

B tru'óng B Thông tin vã Truyên thông quy djnh chi ti& vâ hung dn rnt s 

diu cüa Nghj djnh s 85/2016/ND-CP ngày 01 tháng 7 nàm 2016 cüa ChInh phü 

v vic bâo darn an toàn h thng thông tin theo cap d. 

3. Dánh giá, phân ioai cp d an toàn thông tin cüa h thng thông tin 

a) Chü quân h thng thông tin có trách nhirn chi do, t chCrc thirc hin 

phu'ong an darn bâo an toãn h thng thông tin theo cp d theo quy dlnh  ti Nghj 

dm11 so 85/2016/ND-CP. 

b) Do'n vj vn hành h tMng thông tin thirc hin xác djnh c.p d và 1p h 

so d xut d1 d bao gôm các tài 1iu du'9'c quy djnh t?i  DMu 15 Nghj djnh s 

85/2016/ND-CP, gui co' quai' có thtm quyOn tharn dnh, pile duyt theo quy djnh 

tai khoàn 1 DiOti 14 Nghj djnh s 85/2016/ND-CP. 

4. }-I thông thông tin khi du'pc d.0 tu xây dimg rnó'i 1lOc mo rng, nâng cap 
can duoc kirn th& v tInh an toàn, bào rnt tru'ó'c khi nghim thu, bàn giao du'a vào 

khai time, sir di7rng theo quy djnh ti diem b ldloàn 3 DiCu 1 0 Thông tu sO 

24/2020/TT-BTTTT ngày 09 tháng 9 nàrn 2020 cfia 13 tru'o'ng B Thông tin yà 

Ti'uyên thông quy dnh ye cong tác ti'iCn khai, giárn sat cong táe trin khai và 

nghiçrn thu dr an dtu tLr u'ng ding CNTT sfr ding ngLlofl vOn ngân sách nhà niiO'c. 



12 

5. Phu'ang an báo darn an toân h thng thông tin: 

a) Phu'ang an bâo darn an toàn h thng thông tin phãi phü hp vói cap d 

cüa he thng thông tin và dáp img yêu cu quy djnh ti Diêu 9, Diêu 10 Thông tu 

so 12/2022/TT-BTTTT; phü hgp vó'i Tiêu chun Quôc gia TCVN 11930:2017 

Cong ngh thông tin - Các k' thut an toàn - Yêu cu ca ban v an toàn h thng 

thông tin theo cp d; các tiêu chu.n, quy chun k9 thut khác và chInh sách an 

toán thông tin rnng (nu co). 

b) Chü quãn h thng thông tin hoc dan vj du9c üy quyên quãn 1' trrc tiêp 
h thng thông tin té chñ'c trin khai phuo'ng an báo darn an toân h thng thông 
tin sau Rhi h so d xut cp d hotc phuang an bão darn an toân h thng dupc 

phê duyt. 

c) Dan vj/b phân chuyên trách v an toàn thông tin thuc dan vj chju trách 

nhirn giárn sat vic trin khai các phisong an bão darn an toàn thông tin da dugc 

phê duyt. 

Diêu 9. Bao darn an toàn thông tin khi tiêp nhn, phát triên, vn hãnh 
Va bao trI h thông thông tin 

1. Khi thirc hin nâng cp, mô' i'ng, thay th rnt phân h thông thông tin, dan 

vj phâi rà soát cp do, phuang an báo darn an toân cüa h thng thông tin vâ thirc hin 

diu chinh, b sung hoàc thay rnói h sa d xut cp d trong tru'èiig hpp can thit. 

2. Khi tip nhn, phát trin, nãng ctp, bâo tn h thng thông tin, dan vj phãi 

tiên hânh phân tIch, xác djnh rüi no có the xáy ra, dánh gin phtrn vi tác dng vâ phâi 

chun bj các bin pháp han ch, loai tniir các rti ro nay vâ yêu câu các ben cung cap, 

thi công, các cá nhân lien quan thic hin. 

3. Trong qua trinh vn hành h thng thông tin, dan vj chii quán h thng 

thông tin cn t1c hin dánh giá, phân !oi h tMng thông tin theo cap d; triên 

khai phuang an bão darn an toãn h thông thông tin dap 1rng yêu câu ca ban trong 

tiêu chuân, quy chuân k9 thut v bão darn an toàn h thông thông tin theo cap d; 

thisàng xuyên kim tra, giárn sat an toân h thng thông tin; tuân thii quy trinh vn 

hânh, quy trinh xr 1 sir c dä xây drng; ghi lai và lu'u trU dy dü thông tin nh.t k' 

h thng d phiic vil quán 1', kirn soát thông tin. 

4. Co quan, don v IiCn quan dn vic phat tniCn phn rnrn iirng diing Co trách 
nhini yêu câu các di tac (nêu co) thiic hin các cong tác darn bão an toân thông tin, 

tránh 1, lot ma ngun và di 1iu, tài 1iu thiCt k& quân trj h thông ra ben ngoài. 

Diêtz 10. Giám sat an toan thông tin rnng 

1. Chü quan h thng thông tin chi d?o  vic giárn sat di vói các h thng 

thông tin thuOc pham vi quail !, phi hop vói dan vi chuyên trách ye an toàn thông 
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tin ciia tinh vâ các dan vj chi.rc näng c11a B Thông tin và Truyn thông giárn sat 

theo quy djnh. 

2. Nguyen tic, yCu cu, ni dung, phixong thñc, h thng k thut phiic vçi 
Cong tác giárn sat thixc hin theo quy djnh ti Thông tu s 31/20 17/TT-BTTTT ngày 

15 tháng 11 nàrn 2017 cüa B Thông tin và Truyn thông quy djnh hott dng giám 

sat an toàn h th6ng thông tin. 

3. Do vj chuyên trách v an toàn thông tin cüa ca quan, dan vj cü 01 lành 

dto doii vl vã 01 can b (hoc 01 dan vj trrc thuc) lam du rni giárn sat an toàn 

thông tin mng d tip nhtn cành báo, cung cp, trao di, chia sé thông tin véti dan 

vi chuyên trách v an toàn thông tin cüa tinh trong các hot dng giárn sat an toàn 

thông tin t?i  co quan, dan vj. 

Diu 11. Kim tra, dánh giá an toàn thông tin 

1. Chü quán h thng thông tin có thm quyn yêu cu kim tra, dánh giá 

di vói cac he thng thông tin thuc thm quyn quãn 1. Dan vj/b phn chuyên 

trách ye an toàn thông tin cüa chü quân h thng thông tin có thtrn quyn yêu 

ciu kirn tra, dánh giá di vó,i các h thng thông tin do mInh phê duyt h sa 

xuat Cap d. 

2. Dan vj chü trI kiém tra, dánh giá là dan vj dU'gC cap có thâm quyn giao 

nhim vii hoic dupc !çra ch9n d thuc hiên viec idérn tra, dánh giá. Dôi tung kim 

tra, dánh giá là chu quán he thng thông tin hoc do'n vj vn hành h thng thông 

tin Va cac h thng thông tin có lien quan. 

3. Ni dung, hInh thrc kirn tra, dánh giá theo quy djnli ti Diu 11 Thông 

tu' sO 12/2022/TT-BTTTT. 

4. Dan vj chuyên trách v an toàn thông tin cüa tinh thirc hin vic kirn tra 

vic tuân thu quy djnh cua pháp lut v bão darn an toàn h thng thông tin theo 

cp d ti Tinh theo quy djnh ti Diu 12 Thông tu' s 12/2022/TT-BTTTT. 

5. Dan v chuyên trách v an toàn thông tin cüa tinh, dan vj chuyên trách v 

an toàn thông tin cia ca quan, dan v thirc hin viçc dánh giá hiu qua cüa cac bin 

pháp bão darn an toàn thông tin theo thm quyn. Ni dung dánh giá là ca sO' d 

diu chinh phuo'ng an báo darn an toàn thông tin cho phi hp'p. 

DiCu 12. U'ng cfru sr cô an than thông tin ming 

1. Nguyen tàc rng ci'u xO' 1 sr cO: 

a) ChO dông, kjp thOi, nhanh chóng, chInh xác, dOng b và hiu qua. 

b) PhOi h9'p chat ch, tuan thi.i quy djnh cüa pháp Iut v diu ph& ñ'ng ci'ru 

ski' cO an toàn thông tin. 
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c) U'ng ciru xü 12 sir c truó'c hct phãi ducic thi'c hién, xü 1 btng hrc hrçcng 

t?i ch Va trách nhirn chInh cüa chñ quãn h thng thông tin. 

d) Vic xü' 1 sv' an toân thông tin phâi bâo darn quyn vá lçii Ich hgp pháp 

ca co quan, dan vj, Ca nhân và bâo rnit thông tin cá nhân, thông tin riêng cüa co 

quan, dan vj khi tharn gia các hot dng rng ctu xü' 1 sii' Co. 

2. Phân nhórn stj cO an toàn thông tin: 

a) Su c do bj tn cong rritng: th cong tü chOi djch vii; tn cong giã rno; 

tn cong sir ding ma dec; truy cp trái phép, chirn quyn diu khin; t.n cong thay 

di giao din; tAn cOng mA hóa phn mrn, d 1iu, thit bj; phá hoi thông tin, dü 

1iu, phn rnrn; nghe trôrn, gián dip, Iy cp thông tin, dQ 1iu; các hInh thirc tAn 

cong mng 1dác. 

b) Ski' c do 1i cüa h thng, thit bj, phn rnrn, h t&ng k thut. 

c) Si,r c do 1i cüa ngui quAn trj, v.n hành h thng. 

d) Sr c lien quan dn các thAm h9a tir nhiên nhu: bAo, 1it, dng dt, hôa 

hoin; huy dng cãc ngun !çi'c nrn ngoAi phim vi ciia dan vj vn hành h thng 

thông tin dê irng phó vOi các sir c quy djnh ti khoAn 1 diu nAy theo phuang an 

tip nh.n, phát hin, phân loi vA xü' 1 ban du hot dng lrng ciru sir cô an toAn 

thông tin rnng. 

3. Phân Ioi mule d nghiêrn tr9ng sir cO: 

a) Thp: Sii' c gAy Anh hu'óng cA nhAn vA không lAm gián doin hay dInh tr 

hoat dng chInh ca Co.  quan, dan vj. 

b) Trung bInh: S c Anh huOng dn rnt nhóm nguài dcing nhung khOng gay 

gián dom hay dInh tr hoat dng chInh cüa co quan, dan vj. 

e) Cao: Sii c tác dng den IdlA nAng vn hAnh cüa h thông thông tin, Anh 

huàng dn dci' 1iu, thiêt bj, gAy Anh hu'ông dn hott dng chung cüa co quan, dan 

vi và hot dng cung Cap djch vii cong cho nguà'i dAn, doanh nghip. 

d) Nghiêm tr9ng: Si cê gay gián don hoc dinh tr h tMng trong mt 

khoAng thai gian ngn, Anh hu'O'ng nghiêm tr9ng den dci' 1iu, thiêt bj CUa h thông, 

gAy thit hi nghiêm trong cho co quail, dan vj vA ngu'O'i dAn, doanh nghip. 

4. Quy trinh phM h9'p i'ng CU'U XLI' l sr eô: 

a) Bu'ó'c I: Nu h thng có nguy ca mat an toAn thông tin mtng thuC thâm 

quyCn ca quan, dan vi trirC tiép quAn 1 till thçrc 1lin tip Bu'ó'c 2. NCu h thng Co 

nguy Ca rnt an toAn thông tin mung thuc Trung tAm Cong ngh thông tin vA 

TruyCn thông trrc thuc SO' Thông tin vA Truyén thông quAn l' (cac h thng du'gc 

triên khai tap trung ti Trung tArn Dci' 1iu tinh) till thrc hin tiêp Bu'ó'c 3. 
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b) Bu'óc 2: Tin hành xü 1 sir c theo quy ch ni b cüa co quan, dan vj. 

Nêu sir cô du'çrc khäc phic thI 1p  biên ban ghi nhn vâ két thüc quy trInh phôi h9p 

xü 1 sir Co. Khi sr Co VU9't qua khâ, näng xü I ciia co' quan, dan vi, lap biên bàn 

ghi nhn vã thrc !iin tip BLró'c 3. 

c) Bu'óc 3: Báo sçr c den SO' Thông tin và Truyên thông theo mu s 01 kern 

theo Quy ch nay. 

d) Bu'óc 4: Phôi hcip vó'i Trung tarn Cong ngh thông tin và Truyn thông 

tric thuc Si Thông tin vâ Truyn thông và các ca quan, dan vj, t chirc Co lien 

quan d tin hành khäc phiic sir cô và thirc hin tip Bu'ó'c 5. 

d) Bu'âc 5: Lp biên bàn ghi nhn và kt thüc quy trInh phi h9p xà 1 sir CO 

theo rniu s 02 kern theo Quy Chê nay. Lãnh do ca quan, dan vj phài chi dao  kjp 

thO'i d khc phiic và hn ch thit hi, báo cáo bng van bàn Cho Ca quan cap ti-en 

ti-ut tip quân 1 và SO' Thông tin và Truyên thông. 

5. TruOng hgp có s1r c nghiêm tr9ng O muc d cao, khn cp hoc vuVt qua 

khà näng khac phiic cüa co quan, dan v, lãnh dao CO' quan, dan vj phãi báo cáo 

ngay cho ca quan cap trên quàn 1 trirc tip và S Thông tin và Truyn thông d 

&rçiC hu'Ong dn, h trçY. 

6. Don vj/b phn chuyCn trách v an toân thông tin có trách nhirn. 

a) Xây dirng phu'ang an tiCp nhin, phát hin, phân 1oti và xir l' ban du su 

cô an toàn thông tin rnng, ing phó sr co an toàn thông tin rnng. 

b) Xây drng quy trInh rng Ciru sir CO an toàn thông tin rnng thông thu'ng 

Va nghiêrn tr9ng theo quy djnh. 

c) PhOi hap vó'i ca quan chrc nãng, các nhóm chuyên gia, ben cung cp djch 

vi h trçi trong vic xü' 12, kh&c phic sr c an toàn thông tin; yêu cau ben cung cp, 

h tro cung Cp quy trinh xir 1 sir cô cho cáC djch vi do ben cung cap, h trcr cung 

cp lien quan dn h thng. 

d) To chirc din tp phu'ang an xr 1 sir c an toàn thông tin theo chi dao  cña 

!ành dao. 

DiCu 13. Dào tao, bOi duö'ng nghip vy, tuyên truyên, phô biên nãng cao 

nhn thIrc v an toàn thông tin mng 

1. Ca quan, dan v xác djnh nhu CU v dào tao  ngun nhân 1irc bâo darn an 

toàn thông tin tai  dan vj rnInh gri SO Thông tin và Truyên thông. Sä Thông tin và 

Truyn thông tOng hp'p, xây dçmg trInh Uy ban nhân dan tinh phé duyt k hoach 

dài han,  k hoch hang nãrn v dào tao, bi du'O'ng nghip vi an toân, an ninh thông 

tin cho can b, cong chñ'c, viên chirc và ngu'O'i lao dng trCn dja bàn tinh và thu'c 

hin t6 chi'c dào tao  theo k hoach dä phê duyt. 
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2. Co quan, don vl t chi.rc dào tao, bôi du'o'ng nghip v1.i v an toàn thông tin 

cho can bô CNTT, can bô chuyên trách an toàn thông tin mng cia co quan, don 

vj; dào to co bàn v an toàn thông tin cho can b quãn 1', ngui si ,  dung may tInh 

thuc c9 quan, do,n vj. 

3. Ca quan, don vi thuông xuyên to chuc các hot dng tuyên truyn, ph 

bin nâng cao nhn thirc v bäo darn an toàn thông tin rnng và an ninh rntng dn 

toàn th bô can bô, cong chrc, viên chrc Va ngui lao dng tai Co quan, don vj. 

4. SO Thông tin và Truyên thông to chuc tuyên truyn, ph biên nâng cao 

nhân th1rc v an toân thông tin rnng và an ninh mng trên dja bàn tInh và thixc 

hin cac ni dung theo k hoach dã duc phê duyt. 

Diêu 14. Bão v dfr lieu cá nhãn trong h thng thông tin 

1. Don vj tharn gia si.r dt.ing li thng thông tin xtr 1 dC! Iiu Ca nhân có tráCh 

nhim xác djnh chInh xác CáC Ca nhân dupc phép truy Cp h thng thông tin d xü 

1' dQ' lieu cá nhân; gui d nghj thay di, thu hi tài khoãn truy Cp h tMng thông 

tin tói don vi v.n hânh h thng thông tin ngay sau khi CO sir thay di phan Cong ye 

xü l' dC! lieu Ca nhân tai don vi. 

2. Ca nhân dUC Cap tài khoàn truy cp h thng thông tin d xir l' dC! lieu 

cá nhân trên h thng CO trach nhirn: 

a) GiQ bI m.t rnit khu và bão v các phuong tin XáC thic khac (nu Có) d 

truy ep h thng thông tin. 

b) Không thyc hin CáC boat dng xü' 1 ho.c khai thác dC! lieu Ca nhân trên 

h thông thông tin ngoâi phm vi trach nhim, nhim vçi dugc phân cong. 

c) Khi không con dupe phân cong xü,  1' dü lieu Ca nhân trên h thng 

thông tin, yêu cãu don vj quán 1' thirc hin thay d6i, thu hi tài khoan; Co trách 

nhiêrn bàn giao tài khoãn cho ngu'Oi tip nhn cong vic nay theo phân cOng cua 

don vj quail l. 

Cliuong III 

BAO DAM AN NINH MNG 

Diu 15. Triên khai hot dng bio v an ninh mlng trong co quan, don vi 

1. Ni dung trin khai hot dng báo v an ninh mng bao gOm: 

a) XIy dçmg phuong an báo darn an ninh ming di vói h thng thông tin; 

phuong an 1mg phó, khäc phçic sçr cô an ninh rnng. 
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b) Ung ding, triên khai phuang an, bin pháp, cong ngh báo v an ninh 

mang dOi vói he thng thông tin và thông tin, tài 1iu duc lu'u trü, soan tháo, truyn 

dua trên h thng thông tin thuc phrn vi quân 1". 

c) T chrc bi thrO'ng kin thüc v an ninh mng cho can b, cOng chirc, viên 

chü'c, nguôi lao dng; nâng cao nàng 1irc báo v an ninh rnng cho 1rc 1ung bão 

v an ninh rnng. 

d) Bão v an ninh rntng trong hott dng cung cp djch vii trirc tuyn, cung 

cp, trao di, thu thp thông tin vi co quan, t chü'c, cá nhân, chia sé thông tin 

trong ni b vâ vi co' quan khác. 

d) Trin khai kirn tra an ninh rnng di vâi h thng thông tin; phông, 

chng hânh vi vi phrn pháp 1utt v an ninh rnng; irng phó, khc phiic sir 

an ninh rn?ng. 

2. Nguô'i dimg dâu co' quan, dan vj có trách nhim triên khai ho.t dng bão 

v an ninh rnng thuc quyn quãn 1. 

Diêu 16. Bão v an ninh ming di vói h thng thông tin quan trçng v 

an ninh quôc gia 

Co quan, don vj có h thng thông tin quan tr9ng v an ninh quôc gia có 

trách nhiêrn: 

1. Kim tra an ninh mng dM vói h thng thông tin quan tr9ng v an ninh 

quOc gia; thông báo kêt qua kiêrn tra bang van ban tru'ó'c tháng 10 hng närn cho 

lu'c lu'ang chuyên trách bâo v an ninh rn1ng theo quy djnh ti Lut An ninh rnng. 

2. Phôi hç'p vói 1ii'c lu'ng chuyên trách báo v an ninh rnng tin hành kim 

tra an ninh rnng dt xuAt. 

3. Chü tn, phi hp vói hrc 1u'ng chuyên trách bão v an ninh rnng có thrn 

quyn thu'è'ng xuyên thrc hin giám sat an ninh rning di vó'i h thng thông tin 

thuc phtm vi quán 1. 

4. Xây dimg co ch tii' cânh báo và tip nhn cãnh báo v nguy co de dpa an 

ninh mang, sir co an ninth mtng, dirn yu, 1 hng bâo rnt, ma dc, phtn ci.rng, 

phn rnm dc hi va d na phu'o'ng an rng phó, khäc phic khn cap. 

5. Xây dy'ng phuo'ng au irng phó, khtc phçic slr cô an ninh rnng di vó'i h 

thông thông tin thuôc phani vi quân 19; trién khai phu'o'ng an i1ng phó, khtc phic 

khi sLr c an ninh rning xãy ra và kjp thà'i báo cáo vói [crc 1u'9ng chuyên trách báo 

v an ninh m.ing có thm quyn. 

6. Tuân thu các quy djnh lien quan khác tai  Luit An ninh mng. 



18 

Diêu 17. Lirc 1u'çng bão v an ninh mng 

1. Lirc 1uçng bâo v an ninh mang c11a Tinh là Tiêu ban an toàn, an ninh 

rnlng và So Thông tin và Truyên thông. 

2. Co quan, don vj có h thông thông tin quan trong v an ninh quc gia có 

trách nhirn b trI 1irc lupng an ninh rnng d bão v h thông thông tin quan tr9ng 

ye an ninh quôc gia. 

3. To chirc, cá nhân dugc buy dng tharn gia bão v an ninh rnng. 

Chu'o'ng IV 

TRACH NHIM CUA CAC TO CH1C LIEN QUAN 

Diu 18. Trách nhim cüa So' Thông tin và Truyn thông 

I. Thirc hin các trách nhirn du'gc giao tti Quy ch nay. 

2. I-Juó'ng dll triên khai, giárn sat, don dc, kiêrn tra vic triên khai các ni 

dung tai  Quy ch nay. 

3. Tham rnu'u giñp Uy ban nhân dan tinh v cong tác bâo dam an toàn thông 

tin trén dja bàn tinh và chju trách nhim truó'c Uy ban nhân dan tinh trong vic bào 

darn an toân thông tin cho Trung tarn tIch hp dti !iu cOa tinh. 

4. ChO trI/phôi h9p vó'i Cong an tinh trong vic huó'ng dan, h t1V các co• 

quan, do'n vj v Cong tác bâo dam an toàn thông tin và an ninh rnng; xây drng k 

hoach, báo cáo v an toàn thông tin rn.ng vâ an ninh rnng cüa Tinh. 

5. Chü trI, phi hçcp vó'i Cong an tinh Va CaC co quan, dan vj có lien quan tien 

hanh kiêrn tra cong tác bão darn an toàn thông tin rnng djnh kS'  hang nàrn hoc dt 

xuat Rhi Co yeU Cau cua CO quai' nba flU,O'C có tharn quyên. 

6. Hang nàm, xây drng và triên khai cac Kê hoch dào tao, tp huân ye cong 

tác bào darn an toàn thông tin mng cho can b, cong chut, viên chirc chuyen trach 

ye cOng ngh thông till cOa các co quan, dan vi. TO chu'c cac hpi ngh, hi thào 

chuyen dê Va tuyen truyen ye all toan thông tin rntng trong Cong tác quan 19 nhà 

nUOC tren dja bàn tinh. 

7. Phi hpp vói Cong an tinh trong cong tác phOng ngua, phát hin, ngän 

clln và xü 19 các hành vi vi plltfll phap lut trên rnôi truäng rntng, nhat là trén các 

cong/trang thông tin din tü, ning xä hgi theo tham quyên. 

8. Là co quan dau rnOi, phoi hpp vó'i các co quan, tO chuc Co tharn quyen 

quan 19 ye all toan thông till; to chuc thrc hiçn vic tiêp nhn và xü 19 các si cô ye 

all toan thông tin rntng tren dja bàn tinh. 
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9. Báo darn an toàn, an ninh thông tin rnng cho các h thng thông tin, ca 
so d& 1iu diing chung cüa tinb. 

Diu 19. Trách nhim cfla Cong an tinli 

1. Chü trl/phi hcp vó'i S& Thông tin và Truyn thông và các dan vj CO lien 

quan xây dirng k hotch, 1drn soát, phOng ng11a, du tranh, ngAn ch.n các 1oi tôi 

pharn 1i ding h thông thông tin gay phi.rang hai  den an ninh quôc gia và trt tix 
an toàn xã hi trên dia bàn tmnh. 

2. Phôi hçp vó'i SO' Thông tin và Truyn thông trong cong tác thanh tra, kim 

tra ye an toàn thông tin. 

3. Diêu tra Va XLV l các to chirc, Ca nhân vi phrn pháp luQ.t v an toàn thông 
tin theo thrn quyn. 

Diu 20. Trách nIiim cña Di ü'ng cüu sr cô an toàn thông tin mng 

1. Di 1rng ciru sir Co an toàn thông tin iTi1ng tinh Phii Yen (g9i tat là Di rng 

ctm) ducrc Chü tjch TiJy ban nhân dan tinh thành 1p và ban hành Quy djnh v 

phu'ang an üng phó kh.n cp sr c an toàn thông tin rnrng trên dja bàn tinh. 

2. Triën khai CáC giãi pháp nhni h trq CáC co quan, dan vj trén dja bàn tinh 

v cong tác bão darn an toàn thông tin rnng, an ninh mng trong ho?t dng üng 

diving cOng ngh thông tin, Chuyên di s& 

3. Phi h9'p kirn tra an toàn thông tin, an ninh rning di vói h thong thông 

tin cüa CáC CG quan, don vi. 

4. To chii'c din tp üng ciru sr c rn.t an toân thông tin rn.ng. 

5. Diu phi các hot dng ü'ng cü'u sir cô ye an toàn thông tin rntng và tO 

chu'c rng cru s1r cô an toàn thông tin rntng ti các co quan, don vj trên dja bàn tinh. 

Diêu 21. TrcIi nhim cüa chü quãn h thông thông tin 

1. Thrc hin trách nhirn cia dan vj chü quàn h thng thông tin theo quy 

djnh tii Quy ch nay. 

2. Chi djo, phân cong các don vj 4n hânh các h thng thông tin trin khai 

Cong tác bão darn an toàn thông tin trong tat Ca. CáC cOng don lien quan dn h 

thông thông tin. 

3. Thrc hiên xác djnh dip do an toàn thông tin và bào darn an toân cho he 

thng thông tin cüa don vl quãn l theo quy djnh t?i  Lut An toàn thông tin rnng 

Va Cac van bàn huó'ng dn thi hành Lut An toàn thông tin rntng. 

4. Ban hânh quy djnh, quy trInh ni bO v bão darn an toàn thông tin grn CáC 

ni dung co bàn iThu quy djnli v quán ! h tang rnng, bâo darn an toàn dü lieu, 
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bão darn an toàn thiêt bi. và ngui dñng dâu cuôi phi hçip vó.i Quy chê nay và các 

quy di.nh  cüa pháp 1ut 

5. Phi h9p, cung c.p thông tin vâ tao  diu kin cho các dan vj có thâm quyn 

trin khai cong tác kirn tra khc phic su c xãy ra môt each kjp thèi, nhanh chóng 

'à dat hiu qua. 

6. Phi hp chat chë vói Cong an tinh, SO' Thông tin và Truyên thông và co 
quan, do'n vj lien quan trong cong the phOng ngra, du tranh, ngän chn các hoat 
dng xârn phrn an toàn thông tin trên khOng gian mng. 

Diêu 22. Trch nhim ella do'n vj In hành h thông thông tin 

1. Thrc hin trách nhirn dOa dan vj vQtn hành h thng thông tin theo quy 

dinh tai Quy ch nay và các nhirn vii do chü quãn h thng thông tin phân cong. 

2. Chi dao, phân cong các b phn k' thut thuc do'n vj (quãn 1 irng ding; 
quan I dt' 1iu; vtn hành h thng thông tin; trin khai va h trg k thut) trin 

khai cong tác báo darn an toân thông tin trong tt cã các cong doan lien quan dn 

h thng thông tin. 

Diêu 23. Trách nhiêm cá nhãn 

1. Thu tru'Ong doi vj thuc dM tu'çYng áp dçing cña Quy ch nay có trách 

nhirn: ph bin tó'i ti'ng can bô, cong chirc, viên chirc Va ngu'Oi lao dng cüa dan 

v; thu'O'ng xuyên 1dm tra viêc thuc hiên Quy ch nay t?i  dan vj; chju trách nhirn 

tru'ó'c pháp 1ut và lãnh dao  tinh v các vi pharn, tht thoát thông tin, dU' lieu rnt 

thuc pharn vi quân I cOa dan vj do không t chirc, chi dao,  k.iêrn tra can b, cOng 

ch'c, viCn chu'c và ngu'O'i lao dng cüa dan vj thrc hiii theo quy djnh. 

2. Can bô, cong chrc, viên chOc, nguè lao dng cia CC co' quan, don v Va 

các don vj k.hác thuc dôi tLrpng áp diing cüa quy dnh có trách nhim: Tuân thu 

Quy chê; thông báo các vn d bat thung lien quan ti an toân thông tin cho dan 

v, b phn chuyên trách v an toàn thông tin rnng cOa dan vj; chu trách nhirn 

tru'ó'c pháp luât và lãnh dao dan vi v các vi phrn, tht thoát dEt lieu rnt cüa dan 

vj do không tuân thO Quy ch. 

Chu'o'ng V 
TO CHU'C THIJC HIN 

Diêu 24. Kinh phi thi'c hin 

Các ca quail, dan vi hang närn b trI !dnh phi cho vic mg ding CNTT nói 

chung va cOng tac báo dam an toàn, an ninh thông tin rnng nói riêng trong ni b 

co quail, don vj mInh; 1p k hoach nâng cp, báo ti'I, süa chü'a, gia ban  ban quyên 

phn rnm, ... d& vó'i các he thng phn cirng, phan mrn nhãm thirc hin tOt cOng 
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tác bào mat, báo dam an toàn thông tin mng và du'a váo dir toán chi närn sau dê 

trin khai thuc hiên. 

Dieu 25. Cong tic kiêm tra 

1. Các ca quan, don vj phái thuàng xuyên kim tra, theo dôi và dánh giá Cong 

tác bão darn an toàn thông tin mng và an ninh rnng ti co quan, dan vj rnInh, coi 

day là nhirn vi trpng tarn cua dan vj. 

2. Giao SO Thông tin vâ Truyên thông ldêrn tra Va báo Cáo Uy ban nhân dan 

tinh vic thirc hin Quy ch nay ti CáC CO quan, dan vj. 

Diêu 26. Chê d báo cIo 

1. Báo cáo dinh ks': 

a) Báo cáo an toàn thông tin djnh k' hang nàrn gm CáC ni dung quy djnh 

ti Diêu 13 vâ Diu 14 Thông tu s 12/2022/TT-BTTTT. 

b) Báo cáo hot dng giám sat cua chu quàn h thng thông tin djnh kS'  6 

tháng theo rnu tti Phi liic 2 Thông tu s 31/201 7/TT-BTTTT. 

2. Báo CáO dot xuât: Báo Cáo Ve cOng táC khC ph1iC ma dC, l hng, dirn 

yêu, triên khai ca.nh báo an toãn thông tin và CáC báo Cáo dt xu.t khác theo yêu 

cau cüa SO Thông tin vâ Truyên thông hoC yêu CâU cua lành do tinh. 

3. Trách nhiêm lap, phê duyt báo Cáo: 

a) Các co quan, don vj lien quan có trách nhim 1p báo cáo djnh kS',  dt xu,t 

theo yêu CU và hu'óiig dn cüa So' Thông tin và Truyn thông; 

b) S& Thông tin vâ Truyn thông chju trách nhim tp hçp, tOng h9p báo cáo 

COa các co quan, dan vj, trInh Uy ban nhân dan tinh phê duyt, giri CaC CO quan 

quán 1 nhâ nuó'C v an toàn thông tin. 

Diêu 27. Khen thtr&ng, k' IuIt 

1. Hing nàrn, So Thông tin và Truyên thông cAn c1r kt qua kim tra, dánh 

giá, báo cáo cong tác báo darn an toán thông tin rnng cüa các co' quan, dan vj d 

xuit Uy ban nhân dan tinh xern xét khen thu&ng cho CáC Ca nhân, dan vj Co nhiu 

thành tIch trong Cong tác bâo dam an toàn thông tin ming theo quy djnh hin hành. 

2. Té chirc, cá nhAn có hânh vi vi ph?m quy ché nay thi ty theo tInh chit, 

niii'c do vi ptm ma bi xü' 1 theo quy djnh hiên hành. 

Diêu 28. Trch nhiêm tlii hãnh 

1. SO' Thông tin và Truyên thông chi trI, phôi hpp vó'i các sO', ban, ngânh, Üy 

ban nhân dan các huyn, th xA, thành ph; Ca quan, don vj và CáC cá nhân, t chirc 

có lien quan trin khai thirc hin tt ni dung Quy ch nay. 

1' 
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2. Các co quan, don vj chñ dng xây drng, ban hành Quy ch ni b v darn 

bâo an toãn, an ninh thông tin trong hot dng irng diing CNTT ti dan vi rnInh phi 

hçip vói Quy ch nay. 

Trong qua trInh thuc hiên QUy the nay, nêu Co nhcrng van dé Rho khän, vu'ó'ng 

mac, CáC CO quail, don vj phán ánh v SO Thông tin vâ Truyên thông dê tong hçp, 

báo cáo Üy ban nhân dan tinh xern xét, sira di, b sung quy chê./. 



DANH MUC  MA 
THÔNG T 
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ngày ji 2..  tháng 

ULUC 
NH1NG CITU SUCOANTOAN 
IMA BÀN TfNH PHU YEN 
hsó': (O /2025/QD-UBND 
Uy ban nhán dan tinh Phz'i Yen,) 

STT MIu s Ten Mu biu 

1 Mâu s 01 Báo cáo ban du sr c an toân thông tin rnng 

2 Mu so 02 Báo cáo Ret thiic üng phó si.r cô 
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MAU sO 01 

BAO CÁO BAN DAU SJ' CO MNG 

THÔNG TIN YE TO CHC/CA NHAN BAO CÁO SI CO 

• Ten to chi.rc/cá nhân báo cáo su' c (*)  

• Dia chi: (*)  

• Diên thoai (*) Email (*)  

NGIIOI LIEN H 

• Ho vã ten (*)  Chü'c vu:  

• Diên thoai (*) Email (*)  

THÔNG TIN CHI TIET YE H THONG B!  SI CO 

Ten dan vj vn hânh h thng 
thông tin (*): 

Din ten dan vj vn hành hoc duQ'c thuê 
vn hành h tho'ng thông tin 

Co quan chü quân: Din ten co quan chii quán 

Ten he thong bi SU Co 
Din ten he thô'ng bi su' cô' và ten min, 

. 
d,ia chi ip lien quan 

Phân lo?i cap d cüa h thng 
thông tin, (nu co) 

U Cp d 1 U C.p d 2 U Cp d 3 

U Cap d 4 U Cap d 5 

To chi,rc cung ctp dich vu an toân 

thong tin (iieu co): 

• 
Then ten nha cung cap a day 

Ten nba cung cap dich vu kt ni 

ben ngoai (neu co) 
• 

Then ten nha cung cap a day 

Dái dia chi Public IP k.êt ni vói 

hi thong ben ngoai: 
Thenthongtino'day 

Mo tã so bô v su' Co (*) 

D ngh/ cung cá'p int ban t6m tct ngcn gQn v sy' cá bao gain dánh giá so' 

cuc tcln cong dà xay ra chtra vô bct k)> các nguy co dan dn khá nàngphô hogi 

hoic gián dogn cl/c/i vy. Cling vui lông xác d/nh nn'c d5 nhgy cam cz.a thông 

tin lien quan hoc nhliiig dO'i twQ'ng b/ ánh hu'ó'ng bó'i sy' cá: ........................ 

Ngây phát hin sr c 
(*) 

(Ngày/Tháng/NOin) 

Thi gian phát 

hiên (*): 
... gb' ... phut 



25 

HIEN TRLNG SIX CO (1 

El Dâ duyc xt:r i 

El Chtra duot xCr 1? 

CACH THIJ'C PHAT HIEN * (Dánh dá'u nhil'ng cách thic dU'Q'C sz' chtng d 

phát hin sz co',) 

El Qua h thng phát hin xârn nhp o Kirn tra dü lieu lu'u Iui (Log File) 

El Nhn ckrçic thông báo tir:  

El Khác, do là  

BA GIYI THÔNG BAO Siy cO CHO * 

El Thành viên rnng 1uói chju trách nhirn irng cru sii' cê cho to chirc, Ca nhân 

El ISP dang tr1rc tip cung cp djch v11 

El Co'quandiuphi 

THÔNG TIN BO SUNG VE HI THONG XAY RA SII cO 

• He diu hành Version  

• Các dich vu có trên he thng ('Dánh dáu nhI?ng djch vy dWQ'C si'c ding trên Ii 

tho'ng,.) 

El Web server El Mail server El Database server 

ElDjchvi.ikhác,dólà  

• Các bin pháp an toàn thông tin dâ trin khai (Dánh dá'u nhting bin pháp dã 

trié'n khai) 

El Antivirus El Firewall El H tMng phát hin xârn nhp 

El Khác:  

• Các da chi IP cüa h thng 

(Lit ice dia chi IF si dyng trCn Internet, khóng iit icC dja chi IF nç51 bç5) 

• Các ten mien cüa h thng  

• Miic dIch chInh sà diving h thng  

• Thông tin gü'i kern 

El NhIt k h thng o Mu virus / m dc 
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D Khác:  

Các thông tin cung cap trong thông báo sr cô nay déu phái dugc giU bI mit: 

Co Không 

MEN NGH, BE XUAT HO TR 

Mo tã v d xut, kin nghj 

Dé nghf cung cap torn iuçic v các kiê'n nghf và d xuth h trcr &ng c&u (néu co) 

THOT GIAN THUC HI1N BAO CÁO SU' CO: 

(Ngày/Tháng/Nàrn/Giô'/Pht): 

CA NHAN/NGI1fl DAI DIN THEO PHAT LUiT 
(ICj ten, dOng dá'u) 

* Ciiá iii Ic/i: P/ian (*,) là nhing thông tin bat buc. Cácphdn con iqi Co the loqi bO 
nu khong có thông tin. 
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MAU SO 02 

BAO CÁO KET THIJC ING PHO siy cO 
THÔNG TIN yE TO CHUC/CA NHAN BAO CÁO 

• Ten to chirc/c nhn báo cáo su c (*)  

• Dia chi: (*)  

• Diên thoai (*) Email (*)  

KY HIU BAO CÁO BAN DAU siy CO 
Skhiu Ngàybáocáo......./201... 

THÔNG TIN CIII TIET yE HI THÔNG B!  SIJ' cO 

Ten don vj vn hành h tMng thông 
tin: 

Din ten don vj vn hành hoc duQc 
thuC vçn hành h thô'ng thông tin 

Co quan chü quân: Dkn ten co quan chi quán 

Ten h thng bj si.r c Din ten h tho'ng bj sc c6 

Phân loai cp d cüa h thng thông 
tin, (n&i co) 

Cp d 1 Cp d 2 E Cp d 3 

Li Cp do 4 Li C.p d 5 

Tên/Mô tã ye sir cô 

Ngày phát hin s1r cô 

......I.... 

(Ngày/Tháng/Näin) 

ThOi gian phát hiên 
(*). gb'.... pnut 

Kt quã xuuisy c  

Cung cá, tom tdt tO'ng quát v nhüng gl dä xáy ra và cách thc giái quyê't, d 
xuá't giáipháp &ng thu u'ig sy c nhrn xz.e lj nhanh sy co, giám nhç rli ro và 
thit hçii dó'i vái sy cO' two'ng 4c trong tu'ong lai... 

Các tài lieu dInh kern 

Lit kC cOc tOi lieu lien quami ('bOo cáo diln biê'n sy' cO'; phuvng an thi), logfile...) 

CA NHAN/ NGU'O'I IMI DI1N THEO PHAT LU4T 
(Kj ten, dOng dO'u) 

* c/ia tizIcli: Phn (*,) là nhTh'ig thông tin bdt buc. Cácj,hdn con iai cO th loal bó 
néCu khOng có thong tin. 
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