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SE)CAO BANG Poc lap - Tw do - Hanh phuc

QUY CHE
Quan ly, van hanh, khai thac va sir dung
Hé théng thw dién tir cong vu tinh Cao Bing
(Ban hanh kém theo Quyét dinh sé /6 /2025/0D-UBND

ngay /4 thang 6 nam 2025 cua Uy ban nhan dan tinh Cao Bang)
K 0 SO U AL b Tin e
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Chuong I
QUY PINH CHUNG

bieu 1. Pham vi diéu chinh va ddi twong ap dung

1. Quy ché nay quy dinh viéc quan ly, van hanh, khai thac, st dung Hé
théng thu dién tir cdng vu tinh Cao Bang.

2. Quy ché nay duoc 4p dung d6i véi co quan nha nudc tinh Cao Bang; can
bo, cong churc, vién chie, nguoi lao dong thude cac co quan nha nudc tinh Cao
Bang va cac co quan, té chirc, ca nhan khac c6 lién quan (sau déy goi tit 1a co
quan, té chtic, ca nhan) khi st dung thu cong vu tinh Cao Bang.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngir dugc hiéu nhu sau:

1. Thu dién tir cdng vu: La dich vu chuyén thu dudi dang sé qua mang may
tinh, Internet thdng qua cac hop thu dién tir.

2. Hé thong thu dién tir cdng vu la hé thong thdng tin quan 1y cac hop thu
dién tir va thuc hién chuyén thu dién tir.

3. Tai khoan thu dién tir 12 thong tin bao gom dia chi thw dién tir va mat
khau dé truy nhap vao hop thu dién tir thuc hién giri va nhan thu dién tir.

4. Hop thu cong vu ca nhan 1a hop thu dién ta thuoc He théng thu dién tu
cdng vu cap cho ca nhan.

5. Hop thu cong vu co quan, t chuc 12 hop thu dién tir thuoc Hé thong thu
dién tir cng vu cap cho co quan, td chic.

piéu 3. Hé thong thw dién tir cong vu

1. Hé thdng thu dién tir cdng vu 1a hé thdng théng tin dung chung cua tinh
Cao Bang, c6 tén mién 13 @caobang.gov.vn va dia chi truy cap trén moi truong
Internet 1a: https://mail.caobang.gov.vn; dugc xay dung va to chirc van hanh nham
muc dich cung cap phwong tién guri, nhan thong tin dudi dang thu dién tir trén moi
trudng Internet cho cac co quan, t6 chic, ca nhan trong hoat déng cong vu.
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2. Céc co quan, td chtc, ca nhan sir dung Hé thong thu dién tir cong vu
khi trao d6i vin ban, hd so, tai liéu, thdng tin vé quan 1y, diéu hanh, phéi hop
cdng tac va nhiing thong tin khac lién quan dén hoat dong thuc thi céng vu theo
chirc nang, nhiém vu duoc giao (trir cac van ban, tai liéu thuoc danh muc bi mat
nha nudc).

3. Str dung bo ma ky tu chir Viét theo tiéu chuan TCVN 6909:2001 va bo
g6 chir tiéng Viét Unicode dé thé hién cac noi dung, vin ban trao d6i trong Hé
théng thu dién tir cong vu. Dir liéu &m thanh, hinh anh, tép tin trao doi qua Hé
théng thu dién tir cong vu phai tudn tha céc tiéu chuan vé ung dung cng nghé
thong tin trong co quan nha nudc hién hanh.

Piéu 4. Nguyén tac quan ly va sir dung

1. Co quan, t6 chuc, ca nhan st dung Hé théng thu dién tir cong vu dé trao
d6i van ban, hd so, tai liéu, thdng tin vé& quan 1y, diéu hanh, phdi hop cong tac va
nhitng thdng tin khéac lién quan dén hoat dong thuc thi cdng vu theo chirc ning,
nhiém vu duoc giao.

2. Khong st dung Hé thong thur dién tir cdng vu dé trao doi cac noi dung
thong tin Xau gy phuong hai dén an ninh qudc gia, trat tu, an toan xa hoi; tuyén
truyen kich dong bao luc, doi truy, toi ac, t¢ nan xa hoi, mé tin di doan; pha hoal
thuan phong my tuc cua dan toc; tiét 16 bi mat nha nude, bi mat quan sy, an ninh,
kinh té, d6i ngoai va nhitng bi mat khac do phap luat quy dinh; dua thong tin
Xuyén tac, vu khdng, xic pham uy tin caa to chic, danh du, nhan pham cuaa cong
dan: quang céo, tuyén truyén, mua ban hang héa, dich vu bi cdm; truyén ba tac
pham bao chi, vin hoc, nghé thuat, xuat ban pham bi cAm; phat tan virus may tinh
thong qua hop thu dién tir c& nhan vao Hé thong thu dién tir cong vu.

. ) _ Chwong Il o
QUAN LY, VAN HANH, KHAI THAC VA SU DUNG
HE THONG THU DPIEN TU CONG VU

Pi¢u 5. Pinh dang hop thw dién tir cong vu

1. Binh dang tén hop thu dién tir cdng vu co quan, td chic

a) Hop thur dién tir cong vu cua cac co quan, to chirc cap dat theo cau tric
sau: <tén hoac tén viét tat cia co quan viét lien, khong dau>@caobang.gov.vn.

Vi du: sokhcn@caobang.gov.vn la hop thu dién tir cong vu cua So Khoa
hoc va Cong nghé.

b) Hop thur dién tir cdng vu clia cac xa, phuong dit theo cau tric sau: <tén
xa, khong dau> @caobang.gov.vn

Vi du: ubndtangiang@caobang.gov.vn la hop thu dién tir cong vu ciaa Uy
ban nhan dan Phuong Tan Giang.
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) Hop thu dién tur cOng vu cac phong, ban, don vi truc thudc co quan, tb
chure dat theo cau trac sau: <tén phong, ban, don vi truc thudc viét lien, khong
dau>.<tén viet tat so, ban, nganh hoac tén xa , khéng dau>@-caobang.gov.vn.

Vidu: phongglbcvtcds.skhcn@caobang.gov.vn la hop thu dién tir cong vu
ctia Phong Buu chinh vién thong va Chuyén doi so, S& Khoa hoc va Cong nghé.

d) Hop thu dién tir cong vu cac co quan, to chire khac dat theo ciu tric sau:
<tén phong, ban, don vi truc thudc vict lien, khong dau>.<tén co quan, t6 chuc,
khong dau>@caobang.gov.vn.

Vi du: hoinongdan@caobang.gov.vn la hop thu dién tir cong vu caa Hoi
ndng dan tinh Cao Bang.

2. binh dang hop thu dién tir cong vu cho ¢ nhan

Tai khoan ctia can b, cong churc, vién chic va cac ca nhan khac dat tén
theo cau trac sau: <tén viét day du, ho va chir dém viét tat, khong dau>.<tén viét
tat co quan, to chirc cong tac>@caobang.gov.vn.

Vi du: phuchv.tgg@caobang.gov.vn la tai khoan hop thu dién tir cong vu
cua 6ng Hoang Van Phuc la cong chuc, vién chic thudc Uy ban nhan dan phuong
Tan Giang.

3. Trong truong hop Khi tao 1ap tén hop thu dién tir cdng vu cho cac ca
nhan, ma bi trung tén, tring co quan véi cac hop thu dién tir cong vu khac da dugc
cap, co quan quan ly h¢ thong thu dién tir cong vu chu dong dat tén hop thu dién
tir cng vu dé tranh bi tring theo nguyeén tac, tén hop thu phai ngan gon, dé nhé
va ¢4 tén ca nhan, tén co quan, t6 chic duoc cap hop thu do.

Vi du: Pam Vian Hung va Pang Van Hung cung la cong chuc, vién chic
cua So Khoa hoc va Cong nghé thi dat nhu sau:

- hungdv.skhcn@caobang.gov.vn la tai khoan cia BPam Van Hung.
- hungdv1l.skhcn@caobang.gov.vn la tai khoan cta Pang Van Hung.
Picu 6. Quy cach dit mat khau cho hép thw dién tir cong vu

1. Co quan, t6 chirc, ca nhan dugc cap hop thu dién tir cdng vu phai thay
doi mat khau mac dinh trong lan déu dang nhap ngay sau khi duoc cap va dinh ky
03 thang thay doi mat khau trong qua trinh str dung.

2. Mat khau str dung cho hop thu dién tir cong vu phai c6 do dai toi thieu
08 (tam) ky tu tr¢ [én bao gom ky tu in hoa, ky ty in thuong, it nhat c6 mot ky tu
chit 6, ky tu dc biét (1, @, #, %, $, *, &).

Piéu 7. Tham quyén, quy trinh cap méi, thay doi, cap lai mat khau, thu
hoi hop thw dién tir cONg vu

1. Tham quyén, cap méi, thay d6i, cap lai mat khau, khéi phuc hop thu dién
tr cOng vu
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a) Trung tam Cong nghé s6 va Truyén thong So Khoa hoc va Coéng nghé
duoc giao truc tiép thuc hién cip moi, thay doi, thu hdi hop thu dién tir cdng vu
thuoc Hé théng thu dién tir.

b) Khi ¢ yéu CAu cap m&i hoic thay dol thdng tin hop thu dién tr cong vu
cua co quan, t6 chirc hodc ca nhan thudc quyén quan ly, co quan, t6 chirc co vin
ban dé nghi guri qua Hé théng quan 1y van ban diéu hanh vé Trung tdm Céng nghé
sb va Truyén théng, S& Khoa hoc va Cong nghé.

2. Quy trinh cAp méi, thay doi thong tin, cap lai mat khau hop thu dién tir

Khi c6 yéu cau cip méi, thay d6i thdng tin, tam khoa, cap lai mat khau hop
thu dién tir co quan, to chac giri van ban téi Trung thm Cong nghé sé va Truyén
thong, So Khoa hoc va Cong nghé qua Hé thong Quan 1y van ban va Biéu hanh
hoic qua hop thu dién tir hotromail @caobang.gov.vn (theo mau Phu luc kém Quy
ché nay). Quy trinh cap mai, thay d6i théng tin, cap lai mat khau, thu hoi hop thu
dién tr nhu sau:

a) Budc 1: Co quan, to chuc, ca nhan ¢6 nhu cau cap mai, thay doi thdng tin,
cap lai mat khau, thu hoi thu dién tir ciia co quan, t6 chic, ¢ nhan guai van ban dé
nghi vé Trung tdm Cong ngh¢ so va Truyén thong, S Khoa hoc va Cong nghé.

b) Budc 2: Trung tam Cong nghé s va Truyen thdng, S¢ Khoa hoc va Cong
ngh¢ tiép nhan, xem xét dé Xuat ciia co quan, to chuc, ca nhan. Neu noi dung dé
xuat chua phu hop thi dé nghi diéu chinh lai. Néu dam bao yéu cau thi thyc hién
budc 3.

_¢) Budc 3: Thyc hién ra soat, cap mdi, thay doi thdng tin, cap lai mat khau,
thu hoi theo danh sach tai khoan dé xuat kem theo.

d) Budc 4: Van ban tra 16i vé viéc cdp méi, thay doi, cap lai mat khau, thu
hoi hop thu dién tur dugc gui dén cac co quan, to chuec.

Thoi han giai quyét: Trong thoi han 05 ngay Iam viéc ké tir khi nhan dugc
van ban d€ nghi, Trung tam Cong ngh¢ so va Truyen thong, S¢ Khoa hoc va Cong
nghé xtr ly va thdng béao cho co quan,to chic bang van ban.

Piéu 8. Tam khoa, khdi phuc hp thu dién tir cong vu

1. Tam khoa hop thu dién tir cOng vu la viéc ap dung cac bién phap ky thuat
trén hé thong thu dién tir cong vu dé tam thoi khong cho phép ngudi sir dung truy
nhap, str dung hop thu dién tir cong vu. Hop thu dién tir cong vu bi tam khoa van
c6 thé nhan thu dién tir cong vu. Sau thoi gian 30 ngay ma khong c6 dé nghi khoi
phuc lai hop thu dién tir céng vu thi Trung tim Cdng nghé sb va Truyén théng,
S¢ Khoa hoc va Cong nghé thyc hién thu hoi hop thu dién tu.

2. Hop thu dién tir cbng vu thudc cac truong hop sau day sé bi tam khoa:

a) Khong phat sinh dang nhap vao hé thdng thu dién tir cong vu trong
khoang thoi gian 90 ngay ma khéng théng bao ly do;

b) Bi virus chiém dung; bi chiém dung, 16 lot mat khau; tham gia vao qua
trinh phat tan thu rac, ma doc dugc co quan chirc nang an toan thong tin canh bao;
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¢) Tham gia vao céac hoat dong khong dugc lam quy dinh tai khoan 2 biéu
4 Quy ché nay.

3. Quy trinh khoi phuc hop thu di¢n tir cdng vu bi tam khoa nhu quy trinh
tai khoan 2 Bieu 7 Quy ché nay.

) Chuong 11 ) ) ) )
TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN

Piéu 9. Trach nhiém cia Sé Khoa hoc va Céng nghé

~ 1.Cdtrach nhiémquan ly, xay dung, dam bao an toan thong tin, duy tri thong
suot trong qua trinh quan ly, van hanh va sur dung hé thong thur dién tir cong vu.

2. Nghién ciu trien khai tich hop, chia sé dit ligu h¢ thong thur dién tir cong
vu V@i cac hé thong théng tin dung chung cua tinh.

3. Lap dy toan kinh phi cho viéc quan Iy, duy tri, phat trién, bao tri hé thong
thu dién tir cong vu trinh Uy ban nhan dan tinh xem xeét, phé duyét.

4. Thong béo dau moi tiep nhan thdng tin cua c nhan phan anh, kién nghi
trong qua trinh su dung hé thong thu dién tir cong vu.

5. Kiém tra, thanh tra hodc dé nghi xa Iy vi pham ddi voi cac co quan, to
chuc, c& nhan su dung tai khoan thu dién tu trai quy dinh hién hanh.

6. Giao Trung tdm Cong nghé s6 va Truyen thang thyuc hién céc nhiém vu
truc tiep quan ly, van hanh H¢ thong thu dién tir va don doc, kieém tra viéc thuc
hién, cap phat dia chi thu.

Piéu 10. Trach nhiém cia to chirc cung cap dich vu cong nghé thong
tin Hé thong thw dién tir cOng vu

1. Bdo dam céac diéu kién ky thuat vé tinh on dinh, tai nguyén luu trit, toc
d6 trao doi, dung luong hop thu dién tir cong vu, kha nang du phong.

2. Bao dam cac diéu kién ky thuat an ninh mang, an toan di liéu, phong
chbng virus, mi doc, loc thu rac, tao 1ap ché d6 x6a b, luu trir thdng tin va ché
d06 Iuu trit dy phong di liéu cua hé thong thu dién tr cong vu. Thudng xuyén kiém
tra, ra soat nham phat hién su co (néu co) dé kip thoi xir Iy, khac phuc dé hé théng
thu dién tir cong vu ludn duoc van hanh thong sudt, lién tuc.

3. Théng bao Trung tdm Cong nghé s6 va Truyén théng, S¢ Khoa hoc va
Cong nghé trude 03 ngay lam viéc khi bat budc phai tam nging cung cap dich vu
hé thong thu dién tar cdng vu vi ly do ki thuat dé thong bao céac to chic sir dung.

4. Thudng xuyén nang cap, cap nhat, chinh stra céc chirc ning cta hé thong
thu dién tir cdng vu theo yéu cau cua chu tri thué dich vu, ¢ trach nhiém bao céo
S¢ Khoa hoc va Cong nghé dinh ky theo quy dinh.
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Piéu 11. Trach nhiém co quan, to chirc sir dung hé thong thw dién tir
cong vu

1. Chi dao trién khai thyc hién nghiém tlc Quy ché nay trong pham vi quan
ly ctia co quan, don vi. Tuén tha cac quy dinh vé quan ly, sir dung Hé thong thu
dién tr cdng vu va cac quy dinh bao dam an toan théng tin co lién quan.

2. Poén ddc st dung thu dién tr cdng vu cta co quan, to chic va ca nhan
phai thudng xuyén cap nhat, kiém tra. Chiu trach nhiém trong viéc dam bao an
toan va bao mat thong tin theo quy dinh phép luat. Lap danh sach yéu cau cap
méi, thay ddi, thu hdi hop thu dién tir cua cac phong, ban, don vi truc thudc, ca
nhan cia co quan, to chtc, ca nhan minh vé S& Khoa hoc va Cong nghé dé kip
thoi xtr ly.

3. Thuc hién bao cdo dinh ky (trudc ngay 30 thang 11 hang nam), dot Xuat
tinh hinh quan ly va st dung Hé théng thu dién tr cong vu theo yéu cau vé So
Khoa hoc va Cong nghé dé tong hop, bao cao Uy ban nhan dan tinh.

Piéu 12. Trach nhiém c& nhan sir dung hé thong thw dién tir cong vu

1. Tai khoan thu dién tir cdng vu ca nhan duoc cap dé sir dung trao doi
thong tin phuc vu cong viéc hang ngay, ho trg thuc hién nhiém vu va cong tac
chuyén mén duogc giao.

2. Bao quan mat khau dé dam bao an toan cho tai khoan thu dién tir cong
vu duogc cap; khi dugc cap tai khoan thu dién tir cong vy, c& nhan phai truy cap
va thay doi ngay mat khau dé bao dam an toan, bao mat caa thu dién tir cong vu.

3. St dung hé thong thu dién tir cdng vu theo quy dinh tai Quy ché nay va
cac quy dinh ctua phép luat c6 lién quan; chiu trach nhiém vé thong tin ciaa minh
khi gui, nhan qua thu dién ta.

4. Khoéng str dung tai khoan thu dién tir cong vu dugc cap dé dang ky cac
dich vu truc tuyén trén Internet nhu: dang ky tai khoan mang xa hoi, website
thuong mai, dién dan cong cong, cac hoat dong nhan thu gidi thiéu, quang ba,
quang cdo va céac dich vu khdng phuc vu hoat dong cong vu cta cac co quan, to
chure, ca nhan trén Internet.

5. Khi phat hién nhiig thu dién tir c6 ma doc, co duong links la thi thuc
hién x6a bo. Truong hop thu dién tr c6 nguy co phat tdn ma doc thi ca nhan phai
thong bao dén co quan quan ly phoi hop xt ly kip thoi.

6. Khong phat tan thu radc hodc cac thu dién tir khong ding muc dich st
dung cua hé thong thu dién tir cong vu thong qua dia chi sir dung caa minh.

) Chuong IV
TO CHUC THUC HIEN

Piéu 13. Khen thuéng, xir Iy vi pham

1. Co quan, t6 chirc, ca nhan c6 thanh tich trong cong tac quan ly, van hanh
hé thong thu dién tir tinh Cao Bang dugc khen thudng theo quy dinh ctia phap luat.
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2. Co quan, t6 chtic, ca nhan c6 hanh vi vi pham Quy ché nay, tiy muc do
s€ bi xur Iy theo quy dinh ctia phap luat.

Piéu 14. T6 chirc thuc hién

1. Hg thdng thu dién tir cong vu dam bao duy tri, van hanh bang nguon kinh
phi tir ngan sach nha nuéc. Kinh phi cho viéc quan ly, duy tri, van hanh H¢ thong
thu dién tir cdng vu duoc du toan vao kinh phi su nghiép hang nam cua S¢ Khoa
hoc va Cong nghé.

2. S¢ Khoa hoc va Cong nghé chu tri, phdi hop véi céc co quan, to chirc ¢6
lién quan trién khai thuc hién Quy ché nay.

_ 3.Trong qua trinh thyc hién Quy ché, néu c6 kho khan, vudng mac, phat sinh
can stra doi, bo sung, cac co quan, to chirc, ca nhan kip thoi bao cép vé S& Khoa hoc
va Cong nghé dé tong hop trinh Uy ban nhan dan tinh xem xét, diéu chinh./.



Phu luc
MAU PANG KY CAP MOI, THAY POI THONG TIN, CAP LAI MAT
KHAU, THU HOI VA KHOI PHUC LAl
(Kém theo Quy ché quan ly, védn hanh, khai thac va si dung
Hé thong thur dién tir cong vu tinh Cao Bang)

<CO QUAN CHU QUAN> CONG HOA XA HQI CHU NGHIA VIET NAM
<CO QUAN, TO CHUC Péc lap - Tu do - Hanh phuc
QUAN LY TRUC TIEP>
<86, ky hieu> ngay thang .... nam ....
VIv dang ky.....

Kinh gui: Trung tam Cong nghé sb va Truyén théng, So Khoa hoc va Cong nghé.

No6i dung yéu cau:

1. Pé nghi cap méi hop thu dién tir cong vu co quan, t6 chirc nhu sau:

Dé nghi
Stt Tén co quan don vi Cip Cap lai Thu
mai mat khau | hdi
01
2. Bé nghi cip mai hop thu dién tir cong vu ¢ nhan:
Pé nghi
Stt Ho va tén Chirc vu Pon vi - _ Cép lai Thu
Cap moi VLT A
mat khau | hoi
01
Danh sdach dé nghj: ... .........tai khoan.
Noi nhan: XAC NHAN CUA CO QUAN
- Nhu trén;
-Luu VT.

Ghi chu: Théng tin dé nghi: danh ddu X vao 6 twong iig.
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