UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH LAM PONG Pic lap - Tw do - Hanh phiic
S6: 09  /2026/QD-UBND Lam Déng, ngay 0Zthdng 02 nim 2026
QUYET PINH

Ban hanh Pinh mire kinh té - k§ thuit dich vy
sy nghiép cong thuge linh vire cdng nghé thong tin sir dung
ngin sich nha nwéc trén dia ban tinh Lim Dong

Can cir Ludt To chize chinh quyén dia phwong sé 72/2025/QH15;

Can cir Ludt Ban hanh van ban quy pham phdp ludt s6 64/2025/QH15; Luqt
swa doi, bo sung mot so dieu cua Ludt ban hanh vin ban quy pham phap ludt s6
87/2025/QH15;

Can cir B¢ Ludit Lao dong s 45/2019/QH14;

Can cit Nghi dinh s‘é’ 32/2019/ND-CP ciia Chinh phii quy dinh giao nhiém
vy, dat hang hodc dau thau cung cap san pham, dich vu cong sir dung ngan sdch
nha nudce tir nguon kinh phi chi thiwong xuyén;

Can cir Nghi dinh sé: 145/2020/ND-CP cua Chinh phu quy dinh chi tiét va
huong dan thi hanh mét so6 diéu cia Bé Ludt Lao dong ve diéu kién lao dong va
quan hé lao dong;

Can cir Nghi dinh sé6 60/2021/NP-CP ciia Chinh phii quy dinh co ché tu
chu tai chinh cua ¢d0?1 Vi su nghiép cong ldp; Nghi dinh s0 11 1/2025/NB-CP cua
Chinh phi stra doi, b6 sung mét so dieu cua Nghi dinh 56 60/2021/ND-CP ngay
21 thang 6 nam 2021 cua Chinh phii quy dinh co ché tw chii tai chinh ciia don vi
sw nghiép cong ldp;

Can cir Nghi quyét sé 119/2022/NQ-HPND ciia Hpi dong nhén dan tinh
Lam Déng ban hanh Danh muc dich vu sw nghiép cong s dung ngdn sdch nha
nucc trén dia ban tinh Lam Dong;

Theo de nghi cia Gidm dde Sé Khoa hoc va Cong nghé;

Uy ban nhéan dén ban hanh Quyét dinh ban hanh Dinh mikc kinh té - ky
thugt dich vu sw nghiép céng thugc linh viee cong nghé thong tin sir dung ngdn
sach nha nudc trén dia ban tinh Lam Pong.

Di¢u 1. Ban hanh kém theo Quyét dinh nay Dinh mirc kinh té - k¥ thuét dich
vu su nghiép cong thudc linh vyc cong nghé thong tin sir dung ngan sach nha nudc
trén dia ban tinh Lam Pong.

Diéu 2. Quyét dinh nay c6 hiéu luc thi hanh k& tir ngay 15 thang 02 nim 2026.
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Piéu 3. Chanh Van phong Uy ban nhéan dan tinh; Giam déc cac sd, ban,
nganh; Chu tich Uy ban nhan dén céc xa, phuong va dic khu; Thi trudng céc co
quan, don vi va céc to chirc, c4 nhan cé lién quan chiu trach nhiém thi hanh
Quyét dinh nay./4

Noi nhgn: TM. UY BAN NHAN DAN
- Van phong Chinh phu; KT. CHU TICH

- B§ Khoa hoc va Cong nghé; . 4

- Cuc Kiém tra viin ban va Quén ly xtr ly ,__H_,{\O CHU TICH

vi pham hanh chinh - B§ Tu phap;
- Vu Phép ché - Bd Khoa hoc va Cong nghé;
- Thudng trye Tinh dy;
- Thuong truc HDND tinh;
- Chu tich, cac PCT UBND tinh;
- Thuong truc Pang iy UBND tinh;
- Doan Pai biéu Quédc héi tinh;
- Uy ban MTTQ Viét Nam tinh;
- Nhu Diéu 3;
- Cac PCVP UBND tinh;
- Trung tam Luu tri¥ lich sur tinh;
- Trung tam Thoéng tin va Hoi nghi;
- Béo va Phat thanh - Truyén hinh Lam Dong;
- Luu; VT, KGVX (Q).



7 ‘D% UNHANDAN  CONG HOA XA HOI CHU NGHIA VIET NAM
: AM DONG DPije lap - Ty do - Hanh phic

DINH MUC KINH TE - KY THUAT
Dich vu sy nghiép cong thude linh vyre cong nghé thong tin
str dung ngan sach nha nwdc trén dia ban tinh Lam Dong
(Ban hanh kém theo Quyét dinh sé 09 /2026/QD-UBND)

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh, déi twong ap dung
1. Pham vi diéu chinh

Quyét dinh nay quy dinh Pinh mirc kinh té - k¥ thuét dich vu su nghiép
cong linh vuc cong ngh¢ thong tin st dung ngéan sach nha nude trén dia ban tinh
Lam Dong,

2. Béi twong ap dung

a) Dinh muc kinh té - ky thudt nay ap dung doi vai cé.p don vi su nghiép
cong 1ap va co quan, t6 chie sur dung ngén sach nha nudc dé thuc hién dich vu
su nghiép cong trong linh vuc cdng ngh¢ thong tin trén dia ban tinh Lam Dong.

b) Khuyén khich co quan, to chirc trén dia ban tinh khong sir dung ngén
sach nha nudc hoat dong ve linh vuc cong ngh¢ thong tin trén dia ban tinh Lam
Pong 4p dung dinh mirc kinh té - k¥ thuat nay.

Piéu 2. Noi dung dinh mirc

Pinh muc kinh té - k§ thuét dich vu su nghiép cong thudce linh vye cong
nghé thong tin str dung ngén sach nha nudc bao gdm cac ndi dung sau:

1. Mirc hao phi vit liéu

La mirc quy dinh vé sir dung khéi lugng vt ligu can thiét cho viéc thuc
hién va hoan thanh khoi lugng chg viéc (khong ké vat liéu phu can dung cho
may moc, phuong tién van chuyén va nhitng vat liéu chi trong khoan chi phi
chung).

S6 lugng vét ligu trong cac bang dinh mic duge quy dinh 1a vat ligu
chinh. Binh murc vat li¢u chinh dugc xac dinh bang khoi lugng hao phi thuc té.

2. Muc hao phi lao dong

a) La ngay cong lao dong tuong Ung voi cap béc cong viéc quy dinh de
hoan thanh khéi luong cong vigc cu thé. Hao phi trong dinh mirc da bao gbm

cong cua lao dong truc tiep thuc hién cong viéc va c¢ong cua lao dong phuc vu
(néu c9).
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b) Mirc hao phi lao dong trong bang dinh murc (tinh theo cap bac thg, ky su
binh quan) di bao gom ca lao dong chinh, phu (ké ca cong tac chuda bl két thuc,
thu don hién trudng thi cong). .

¢) Murc hao phi nhan céng trong dinh mirc nay tinh theo gi¢ hanh chinh: 1
ngay lam viéc 8 gid, 1 tudn lam viéc 5 ngay (tir thir 2 dén thir 6), 1 ndm lam viéc
260 ngay. Déi voi hao phi nhan cong truc ngoai gid hanh chinh, tinh toan theo
quy dinh c6 lién quan. Mot cong bang 8 gid lam viée.

3. Muc hao phi may thi cong

La mirc quy dinh s ca mdy thi cong truc tiép can thiét phuc vu cong téc
thuc hién cac dich vu su nghiép cong thudc linh vuc cong nghé thong tin sur
dung ngan sach nha nuéc phi hgp voi timg loai may. Mot ca may bang 8 gio
lam viéc.

4. Dinh mirc kinh té - k§ thuat nay lam co s& ban hanh don gié, gia dé giao
nhiém vy, dit hang hodc dau thau cung ung dich vu su nghiép cong sir dung
ngén sach nha nudc thude linh vue cong nghé thong tin theo quy dinh.

Piéu 3. Giai thich tir ngir
1. Cong tac vén hanh la hoat dong dé mdi bd phén trong hé thong thuc

hién tét chirc nang ctia minh va phéi hop tét voi moi b phan khac ¢¢ lién quan
nham dam bao su hoat dong lién tuc ctia toan hé thong.

2. Cong tac khic phuc sw ¢b 1a qua trinh xac dinh va giai quyét su cd, 15i
trong hé thong phan mém/may tinh hoic cac thiét bi khac. Cong tac khéc phuc
su o cho phép khéc phuc va phuc hoi may tinh/hé thong/phan mémv/thiét bi khi
may tinh/hé thong/ phan mém/thiét bi bj 151, khong phan hoi hodc hoat dong mot
cach bat thuong.

3. Cong tac bao tri, bao dudng duogc ap dung cho hé thong* phan mém,
méy, thiét bi nham dam bao cho hé thong, phan mém, mdy thiét bi hoat dong
trong diéu kién tét, dam bao sy lién tuc va c6 do tin cay cao trong qua trinh cung
cép dich vu théng qua kiém tra, ra soat, vé sinh, sao luu dit liéu dinh ky.

4. Su ¢b an toan théng tin mang thong thuong: duoc hiéu 1a viéc thong
tin, hé thong thong tin bi tan cong hodc gdy nguy hai, anh hudng téi tinh nguyén
ven, tinh bao mat hoac tinh kha dung.

5. Su cé an toan thong tin mang nghiém trong: theo dinh nghia tai Diéu 9
Quyét dinh s6 05/2017/QP-TTg ban hanh quy dinh vé hé théng phuong an {mg
ctru khan cdp bao dam an toan thong tin mang qudc gia.

6. Hé thong thong tin (trong cong tac kiém dinh, danh gia an toan thong
tin mang trong co quan nha nudc): theo dinh nghia tai Thong tu s6 12/2022/T T-
BTTTT quy dinh chi tiét va huc‘mg din mot so diéu cta Nghi dinh sé
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do.



Diéu 4. Huong din dp dung

1. Quy dinh vé tan suit thyuc hién cong viéc

X
Tan

A A A A A
TT Noi dung cong viéc Tan suat ekt

Quan tri, vadn hanh hé thong, phan mém,

1 iy, thist bj Ngay lam viéc 260
2 |Khic phuc su cd 2 théng/lén 6
3 Bao tri, bao dudng may, thiet bi, hé thong, 6 thang/14n 5

phan mém

~ (Pbi véi nhimg hé thong c6 yéu cau quan tri, van hanh 24/7, ap dung tan
suat/ndm la 365 ngay).

2. Pham vi cua cong tac bao dudng bao tri, bao dudng

a) Cong tic bao tri, bio dudng thiét bi, phan cimg, bao dudng phan mém
dugc ap dung cho viéc ty thuc hién bao dudng boi don vi van hanh, cung cap
dich vu,

b) Cong tac béo tri, bao dudng phdn mém (g dung bao gdm nhimng cong
viéc sau:

Chuén bi thuc hién: nghién ctru tai liéu, quy trinh, khéo sat, 1ap mau biéu
khao sat.

Bao tri, bao dudng: Kiém tra phé‘m mém trude khi bao tri, cap nhat; Kiém
tra cac chirc nang; Ra soat, danh gia chinh stra trén may chu, ban ghi khong str
dung; phan tich, danh gid céc chi muc va thuc hién sao luu hodc khéi phuc dir
liéu.

Kiém tra, danh gia sau bao tri, bao dudng phan mém va lap bio cdo két
qua.

¢) Coéng tac bao tri, bao dudng phan mém ung dung khong bao gom
nhiing cong viéc sau:

Stra chita, nang cép, stra 131, stra code... phan mém; t6i wu héa ma nguon;
stra chita 101 khi cac chirc nang hoat dong chua dung thiét ké.

Béo hanh; cdp nhat ban va 16i; hd trg, stra chita cac 16i phat sinh trong
thoi gian bao hanh; sira chita cac két ndi voi cac hé thong khac.

Céc cong viéc khac nhu: Ra soat cac tiéu chi k¥ thuat: mo hinh thiét ké,
chirc nang, dinh dang dit liéu géi tin (néu cd)... cua hé théng hién c¢o so véi cac
van ban quy dinh; H3 tro cai dat lai may chi/hé thong thong tin hodc may
chi/hé théng thong tin du phong khi ¢6 yéu cau...
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.d) Truong hop thué ngoai dich vu bao tri, bao dudng thlet bi, phan cimg
va phan mém ung dung, ap dung cac quy dinh cta ludt ddu thau va cac quy dinh
khac c¢ lién quan, khong ap dung dinh mure tai b dinh muc nay.

3. Pham vi ctia cdng téc khic phuc sur ¢b

Coéng téc khic _phuc su cb trong qua trinh quan tri, vdn hanh hé thong,
may chu, thiét bi, phan mém khong bao gém cdng viéc sira chixa, thay thé mai
méy ch, thiét bi; stra chita, thay thé mai cac bo phan cdu thanh nén may, thiét
bi; cong viéc sua chua._, cap nhat, nang cép, t6i uu hoa... phan mém, hé théng.

4. Quy dinh vé hé sé k

a) Hé s6 k trong M4 hiéu LD.11.01.01.01. Quan tri, van hanh, bao dudng
may chu vat ly

STT Néi dung Hé s6 k
1 | Vén hanh tir 1-50 may chu 1
2 | Van hanh tu 51-100 may chu 0,8
3 | Trén 100 may chu 0,6

b) Hé s6 k trong M4 hiéu LD.11.01.01.02. Quan tri, van hanh, bao dudng
may chu ao hoa

STT N§i dung Hé s6 k
1 | Vén hanh tir 1-100 méy chu ao 1
2 | Véan hanh tr 101-200 may chu ao 0,8
Trén 200 may chu 0,6

5. Quy dinh v& quy mé cua hé thdng camera gidm st tai M3 hiéu
LP.13.00.00

Hé thong camera an ninh (dd bao gom phan mém quéan tri) bao gbm
nhing thanh phan nhu sau:

Camera: 10 cai.
Phén mém quan tri: 01 phan mém.

Diéu 5. Danh muc dinh mtc chi tiét linh vue cong nghé thong tin

STT M3 hiéu Tén dich vu

Piéu phéi hoat dong tng ctru su ¢ an toan
I LD.01.00.00 thong tin mang cua cac co quan DPang, nha
nudc, to chire chinh tri - xa hoi




STT Ma hiéu Tén dich vu
1 LP.01.01.00 Sy ¢b nghiém trong
2 |LD.01.02.00 Su cb thong thudng
Thu thép, phan tich va canh béo nguy co, su
II LD.02.00.00 cO tan cdng mang cho cac co quan Dang,
nha nudec, to chirc chinh tri - xa hoi
Dién tap phong chéng tén cong mang dam
I LD.03.00.00 bao an toan thdng tin cho cac linh vuc quan
trong cua Pang, Nha nude
Giam sat phong, chéng, ngédn chédn thu rac,
IV LD.04.00.00 tin nhan rac cho cac co quan Dang, Nha
nudce, to chirc chinh tri - xa hoi
Giam sat an toan thong tin cho cac linh vuc
A% LD.05.00.00 quan trong va hé thong thong tin phuc vu
Chinh quyén dién tu
Giam sat an toan thong tin cho cac linh vyce
1 LDP.05.01.00 quan trong va hé thong thong tin phuc vu
Chinh quyeén dién tir - Giam sat true tiép
Gidm sat an toan thong tin cho céc linh vyc
2 LD.05.02.00 quan trong va h¢ théng thong tin phuc vu
Chinh quyén dién tir - Gidm sat gian tiép
Ra quét xir ly ma doc cho cac co quan Dang,
Ll Nha nue, tb chire chinh tri - x& hoi
1 LDP.06.01.00 Ra quét xr ly ma doc cho may chu
2 LDP.06.02.00 Ra quét xr ly ma doc cho may tram
Kiém dinh an toan théng tin cho cac san
vil |LD.07.00.00 pham, giai phap hé thong thong tin cla co
quan nha nudce trude khi dua vao st dung
. LD.07.01.00 Klnem tra, danh gia mé hinh kién truc an toan
thong tin
7 1D.07.02.00 Kiém tra, ddnh gia an toan thong tin thiét bi

mang




STT Ma hiéu Tén dich vu
Kiém tra, danh gia, phat hién 16 héng bao
VIII |LD.08.00.00 mat, di€ém yéu an toan thong tin cho cac co
quan nha nudc.
IX |LD.09.00.00 Giam sat an toan khong gian mang
X LD.10.00.00 Kufm trg da’nh gia an toﬂan t}long tmnh¢~th'{1ng
phan mém trng dung, hé thong co so dir liéu
1 LD.10.01.00 Kn::'m tl'fl darnh gia an toan thong tin hé thong
phan mém ung dung
Kiém tra, danh gia an toan thong tin tng
1.1 LP.10.01.01 dung trén WEB
12 |LP.10.01.02 Kiém t{a, dan%l gia an toan thong tin Ung
dung trén Mobile
13 |LP.10.01.03 Kiém tfa, danh gia an toan thong tin Ung
dung trén Desktop
5 1.10.02.00 K1f3m tra, adaPh. gid an toan thong tin hé
thong co s& dir lieu
Quan tri, van hanh, bao tri, bao dudng h¢
XI LD.11.00.00 thong, thi€t bi tai Trung tam tich hop dit liéu
va thiét bi mang dién rong cua tinh
Quan tri, van hanh, bao tri, bao dudng hé
4 el théing, thiét bj tai Trung tim tich hop dit lidu
1.1 Lb.11.01.01 May chu vét ly, may chu o
1.1.1 |LP.11.01.01.01 May chu vit ly
1.1.1.1 |[LP.11.01.01.01.01 [Van hanh
1.1.1.2 |LP.11.01.01.01.02 |Khéc phuc su cb
1.1.1.3 |[LP.11.01.01.01.03 |Bao tri, bao dudng
1.12 |LDb.11.01.01.02 May chu ao
1.1.2.1 |[LD.11.01.01.02.01 |Van hanh




STT Mai hiéu Tén dich vu
1.1.2.2 |LD.11.01.01.02.02 |Khic phuc su ¢b
1.1.2.3 |LP.11.01.01.02.03 |Bao tri, bio dudng
12  |LP.11.01.02 Thiét bi luu trix
12.1 |LP.11.01.02.01 Thiét bi luu trit SAN
1.2.1.1 |LP.11.01.02.01.01 |Vén hanh
1.2.1.2 |LD.11.01.02.01.02 |Khéc phuc sy cd
1.2.1.3 |LP.11.01.02.01.03 |Béo tri, bao dudng
122 |LD.11.01.02.02 Thiét b luu trit NAS
1.22.1 |LD.11.01.02.02.01 |Van hanh
1.22.2 |[LD.11.01.02.02.02 |Khéc phuc su cb
1.2.2.3 |LP.11.01.02.02.03 |Béo dudng
13 LD 11.01.03 N’é":n tang hé théng dién toan dam may, ao
hoa
1.3.1 |LD.11.01.03.01 Van hanh
132 |LD.11.01.03.02 Khéc phuyc su ¢b
133 |LD.11.01.03.03 Bao tri, bio dudng
1.4 |LD.11.01.04 Thiét bi bao mat
1.4.1 |LD.11.01.04.01 Thiét bi twong lira
1.4.1.1 |LDP.11.01.04.01.01 |Van hanh
1.4.1.2 |LD.11.01.04.01.02 [Khic phuc su cb
1.4.1.3 |LD.11.01.04.01.03 |Bao dudng
1.42 |LD.11.01.04.02 Thiét bi phong chéng tan cong DDOS
1.42.1 |LP.11,01.04.02.01 |Van hanh
1.42.2 |LD.11.01.04.02.02 |Khéc phuc su cb




STT M3 hiéu Tén dich vu
1.42.3 |LP.11.01.04.02.03 |Bao dudng
1.43 |LD.11.01.04.03 Thiét bi truy cip web an toan - proxy
1.43.1 |LD.11.01.04.03.01 |Vén hanh
1.432 |LP.11.01.04.03.02 |Khic phuc su c6
1.43.3 |LP.11.01.04.03.03 |Bao dudng
1.44 |LD.11.01.04.04 Thiét bi tudng lira (ng dung web
1.44.1 (LD.11.01.04.04.01 |Van hanh
1.44.2 |LP.11.01.04.04.02 |Khic phuc su ¢b
1.44.3 |LD.11.01.04.04.03 |Bao dudng
1.4.5 |LP.11.01.04.05 Thiét bi phong chdng thu rac
1.4.5.1 |LP.11.01.04.05.01 |Van hanh
1.4.52 |LP.11.01.04.05.02 |Khic phuc su ¢b
1.453 |LP.11.01.04.05.03 |Bao dudng
1.4.6 |LP.11.01.04.06 Céc thiét bj bao mat khac
1.4.6.1 |LP.11.01.04.06.01 |Van hanh
1.4.62 |LP.11.01.04.06.02 |Khic phuc sy ¢d
1.4.6.3 |LD.11.01.04.06.03 |Bao dudng
> [paigoo  [uin thvie i wio vl bo dung
71 LD.11.02.01 ;:;itl ,b’é| ggng) (switch, modem, router, patch
2.1.1 |LD.11.02.01.01 Router
2.1.1.1 |LP.11.02.01.01.01 |Van hanh
2.1.1.2 |LD.11.02.01.01.02 |Khéc phuc su c6
2.1.1.3 |LP.11.02.01.01.03 |Bao dudng




STT Ma hiéu Tén dich vu

2.1.2 |LD.11.02.01.02 Switch
2.1.2.1 |LD.11.02.01.02.01 |Vén hanh
2.1.2.2 |LD.11.02.01.02.02 |Khic phuc su co
2.1.2.3 |Lb.11.02.01.02.03 (Bdao dudng

2.1.3 |Lb.11.02.01.03 San Switch
2.1.3.1 |LP.11.02.01.03.01 |Vén hanh
2.13.2 [LP.11.02.01.03.02 |Khéc phuc su cb
2.1.3.3 |LD.11.02.01.03.03 |Bao dudng

2.14 |LD.11.02.01.04 Cén bing tai
2.14.1 |LD.11.02.01.04.01 |Vén hanh
2.14.2 |LD.11.02.01.04.02 |Khic phuc su cb
2.14.3 |LD.11.02.01.04.03 |Bao dudng

2.1.5 |(Lb.11.02.01.05 Patch Panel
2.1.5.1 |LDb.11.02.01.05.01 |Vén hanh
2.1.5.2 |LP.11.02.01.05.02 |Khéac phuc sy co
2.1.5.3 |Lb.11.02.01.05.03 |Béao dudng

2.1.6 |LDb.11.02.01.06 ODF
2.1.6.1 |LD.11.02.01.06.01 |Véan hanh
2.1.6.2 |LDP.11.02.01.06.02 |Khéc phuc su cb
2.1.6.3 |Lb.11.02.01.06.03 [Bao dudng

2.1.7 |Lb.11.02.01.07 Céc thiét bi khac
2.1.7.1 |Lb.11.02.01.07.01 |[Van hanh
2.1.7.2 |LP.11.02.01.07.02 |Khic phuc sy ¢
2.1.7.3 |LP.11.02.01.07.03 [Bao dudng
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STT Ma hiéu Tén dich vu
o9 |lcetronm Quén tri, van hanh hé théng tén mién, dia
chi IP
22.1 |LP.11.02.02.01 Van hanh
222 |LP.11.02.02.02 Khic phuc su ¢
S xlagnghsé;héhg %;ru:;’ taioﬁiufgﬁ dlgréliéﬂéng
3.1 |LD.11.03.01 Van hanh
3.2 |Lb.11.03.02 Bao tri, bao dudng
i liBdi6iee li“vﬁagﬁuiﬁ ntri, bao dudng hé thong mang
4.1 |LP.11.04.01 Van hanh
42 |LDb.11.04.02 Bao tri, bao dudng
<o 1LB12.00.00 t\rff;qél;llé;}?;hbéo tri hé thng, thiét bi Hoi nghi
1 LD.12.01.00 Thiét bi camera Hoi nghi truyén hinh
1.1 |LP.12.01.01 Vin hanh
1.2 |LP.12.01.02 Khéc phuc su ¢b
1.3 [LP.12.01.03 Béo dudng
5 P — Eiihthéng quan ly thiét bi hdi nghi truyén
2.1 |LP.12.02.01 Van hanh
22 |LP.12.02.02 Khéc phuc su ¢6
23 |LP.12.02.03 Béo dudng
h LD.12.03.00 Ef:}ft bi, phu kién phuc vu hdi nghi truyén
3.1 |LD.12.03.01 Van hanh
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STT Ma hiéu Tén dich vu
32 |LD.12.03.02 Khic phuc su ¢b
33 |Lb.12.03.03 Béo dudng
XIII |LDb.13.00.00 Véan hanh, bao tri hé théng camera giam sat
1 |LD.13.01.00 Hé thdng camera ngoai troi
1.1 LD.13.01.01 Vén hanh
12  |LP.13.01.02 Khic phuc su ¢b
1.3 LD.13.01.03 Bao dudng
2 LD.13.02.00 Hé thdng camera trong nha
2.1 |Lb.13.02.01 Vén hanh
22 |LBb139202 Khéc phuc sy ¢b
2.3 LDb.13.02.03 Bao dudng
1 LD.14.00.01 Vian hanh
2 L.b.14.00.02 Khac phuc su ¢b
3 1D.14.00.03 Bao dudng
XV |LP.15.00.00 312?:; irlxr; vmé;ngé(zéhohéthéng giam sat an toan
1 1D.15.01.00 f(l)é;n t?lfgfgi;lnén ly va phan tich sy kién an
1.1 LD.15.01.01 Vén hanh
12 |LDP.15.01.02 Khic phuc su cb
1.3 |LDP.15.01.03 Bao dudng
2 LP.15.02.00 Hé thdng phong chéng xam nhép 16p mang
2.1 LD.15.02.01 Van hanh
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STT Ma hiéu Tén dich vu
22 |LD.15.02.02 Khéc phuc sur ¢é
23 |LP.15.02.03 Bao dudng
JN - SETT N bt It A i g
3.1 |LP.15.03.01 Vén hanh
32 |LP.15.03.02 Khéc phuc su ¢b
3.3 |Lb.15.03.03 Bao dudng
4 LP.15.04.00 Hé thdng giam sat hoat déng cac thiét bi
4.1 |LP.15.04.01 Vin hanh
42 |LP.15.04.02 Khic phuc sy ¢é
43 |LDP.15.04.03 Béo dudng
Quan tri, \:ém hanh Fé_c hé théng thong tin,
XVl |LD.16.00.00 nén tang so, phan mém thuong mai va co s&
dir liéu dung chung
| |pasonon | Quin b g ik e i thng thing i
1.1 |LP.16.01.01 Hé thong tén mién, dia chi IP
1.1.1  |LP.16.01.01.01 Van hanh
1.1.2  |LP.16.01.01.02 Khéc phuc su ¢b

Hé thong Cong tin nhian Lam Ddng (SMS

1.2 Lb.16.01.02 Gotwiay)

1.2.1 |LDP.16.01.02.01 Van hanh

1.2.2 |[LDP.16.01.02.02 Khiéc phuc su ¢

13 LD 16.01.03 Hé thong co s& dit liéu tha tuc hanh chinh

tinh Lam Péng

L3

LP.16.01.03.01

Vén hanh
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STT Ma hiéu Tén dich vu
1.32 |LP.16.01.03.02 Khéc phuc su ¢b

14  |LP.16.01.04 Egﬁ%glfgng tin dién tir chuyén dbi s tinh
1.4.1 |LD.16.01.04.01 Van hanh
142 |LP.16.01.04.02 Khic phuc su cb

15 |LD.16.01.05 Elfhthéng Théng tin bao c4o chi sb DTI cap
1.5.1 |LP.16.01.05.01 Van hanh
1.52 |LP.16.01.05.02 Khic phuc su ¢b

6 [Lpacoros e o O e T clechiso T
1.6.1 |LD.16.01.06.01 Van hanh
1.62 |LDP.16.01.06.02 Khéc phuc su ¢b

R T B o
1.7.1 |LP.16.01.07.01 Van hanh
1.7.2  |LP.16.01.07.02 Khic phuc sy ¢b

18 |LD.16.01.08 i—lvgr ;[Eglnlfe)l(ho dit liéu dung chung (Data
1.8.1 |LP.16.01.08.01 Van hanh
1.82 |LD.16.01.08.02 Khéc phuc su ¢b

19 |LP.16.01.09 Hé théng phan mém Quan Iy van ban
1.9.1 |LP.16.01.09.01 Vian hanh
192 |LP.16.01.09.02 Khéc phuc su cb

1.10 |LP.16.01.10 Hé théng Truc lién thong van ban (LGSP)

1.10.1

LP.16.01.10.01

Van hanh
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STT Ma hiéu Tén dich vu
1.10.2 |LD.16.01.10.02 Khic phuc su ¢b

1.11 |LD.16.01.11 Hé thong thu dién tir

1.11.1 |LP.16.01.11.01 Van hanh

1.112 |LP.16.01.11.02 Khic phuc su ¢b

.12 |LP.16.01.12 Hé théng Dir liéu mé cua tinh
1.12.1 |LP.16.01.12.01 Vén hanh

1.12.2 |LP.16.01.12.02 Khic phuc su ¢

1.13 |LP.16.01.13 Hé thong Co sé dir liéu chuyén nganh
1.13.1 |LP.16.01.13.01 Van hanh

1.13.2 |LP.16.01.13.02 Khic phuc su ¢d

.14 |LD.16.01.14 Efnglfﬁﬁnlf’ghfgp‘?iif tong ey i phiy e
1.14.1 |LD.16.01.14.01 Van hanh

1.14.2 |LD.16.01.14.02 Khéc phuc sur ¢b

1.15 |LP.16.01.15 Hé théng phan mém quan ly tai liéu dién tur
1.15.1 |LP.16.01.15.01 Van hanh

1.15.2 |LP.16.01.15.02 Khéc phuc su cé

1.16 |LP.16.01.16 Nén tang ban db s6 tinh

1.16.1 |LP.16.01.16.01 Van hanh

1.16.2 |LP.16.01.16.02 Khic phuc su ¢b

117 |LP.16.01.17 g;:ﬁ??;i gllgggxatin dién tir clia cac so,
1.17.1 |LP.16.01.17.01 Van hanh

1.17.2 |LP.16.01.17.02 Khéc phuc su ¢b

1.18 |LP.16.01.18 Hé théng phan mém hop khéng gidy
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STT Ma hiéu Tén dich vu
1.18.1 |LDB.16.01.18.01 Van hanh
1.18.2 |LD.16.01.18.02 Khic phuc su cb
T Hé t‘}}fin‘g tiép nhén thong tin phan anh cua
nguoi dan
1.19.1 |LB.16.01.19.01 Vaén hanh
1.19.2 |[LBP.16.01.19.02 Khic phuc su cb
1.20 |LP.16.01.20 Hé thdng hoi dap truc tuyén
1.20.1 |LD.16.01.20.01 Vén hanh
1.20.2 |LP.16.01.20.02 Khic phuc su ¢b
121 |LP.16.01.21 C}\ac noi dung, tl?n Al.Ch s0 tich hop trén cac
nén tang mang xa hoi
1.21.1 (LBP.16.01.21.01 Vén hanh
1212 |LP.16.01.21.02 Khéc phuc su ¢b
172 |LP.16.01.22 :iljp nhét co s¢ dit liéu cho hé thong thong
1.22.1 |LB.16.01.22.01 Van hanh
1.22.2 |LP.16.01.22.02 Khic phuc su ¢6
123 |LDP.16.01.23 Hg{ thopg thong tin giai quyét thu tuc hanh
chinh tinh
1.23.1 |LDP.16.01.23.01 Vén hanh
1.23.2 [LP.16.01.23.02 Khiéc phuc sy ¢b
1.24 |[Lb.16.01.24 Hé thdng Quan Iy vin ban va diéu hanh
1.24.1 |LDP.16.01.24.01 Vén hanh
1.242 |LP.16.01.24.02 Khic phuc su ¢b
125  |LD.16.01.25 Hé thong tong hop xéc thuc va cung cap dir

liu tép trung
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STT Ma hiéu Tén dich vu
1.25.1 [LB.16.01.25.01 Van hanh
1.25.2 |LD.16.01.25.02 Khéc phuc sy ¢
126 |LB.16.01.26 E%S;a)ng tich hop, chia sé dit liéu tinh
1.26.1 |LP.16.01.26.01 Van hanh
1.26.2 |LbP.16.01.26.02 Khac phuc su ¢b
5 LP.16.02.00 Sﬁg?ﬁéﬁiﬁjﬂh phan mém thwong mai va
2.1 |LP.16.02.01 Phan mém phong chdng ma ddc tap trung
2.1.1 |LP.16.02.01.01 Van hanh
2.12 |LP.16.02.01.02 Khéc phuc su ¢6
22 |LP.16.02.02 Phan mém gidm sat mang
2.2.1 |LP.16.02.02.01 Vian hanh
222 |LP.16.02.02.02 Khic phuc su ¢b
2.3  |LP.16.02.03 Phan mém quan ly gidm sat méi trudng
2.3.1 |LP.16.02.03.01 Van hanh
232 |LD.16.02.03.02 Khéc phuc su ¢b
24 |LP.16.02.04 Phan mém cép nht 13 hong bao mat
2.4.1 |LDP.16.02.04.01 Van hanh
242 |LD.16.02.04.02 Khic phuc sy ¢b
1 LD.17.00.01 Quan ly, van hanh
2 LP.17.00.02 San xuét market/slide
3 LP.17.00.03 Khic phuc sy ¢6




17

Chuong I

DINH MUC CHI TIET KINH TE - KY THUAT DICH VU
SU NGHIEP CONG THUQC LINH VU'C CONG NGHE THONG TIN

Piéu 6. LD.01.00.00. Dicu phdi hoat dong ting ciru sy ¢b an toan thong
tin mang cia cdc co quan Péng, nha nwée, to chire chinh tri - xa hji

1.1P.01.01.00. Su cb nghiém trong

a) Thanh phan cong viéc

Phat hién, tiép nhén thong tin sy cd (hé théng theo ddi nd1 bd, don vi
chuyén trach, t6 chirc ing ciru...).

Xac minh, phén tich, danh gi4 va phan loai su co.

Xac dinh cac phuong an rng ctru.

Lua chon phuong én tng ctru.

Phan tich, lya chon phuong an img ciru khén cép.

Trién khai phuong an (ng clru ban dau; trién khai phuong 4n (g ciu

khan cap.
Téng két, danh gia. Xay dung bao cdo tdng két tmg pho su cd. Dic rit
kinh nghiém.
b) Pinh mic
Pon vi tinh: sw co nghiém trong
Ma hiéu Thanh phin hao phi D:;’:hvi Hao phi
Vat liéu
Giy A4 Ram 0,120
But Cai 0,050
Muc in Hop 0,060
Nhdn cong
K¥ su béc 3 Cong 11,690
LD.01.01.00
K¥ su bac 4 Cong 15,500
K§ su bac 5 Cong 19,000
May, thiét b
Maéy tinh Ca 23,183
Mady tinh x4ch tay Ca 23,006
My chu Ca 9,000
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Ma hi¢u Thanh phin hao phi Dg:hv! Hao phi

Hé théng ao hoa may chu Ca 9,000
Hﬂge thonjg phat hién va ngén chén Ca 9,000
xam nhap

Hé thong giam sat mang Ca 9,000
Hé théng tuong Itra ing dung web Ca 9,000
Heé thong ra quét 1 héng Ca 9,000
Hé thong ra quét ma doc Ca 9,000
May in Ca 0,010

2.1D.01.02.00. Sur ¢6 thong thudng

a) Thanh phan cong viéc

Tiép nhén thong tin su cb.

Phan tich, xdc minh phan loai sy c4.

Phan tich, lua chon phuong 4n {mg ctru sur ¢6.
Trién khai phuong 4n (mg ctru ban déu.

Trién khai phuong 4n tng ciru khan cép.

Tong két, danh gia: Xay dung béo cdo tdng két img pho su cb. Puc rit
kinh nghiém.

b) Binh murc
Don vi tinh: su ¢é thong thiong

M3 hiéu Thanh phin hao phi PV Hao phi
Vat liéu
Gidy A4 Ram 0,060
But Cai 0,050
Muc in Hép 0,030

LD.01.02.00 | Nhdn cong

K¥ su bac 3 Cong 5,302
K¥ su bac 4 Cong 6,115
K¥ su bac 5 : Cong 6,531
May, thiét bi
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M3 hiéu Thanh phin hao phi Dg;lhvi Hao phi
May tinh Ca 8,677
May tinh x4ch tay Ca 9.2
May chu Ca 6,000
Hé thong a0 hoa mdy chu Ca 6,000
i—lﬁe n:hfl?;) phat hién va ngin chan g 6,000
Hé thdng giam sat mang Ca 6,000
Hé théng tuong lira tng dung web Ca 6,000
Hé thdng ra quét 16 hong Ca 6,000
Hé thong ra quét ma doc Ca 6,000
May in Ca 0,010

Piéu 7. LD.02.00.00. Thu thip, phin tich va cinh bdo nguy co, sw ¢d
tdn cong mang cho cdc co quan Ping, nha nuée, to chire chinh tri - xa hi

1. Thanh phan cong viée

a) Thu théap thong tin.

b) Phan loai, tong hop thong tin.
¢) Phén tich thong tin.

Phén tich, quan trac an toan thong tin mang trén duorng truyén mang,
ludng thong tin tai cac cong két n6i Internet bing cac cong cu co kha nang phan
tich duong truyen mang dé phat hién tan cong, rii ro, sy ¢d an toan thong tin
mang nhu thiét bi phat hién/ ngin ngira tn cong phu hop véi déi tuong dugc
giam sat (vi du: IDS/IPS/Web Firewall,...).

Loai bo dir liéu, thong tin v6 nghia, tring lap.

Boc téch, phan loai dir [iéu, théng tin va du bao vé nguy co, tan cong
mang (Nghlem trong, cao, Trung binh, Thap) va déi tuong bi anh huéng; Panh
gia mirc d anh hudng, tac dong cua thong tin giam sat, thu thdp duoc; Danh gia
doi tugng bi anh huong.

d) Canh b4o nguy co, su ¢d tin cdng mang: Thuc hién canh bao nguy co
tan cong mang; Thuc hién canh béo sy ¢o tan cong mang.

d) Dé xuét phuong an du bdo, canh bdo va xur ly nguy co.

¢) Phat hanh du béo, canh bédo sém téi céc dbi tugng lién quan

g) Tong két, xdy dung bdo céo danh gia

2. BPinh muec
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Don vi tinh: hé thong/ngay lam viéc

Ma hiéu Thanh phan hao phi th;':hvi Hao phi

Vat lieu
Gidy A4 Ram 0,050
But Cai 0,050
Muc in Hop 0,025
Nhan cong
Ky su bac 3 Cong 0,229

LP.02.00.00 K§ su bé_i(f + Cong 0,448
May, thiét bi
May tinh Ca 0,229
May tinh xach tay Ca 0,448
E?tgézgn;;hir; :;h va chia sé nguy Ca 0.031
Hé thdng x1r 1y céc ngudn di liéu Ca 0,021
May in Ca 0,021

Piéu 8. LD.03.00.00. Dién tip phong ching tin cong mang dim bio
an toan thong tin cho cac linh vue quan trong ctia Piang, Nha nuée

1. Thanh phan cong viéc

a) X4c dinh déi tuong dién tap.

b) Cong tac chuén bi dién tép.

¢) X4c dinh hé thong dién tap theo céc cdp d6 an toan thong tin.
d) Xac dinh cha dé dién tap.

d) Xay dung cac phuong an, kich ban.

e) Kiém thir phwong 4n, kich ban trén méi trudng thuc té dién tap.
g) Cai dat, chay thir phuong an theo kich ban.

h) Thuc hién dién tap theo céc bude.

i) Gidi thiéu va huéng dan kich ban dién tap.

k) Tong két, 1ap phiéu danh gia, tbng hop béo cdo két qua dién tap.
2. Binh mac

Don vi tinh: lan dién tap



21

M3 hiéu Thanh phin hao phi POYE | Hao phi

Vat liéu
Gidy A4 Ram 0,250
But Céi 0,150
Muc in Hop 0,125
Nhén céng
K¥ su béc 3 Cong 31,927
Ky su bac 4 Cong 18,417
Ky su bac 5 Cong 24,021

LD.03.00.00 | M. thiét bi
May tinh Ca 8,438
May tinh xach tay Ca 33,990
May chu Ca 12,000
Hé théng 4o héa médy chi Ca 12,000
i{fmthf;gi phat hién va ngan chan Ca 12,000
Heé théng ra quét 16 hong Ca 12,000
Hé théng quan ly su kién tap trung Ca 12,000
May in Ca 0,031

(Pinh mike dp dung cho céng tac dién tdp mé phong)

_ Diéu 9. LD.04.00.00. Gidm sat phong, chong, ngin chin thu ric, tin
nhan rac cho cic co quan Piang, Nha nwéc, t0 chirc chinh tri - xa hi

1. Thanh phan cong viéc

a) Tiép nhén, x ly phan 4nh vé tin nhén réac, thu dién tir rac.

b) Giam sat hoat dong cung cap dich vu quang céo qua tin nhén, thu dién
tur.

c¢) Ngan chén, thu hdi dia chi phat tan tin nhén réac, thu dién tir rac.

d) Tuyén truyén nang cao nhén thirc vé chong tin nhan réc, thu dién t rac.

2. Binh muc
Don vi tinh: hé thong/ngay 1am viéc
M3 hiéu Thanh phén hao phi Bg:h"! Hao phi
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M3 higu Thanh phin hao phi Bt‘i’:h"i Hao phi

Vat liéu

Gidy A4 Ram 0,040
Bit Céi 0,040
Muc in Hoép 0,020

LD.04.00.00 | ancomg

K su béc 3 Céng 0,438
K¥ su béc 4 Cong 0,229
My, thiét bi

May tinh Ca 0,667
May in Ca 0,010

Piéu 10. LD.05.00.00. Giam sat an toan thong tin cho cdc Iinh vye
quan trong va hé thong thong tin phuc vu Chinh quyen dién tir

1. 1LD.05.01.00. Giam sat an toan thong tin cho céc linh vuc quan trong va
hé thong thong tin phuc vu Chinh quyén dién tir - Giam sét truc tiép

a) Thanh phan cong viée

Tiép nhén thong tin giam sat: Tlep nhén théng tin vé dia dlem pham vi
can duoc gidm sat; Tiép nhan thong tin vé nguy co mit ATTT, su ¢ ATTT tir
don vi, cac chu quan/sir dung hé thong thong tin; Tiép nhan thong tin tir céc
chuyén gia.

Leén phuorng an, trién khai dat thiét bi giam sat tai dia diém giam sat; theo
ddi, tryc giam sat dam béo thiét bi quan tric va hé théng gidm sat trung tdm hoat
dong va tiép nhan dir liéu 6n dinh theo ding quy dinh.

Téng hop, phén loai thong tin, dit ligu thu thap duoc: Tong hop s6 liéu ve
cac su kién bat thuong dua trén dit lidu thu thap duoc tir cac thiét bi quan tréc;
Phén loai cdc su kién canh bdo dya trén dit liéu thu thap dugc tir thiét bj quan
tric dé phén loai ra cac muc do nguy hiém khéc nhau; Nghién ciru, danh gia
thong tin thu thap; Kiém tra, phan tich chung cir, dit 11eu dé phat hién bt
thuong; Piéu tra, xdc minh nhdm xéc dinh nguy co, su ¢d xay ra véi dbi tuong
gxam sat; Trao doi thong tin v&i don vi, c4 nhan chi quan hé thong thong tin dé
xac minh nguy co, su ¢6 ¢d thé tac dong Ién he théng; Nghién clru, diéu tra xéc
minh c4c nguy co, su ¢b; Xem xét nguy co mat ATTT hodc su ¢d ATTT.

Nghién ctru dir liéu phén tich va théng tin x4ac nhén tir don vi, c4 nhan chu
quan/sir dung hé théng thong tin dé danh gia nguy co mat ATTT hay su cb
ATTT cua hé thong thong tin.
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Dénh gia mirc d6 anh hudng tac dong 1én hé thong thong tin: danh gia
nguy co bén ngoai va mic do anh hudng tic dong 1€n hé thong; danh gia nguy
co bén trong va mirc d9 anh hudng tdc dong Ién hé thong.

Phan tich chuyén séu, phéan loai rui ro, sy ¢ ATTT. Phén loai rti ro, su cb
ATTT.

Xac dinh diém yeu ton tai; phén tich chuyén sau dé xac dinh phuong thue,
thu doan, cach thire tin cong, ngudn tan cong, muc tidu va muyc dich tan cong.

Thyc nghiém trong moi truong gia 1ap de xéc dinh phuong thire, thu doan,
cach thire tdn cong, ngudn tan cong, muc tidu tin cong, muc dich tan cong.

Thuc nghiém truc tlep trén hé thong thong tin duoc giam sat dé xac dinh
phuong thite, cach thirc tAn cong; xdc dinh muc tiéu, muc dich tAn cong,

Danh gia mirc dd nghiém trong, thiét hai.
Thue hién canh bao véi don vi, ca nhan chu quan hé thong thong tin.

Xem xét, & xuat phuong an xur ly, xin chi thi cap trén: Nghién ciru, dé
xuit phuong an xir ly nguy co/su c6 ATTT va béo céo lanh dao va xin chi thi
trong truong hop don vi, cd nhan chu quan/su dung hé thong thong tin khong Xu
ly dugce nguy co mét ATTT hoic su ¢b ATTT va c6 yéu cau nho ho trg xir ly va
B4o céo xin chi thi cta lanh dao cdp trén; X1 ly nguy co, su cb xay ra voi doi
tugng giam sat: Thiét lap bién phap ky thudt xir ly cac nguy co/ sy ¢0 xay ra voi
d6i tuong giam sat; Thiét lap bién phap k§ thuat xur ly cac nguy co/ sy ¢6 xay ra
voi hé théng mang; Pé xuat phuong an, xir ly cac sy co phat sinh; Cap nhat,
dxou chinh hé théng giam sat dinh ky; Nghién cu, cap nhat cac dién bién moi
vé tinh hinh an toan thong tin; Phan loai, phan tich cac 15 hong bao mat, ma doc,
cac phuong thire tn cong mang méi va dua ra nhan dinh mic do anh hudng ddi
hé thong thong tin dang dugc gidm sat.

Dinh ky théng ké két qua giam sat, tinh hinh canh bao va xir ly tan cong,
rui ro, sy ¢0 ATTT.
Lap bdo céo tong hop cong tac giam sat ATTT dinh ky; Phiéu trinh/ to

trinh, 1anh dao xem xét két qua bao cdo; Chinh sira bdo céo theo y kién chi dao,
phé duyét bao céo va guri bdo cdo cho co quan chi quan he¢ théng.

b) Pinh mrc
Pon vi tinh: hé théng/ngay lam viéc
Mai hiéu Thanh phin hao phi Dg:hv! Hao phi
Vit liéu
Gidy A4 Ram 0,022
LP.05.01.00 7
But Céi 0,042
Muc in Hop 0,011
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M3 hiéu Thanh phin hao phi Dt‘;’:h‘”i Hao phi
Nhan cong
K§ su béc 2 Cong 0,542
K§¥ su bac 3 Cong 2,167
K¥ su bac 4 Cong 1,740
My, thiét bi
May tinh Ca 2,167
May tinh xach tay Ca 2,281
May chu Ca 0,604
Eﬁi:hﬁl{igp ;il;;c n:f;ln;;héng, chéng Ca 0,604
Eéﬁ g?cng phuc vu phong chéng Ca 0,604
Hé thong phuc vu phat hién va
phan tmg su ¢o an toan thong tin Ca 0,604
trén thiét bi dau cuoi
May in Ca 0,013

2.1D.05.02.00. Giam sat an toan thong tin cho cac linh vyc  quan trong va
hé thong théng tin phuc vu Chinh quyén dién tir - Giam sat gian tiép

a) Thanh phan cong viéc

Tiép nhén théng tin giam sat: Thu thap théng tin tir cdc ngudn; Kiém tra,
ra soat doi tugng can giam sat.

Téng hop, phan loai thong tin, dit liéu thu thap dugc; Thu thap, phén loai

thong tin dua trén két qua ra quét dinh ky; Nghién ciru két qué phéan tich thong
tin.

Kiém tra, phan tich chimg cu, dir liéu de phat hién bét thu'orng, Diéu tra,
x4c minh nhim xac dinh nguy co, su ¢b xay ra Vo doi tuong giam sét; Nghién
ctru diéu tra, xac minh, xac dinh nguy co, sy c6 xay ra doi véi doi tuwong giam
sat; Panh gia nguy co mat ATTT hoc su ¢d; Nghién ciru dit liéu da phan tich va
théng tin xac nhén tir don vi, c4 nhan chi quan/ sir dung hé théng thong tin.

Thuc hién dénh gid nguy co maét ATTT hay su ¢b ATTT ciia hé théng
théng tin, danh gia mitc do anh hudng cua sy ¢ 1én hé thdng théng tin.

Phén tich chuyén sau, phan loai rti ro, sy co ATTT: Phan tich chuyen séu
dé xac dinh phuong thue, thu doan, cach thirc tan cong, ngudn tan céng, muc
tiéu tan cong, muc dich tan cong; Thyc nghiém trong méi truong gia lap dé xac
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dinh phuong thirc, thu doan, cach thic tan cong, ngufm tdn cong, muc ti€u tan
cong, muc dich tan cong.

bénh gid muc do nghiém trong, thiét hai; thuc hién canh bao vdi don vi,
ca nhén chu quan h¢ théng théng tin; xem xét, dé xuat phuong an xu ly, xin chi
thi cap trén; thiét 1ap cac bién phap ky thuat xir Iy nguy co/su c6 phan mém.

Thlet 1ap cac bién phap k¥ thuat xir ly nguy co/su o thiét bi: Tlep tuc
theo ddi nhim xéc dinh nguy co, sy ) xay ra voi ddi tuong giam sat; Trién khai
theo ddi nguy co mat ATTT hoic su c0 ATTT da dugc xur ly nhim dam bao
nguy co, su co da duge xu ly triét dé trén hé thdng théng tin duoc giam sat; Thu
thap thong tin; Theo ddi, giam sat cic su cd tai phat sinh hodc dién bién méi; Dé
xuat phuong an xu ly; Cép nhat, diéu chinh hé thong gidm sat dinh ky; DPinh ky
thdng ké két qua giam sat, tinh hinh canh bdo va xir ly tdn cong, rii ro, sy o
ATTT.

Béo c4o tdng hop théng ké vé tinh hinh gidm sat ATTT.

Lap béo cdo téng hop cong tac gidm sat ATTT dinh ky; Phiéu trinh/to
trinh, 13nh dao xem xét két qua bao c4o; Chinh sira bao céo theo ¥ kién chi dao,
phé duyét bao cdo va giri bao céo cho co quan chit quéan hé théng.

b) Binh muc
Don vi tinh: hé rhcfng/ngdy lam viéc
Mi hiéu Thanh phan hao phi Dt‘lf[':h"i Hao phi

Vat li¢u
Gidy A4 Ram 0,022
But Cai 0,042
Muc in Hop 0,011
Nhdn cong
K§ su bac 2 Cong 0,479
K¥ su bac 3 Cong 1,000

LP.05.02.00 | Ky sur béc 4 Cong 1,073
May, thiét bi
May tinh Ca 1,167
May tinh xach tay Ca 1,385
May chu Ca 0,625
lfilééuthéng thu thap, phan tich dit a 0.625
Mady in Ca 0,013
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Piéu 11 LD.06.00.00. Ra quét xir Iy ma dgc cho cac co quan Ping,
Nha nwéc, tb chirc chinh tri - xa hdi

1.LD.06.01.00. Ra quét xur [y ma doc cho may chu

a) Thanh phan cong viéc

Tiép nhan théng tin va kiém tra hé théng; Kiém tra, xac dinh hé thong bi
nhiém mé doc; Thu thdp miu ma doc; Phan tich ma ddc; Phan tich so lroc; Phén
tich tinh; Phén tich dong; Xur ly g0 bo ma doc; Ra quét lai toan by hé thong,
Danh gi4, loai bd, khdc phuc cic diém yéu, 16 hdng bao mét trong hé thbng;

Khoi phuc kiém tra, phan tich hé thong sau khi g& bd ma doc; Lap bao cao,
danh gia va ghi nhat ky x{r ly ma ddc.

b) Binh mirc
Don vi tinh: hé thong/ngay lam viée
M3 hiéu Thanh phén hao phi Pen V1| Hao phi

Vat liéu
Gidy A4 Ram 0,040
But Cai 0,040
Muc in Hop 0,020
Nhéan cong

—— K§¥ su béc 3 Céng 0,396
K§¥ su béc 4 Cong 0,313
May, thiét bi
May tinh Ca 0,229
May tinh xach tay Ca 0,479
Hé thong ra quét ma doc Ca 0,167
May in Ca 0,010

2.1D.06.02.00. Ra quét xir Iy ma doc cho may tram
a) Thanh phan cong viéc

Tiép nhéan thong tin va kiém tra h¢ théng; Kiém tra, xac dinh hé théng bi
nhiém ma dc; Thu thdp mau ma doc; Phan tich ma doc; Phan tich so lugc; Phén
tich tinh; Phan tich dong; Xu iy g0 bo ma doc; Ra quét lai toan b hé thc)ng,
Danh gié, loai bé, khic phuc céc diém yéu, 16 hdng bao mat trong hé théng;
Khéi phuc kiém tra, phan tich hé thong sau khi g& bé ma doc; Lap béo cdo,
danh gia va ghi nhat ky xir Iy ma doc.

b) Binh muc
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Don vi tinh: hé thong/ngay lam viéc

Ma hiéu Thanh phan hao phi Dg::hvi Hao phi

Vat liéu

Gidy A4 Ram 0,040
But Cai 0,040
Muyec in Hop 0,020

L.D.06.02.00 e

K9 su bac 3 Cong 0,344
May, thiét b

May tinh Ca 0,083
May tinh xach tay Ca 0,260
May in Ca 0,010

Pi¢u 12. LD.07.00.00. Kiém dinh an toan théng tin cho cic sin phim,
giai phap hé thong théng tin ciia co quan nha nudce trude khi dua vao sir
dung

1.LD.07.01.00. Kiém tra, danh gid md hinh kién trc an toan thong tin
a) Thanh phan cong viéc

Tiép nhan yéu cdu kiém tra, danh gi4 an toan thong tin cho kién tric
mang.

Khao sat thu thap thong tin: vé Quy hoach mang, ching loai thiét bi, giao
thirc mang, giai phap an toan thong tin cho tung 16p; mo hinh kién tric mang..

Lag ké hoach kiém tra, _}ianh gia an toan cho mo hinh kién tric an toan
mang: thé hién phuong én trién khai (phuong phép, quy trinh, thoi gian thuc
hién danh gia...).

Kiém tra, danh gi4 an toan kién tric: Thiét ké quy hoach viing mang trong
hé thong: Vung mang ndi by, mang bién, DMZ, may chu ndi bd, ving mang
khdng day (néu c6) tach riéng, doc 1ap véi céc ving mang khéc, ving mang may
chii co s& dir lidu, ving quan tri; Phuong an thiét ké: Quan ly truy cap, quan tri
hé thong tir xa an toan; Qudn ly truy c@p gifta cac ving mang va phong chéng
xam nhap; Can bang tai va du phong nong cho cac thiét bi mang chinh; Phucmg
4n bao dam an toan cho mdy chi co s& dit liéu; Phuwong én chén loc phan mém
doc hai trén moi truong mang; Phuong an phong chéng tan cong tir chdi dich
vy; Phuong an giam sat he thdng théng tin tap trung, Phuong an giam sat an
toan hé thong thong tin tép trung; Phuong an quan ly sao Ivu du phong tap
trung; Phuong an quén ly phidn mém phong chong ma ddc trén cac may chi/may
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tinh ngudi dung tap trung; Phuong 4n phong, chéng thét thoét dix liéu; Phuong
an dy phong két noi mang Internet cho cdc may chu dich vu.

Lép béo cao danh gia két qua kién tric an toan thong tin.

b) Pinh mitrc
Don vi tinh: lan/hé thong
Ma hiéu Thanh phén hao phi Bt(;’:hvi Hao phi

Vit liéu
Giay A4 Ram 0,080
But Cai 0,080
Muc in Hop 0,040
Nhan céng |

LD.07.01.00 |K¥ subac?2 Coéng 0,188
K§¥ su bac 3 Cong 12,500
May, thiét bj
May tinh Ca 0,063
May tinh xach tay Ca 12,625
Mady in Ca 0,010

2.1D.07.02.00. Kiém tra, d4nh gid an toan théng tin thiét bi mang
a) Thanh phan cong viéc

Tiép nhan yéu ciu kiém tra, danh gié an toan thong tin cho thiét bi mang;
Khao sat thu thap théng tin: Muc dich dénh gia; M6 hinh hoat dong; Pham vi
danh gia chi tiét.; Dac tinh k§ thudt: mé ta chire néng cia thiét bi; Dia diém danh
gia; Phuong thuc danh gla Lap ké hoach kiém tra, danh gid an toan cho thiét bj
mang: thé hién phuong an trién khai (phuong phap, quy trinh, thoi gian thuc
hién danh gia...).

Kiém tra, ddnh gi4 an toan klen trac: Kiém tra chinh sach cap phat IP;
Kiém tra chinh sich m& rong két ndi; Klem tra chinh sach quan ly ving mang,
phéan chia mang ndi bd va mang khach Kiém tra chinh sach du phong va kiém
S04t rui ro (mat mang, mat dién phai ¢é du phong, khi ¢6 dié¢n va c6 mang lai tu
phuc hoi); Kiém tra chi tiét vé cac ban va can cép nhét;

Danh gia an toan thong tin tai khoan quan tri: Ddnh gia x4c thuc; Péanh
gi4 phan quyén; Kiém tra nhat ky trén cdc thiét bi mang; Danh gid mirc d6 an
toan an ninh trén mé hinh mang vét ly va logic; Do quét 16 hdng; Lap bdo céo
déanh gia két qua.

b) Binh mitc
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Pon vi tinh: lan/hé thong

M3 hiéu Thanh phan hao phi Bg:h"i g;‘i’

Vat liéu
Gidy A4 Ram 0,080
But Ci 0,080
Muc in Hop 0,040
Nhan cong
K¥ su bac 2 Céng 0,188

LP.07.02.00 | K su bac 3 Céng 1,646
May, thiét bi
May tinh Ca 0,063
May tinh xach tay Ca LT
i(;fgfmg cu dénh gia ATTT thiét bi o 0.250
May in Ca 0,021

_ Ditu 13. LD.08.00.00. Kiém tra, danh gi4, phat hién 15 hong bio mit,
diém yéu an toan thong tin cho cde co' quan nha nuée

1. Thanh phan céng viée

Xay dung ké hoach thuc hién; Thu thap hd so, tai liéu vé hé théng can
danh gia: cac dir liéu can thiét cho viéc danh gia bdo mét nhu: Domain Names,
Server Names, IP Address, Network Map, ISP/ASP information, System and
Service Owners, OS Identification, Port scanning, Services identification..

Thyc hién do quét, kiém tra, phén tich, ddnh gia dé tim va phat hién cac 15
hong ton tai trén cdc may chu tir bén ngoai nhu phién ban hé diéu hanh, céc
cong dich vu dang mo, hé thong firewall bdo v¢, kha nang dap ng dich vu cua
méy chu...; thue hién cdc tdn cong thir nghiém dé két luan cac lo héng thuc su
nguy hlem toi hé théng; thuc hién céc phan tich, danh trong s6, phan loai 18
hong va tao céc ban bdo cdo cudi cing cho co quan/don vi; xdy dung béo cdo
danh gia.

2. Dinh muc
Bon vi tinh: hé thong
M3 hiéu Thanh phin hao phi Bt‘;':h"! Hao phi

LD.08.00.00 Vat liéu
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M3 hiéu Thanh phin hao phi P Y1 | Hao phi
Gidy A4 Ram 0,100
But Céi 0,100
Muc in Hop 0,045
Nhan cong
Ky su bac 3 Cong 0,271
Ky su bac 4 Cong 0,479
May, thiét bi
May tinh Ca 0,271
May tinh xach tay Ca 0,479
Hé thong ra quét 16 hong Ca 0,125
May in Ca 0,013

Piéu 14. LD.09.00.00. Gidm sat an toin khong gian mang
1. Thanh phan cong viéc

Thu thép thong tin, dir liéu; phén tich thong tin; nghién ctru diéu tra, x4c
minh, xdc dinh nguy co tn cong mang; danh gid nguy co; phan tich dir liéu thu
thap duoc tir thiét bi quan tric.

Phan loai cac canh bdo, nguy co: Phan tich chuyén sau cac 16 hong bao
mat ha tang, phén tich chuyén sdu cic cong cu quan tri hé thong va thiét lap
quyén diéu khién (Control Established); phan tich chuyén sau cac giai phap
giam sat cac hé thong, phan tich chuyén siu vé tin cong danh cép dit liéu; phan
tich chuyén sdu vé€ mé rong dia ban khai thac cia Attacker; phan tich chuyén sau
tan cong APT; phén tich chuyén sau vé xdm nhap tan cong APT; phan tich
chuyén sau vé khai théc trong tin cong APT.

Pé xuit giai phép giam sat, ngan chan: Xéc dinh pham vi, quy m6, mic
d6 anh hudng qua xir Iy két ndi; x4c dinh pham vi, quy mo, mirc d§ anh hudng
qua xu ly chdn DNS déc hai; xdc dinh pham vi, quy md, mirc dd anh hudng qua
Xt ly cdc mdy bi nhiém; x4c dinh pham vi, quy mé, mirc d6 anh hudng cua xu ly
khac; xac dinh pham vi, quy md, mirc dd dnh huéng ctia nguy co tén cong mang
da duoc xu ly.

Béo tri, cép nhat danh sach open source cac host hodc domain doc hai; du
bdo sém xu huéng tin cong, cac chién dich tén cong mang mdi,...; phdi hop véi
céc co quan chirc ning khac dé xir Iy va canh bdo; tong hop ket qua va bdo cédo
qua trinh giam sat.

2. DBinh mirc
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Don vi tinh: ngay lam viéc

Ma hiéu Thanh phan hao phi D;’:hvi Hao phi

Vét licu
Gidy A4 Ram 0,250
But Cai 0,050
Muec in Hop 0,025
Nhan cong
K¢ su bac 1 Cong 0,240

LD.09.00.00 | Ky su bac 2 Céng 2,833
K¥ su bac 3 Cong 2,188
May, thiét bj
May tinh Ca 5,260
511?3 ;};"}t?f phuc vu diéu phéoi, xur ly i 1,583
May in Ca 0,010

Pidu 15. LD.10.00.00. Kiém tra danh gia an toan thong tin hé thong
phin mém ing dung, hé thong co' so dir liéu

1. LD.10.01.00. Kiém tra danh gi4 an toan thong tin hé thong phan mém
img dung

1.1.LD.10.01.01. Kiém tra, danh gi an toan thong tin img dung trén WEB
a) Thanh phan cong viéc

Tiép nhan yéu cau kiém tra, danh gia ATTT khao sét thu thap thong tin:
Khao sat thu thap thong tin hé théng, phan mém can danh gia bao gobm kién trtic
va céu hinh: Loai (mg dung, mo ta chire nang, chi tiét cac phan he, dia chi
server, cong nghé phat trién, dbi tuong sir dung, s6 [ugng nguoi dung, so luong
server,..., md hinh hoat déng, dac tinh k¥ thuét...; 1ap ké hoach kiém tra, danh
gia an toan rng dung web.

Kiém thu, kiém tra, danh giad ATTT Gng dung web: Khao sat thu thap
thong tin (qua search engine va web server, robot.txt); danh gia cho ung dung
dich vu front end (giao t1ep nguoi ding); dénh gia cho mg dung dich vu back
end (quan tri) ctia hé théng; nhan dién framework, (mg dung; danh gxa c4u hinh;
danh gid quan ly dinh danh; danh gia qua trinh Xac thuc; danh gia qua trinh phan
quyen danh gia quan ly phién dang nhap, danh gia qua trinh kiém soét dir liéu
dau vao; danh gia viéc xu ly 16i; ddnh gia do an toan ciia ma hoa; danh gia hoat
dong nghiép vy; danh gia nén tang ing dung (Improper Platform Usage); luu trir
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dir liéu khong an toan (Insecure Data Storage); kiém tra chic ning ngoai
(Extraneous F uncnonallty) do quet 15 hong ton tai trén (mg dung web; danh gia
lai va hoan thién két qua danh gia.

Lap bdo céo két qua kiém tra, danh gia an toan thdng tin irng dung web.

b) Binh murc
Don vi tinh: ung dung
Ma hiéu Thanh phin hao phi Dg:hvi Hao phi
Vat liéu
Gidy A4 Ram 0,080
But Cai 0,080
Muc in Hop 0,040
Nhén cong
K¥ su bac 2 Cong 0,063
LP.10.01.01
K¥ su bac 3 Cong 5,875
K¥ su bac 4 Cong 32,000
My, thiét bi
May tinh Ca 0,063
Mdy tinh xach tay Ca 37,875
May in Ca 0,010

1.2. LD.10.01.02. Kiém tra, danh gia an toan théng tin img dung trén
Mobile

a) Thanh phan cdng viéc

Tiép nhén yéu cau kiém tra, danh gia ATTT; khao sét thu thap thong tin:
khao sét thu thap théng tin: tai khoan truy cdp (néu cd), cong nghé trién khai
(ngon ngir trién khai, framwork khung chuong trinh), ma ngudn...; 1ap ké hoach
kiém tra, danh gia an toan tmg dung web.

Klem thir, kiém tra, danh gia ATTT tng dung trén Mobile: Dd quét 16
héng ton tai trén Ung dung Mobile; Panh gia cho tng dung dich vu front end
(giao tlep nguoi dung); Danh gié cho ing dung dich vu back end (quan tri) cua
he thong, Kiém tra viéc bao vé dir liéu cua ng dung; Kiém tra cac chirc nang va
két nbi mang cua ng dung; Kiém tra viéc kiém duyét dir liéu dau vao; Kiém tra
xac thye; Kiém tra quan 1y phién; Kiém tra quan ly thong tin ¢4 nhan; Thyc hién
dich ngugc va phan tich; Khai thac img dung Web phia Client; Kiém tra ghi
nhat ky; Panh gié nén ting (mg dung (Improper Platform Usage); Panh gi4 luu
trt dir li€u khong an toan (Insecure Data Storage).
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Panh gia lai, hoan thién két qua danh gia va lap bdo cdo két qua kiém tra,
danh gia an toan thong tin ung dung trén Mobile.

b) Binh mirc
Pon vi tinh: ung dung
M3 hiéu Thanh phin hao phi bon | Hao phi
Vit liéu
Giay A4 Ram 0,080
But Cai 0,080
Muc in Hop 0,040
Nhén cong
L BLOOL0 K§¥ su bac 2 Cong 0,063
K¥ su bac 3 Cong 5,875
K§¥ su bac 4 Cong 22,800
My, thiét bi
May tinh Ca 0,063
May tinh xach tay Ca 28,675
May in Ca 0,021

1.3. LD.10.01.03. Kiém tra, danh gia an toan thong tin mg dung trén
Desktop

a) Thanh phan cong viée

Tiép nhan yéu ciu kiém tra, danh gia ATTT; Khao sat thu thap thdng tin:
Khao sat thu thap thong tin: dac tinh k¥ thuat, théng tin can danh gia..

Lap ké hoach kiém tra, danh gi an toan tng dung trén desktop. Kiém thir,
kiém tra, danh gid ATTT (ng dung web va do quét 16 hong Danh gia cho ung
dung dich vu front end (giao tlep ngudi dung); Panh gia cho ung dung dich vu
back end (quan tri) cua hé théng; Kiém tra tai liéu; Kiém tra viéc bao vé dit liéu
cla (mg dung; Kiém tra céc chirc nang va két n6i mang ctia ing dung; Kiém tra
vige kiém duyét dir liéu dau vao; Kiém tra xac thuc; Kiém tra quan ly phién;
Kiém tra quan ly thong tin ¢4 nhan; Thyc hién dich nguge va phan tich; Thuc
hién dich nguoc va phan tich; Kha1 thdc Umg dung Web phia Client; Kiém tra
ghi nhét ky; Déanh gia nén tang tng dung (Improper Platform Usage), Danh gia
luu trit dit liéu khong an toan (Insecure Data Storage).

Danh gié lai, hoan thién két qua danh gi4 va lap bao cdo két qua kiém tra,
danh gia an toan thong tin ng dung desktop.

b) Binh murc
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Don vi tinh: ung dung

M3 hi¢u Thanh phin hao ph Bg:hvi Hao phi

Vat licu
Giay A4 Ram 0,080
But Cai 0,080
Muc in Hop 0,040
Nhan cong
K¥ su bac 2 Cong 0,063

LP.10.01.03
Ky su bac 3 Cong 2,625
K¥ su béac 4 Céng 25,200
May, thiét bi
Meéy tinh Ca 0,063
May tinh xach tay Ca 27,825
May in Ca 0,021

2. LP.10.02.00. Kiém tra, déanh gid an toan thong tin hé thémg co sG dir
liéu

a) Thanh phan cong viée

Tiép nhén yeu cau kiém tra, danh gia an toan thong tin; khéo sit thu thap
thong tin: vé hé quan tri co s& dir liéu, phién ban hé diéu hanh may chu, cac thue

thé ctia co so dir liéu, khung dang nhap nguoi dung, dia chi URL, chudi truy van
céc tham sé.

Lép ké hoach kiém tra, danh gi4 an toan hé théng co s& dit lidu. Kiém tra,
danh gia cac chinh sach: Panh gia tinh nguyén ven cua dir liéu; dénh gia chinh
sdch bao mét; dénh gia sao luu dy phong; do quét 16 hdng ton tai trén co s& dit
liéu.

Danh gi4 lai, hoan thién két qua danh gia va 1ap béo céo két qua kiém tra,
danh gia an toan thong tin.

b) Pinh muc

Don vj tinh: hé thong
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M3 higu Thanh phin hao phi Bg:;i Hao phi
Vat liéu
| Gidy A4 Ram 0,08

But Cai 0,08
Muc in Hop 0,04
Nhdn cong

T K§ su bac 2 Céng 0,082
K§ su bac 3 Coéng 3,413
Ky su bac 4 Cong 27,72
May, thiét bi
May tinh Ca 0,063
May tinh xéch tay Ca 27,825
May in Ca 0,021

Piéu 16. LP.11.00.00. Quén tri, vin hanh, bio tri, bio dudng hé
thong, thiét bi tai Trung tim tich hgp dir li¢u va thiét bi mang dién rong
cua tinh

1.LD.11.01.00. Quén tri, van hanh, bao tri, bao dudng hé thong, thiét bi
tai Trung tdm tich hop dir liéu

1.1.LD.11.01.01. May chu vat ly, méy cht do

1.1.1. LD.11.01.01.01. May chu vat ly

1.1.1.1.LD.11.01.01.01.01. Vén hanh

a) Thanh phan cong viéc

Thu thap thong sb cdu hinh may chu dé két ndi kiém tra.

’ Kiém tra hiéu ning hién tai clia mdy chu, log hiéu ning trong 1 ng?ay:
Kiem tra nhat ky mdy chu (event log); Don dep céc file phat sinh khong can
thiét trong qua trinh van hanh; Giam sat hé thong.

Sao lwu, back up dit liéu dinh ky (1 thang/lan) bao gdm: Sao luu System
State; Sao luu Full Bagkup; Phan tich canh bao va xtr Iy canh bdo; Céc thao tac
van hanh khac; Hoan tat viéc kiém tra va ghi nhat ky lai toan b cong viéc.

b) Pinh muc
Don vi tinh: mdy chu/ngay lam viéc
o g A ; Pon vi Hao
Ma hiéu Thanh phéan hao phi tinh phi
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Ma hiéu Thanh phin hao phi Bt‘;,';‘h"i 1;::)
Vit liéu
Gidy A4 Ram 0,010
Bt Cai 0,020

LP.11.01.01.01.01 AR

K¥ su bac 2 Cong 0,035
Ky su béac 3 Cong 0,021
May, thiét b
May tinh xéch tay Ca 0,056

1.1.1.2. LD.11.01.01.01.02. Khéc phuc su ¢b

a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xir Iy su cd; Ghi chep, luu trir thong s0

trang thai hé thong va kiém tra céc thong so, phan mém, c4u hinh, thlet lap...

Xu ly sy co ky thuat lién quan dén hé thong, Thlet lap lai c4c thong sb cai dat

cau hinh; Kiém tra, chay thir; Lap bdo cdo su cd.

b) Dinh murc
Don vi tinh: su c6

Ma hiéu Thanh phg‘m hao phi B;’:h"i Hao phi
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Muc in Hop 0,005
Nhan cong

LP.11.01.01.01.02 | K¥ su bac 2 Cong 0,083

K¥ su bac 4 Cong 0,188
May, thiét bi
M4y tinh Ca 0,052
May tinh xach tay Ca 0,219
May in Ca 0,004

1.1.1.3.LD.11.01.01.01.03. Béo tri, bao dudng

a) Thanh phan cong viéc
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Céng tac chuan bi.

Thyce hién bao tri, bao dudng; Kiém tra hién trang rnay chu trude khi thuc
hlen bao tri; Thuc hién vé sinh thiét bi; Kiém tra cic két noi cua céc thiét bi, két
ndi ngudn, mang, hé thong; Thuc hién cap nhat, update phan mém.,

Hoan tat viéc bao tri va ghi nhat ky lai toan bo cong viéc.

b) Pinh murc
Don vi tinh: thiét bi/lan
Ma hiéu Thanh phin hao phi Bt‘;':h"i Hao phi
Vat liéu
Gié lau kg 0,200
Gidy A4 Ram 0,020
But Cai 0,002
L.P.11.01.01.01.03 il
K§ su bac 2 Cong 0,240
K§ su béac 4 Cong 0,542
My, thiét bi
Mady tinh xach tay Ca 0,688
May tinh Ca 0,094

1.1.2.LD.11.01.01.02. May chu ao
1.1.2.1.LD.11.01.01.02.01. Véan hanh
a) Thanh phan cong viéc

Thu thap théng sé cdu hinh may chu dé két ni kiém tra; Kiém tra hiéu
nang hién tai ctia mdy chu, log hiéu nang trong 1 ngay, Kiém tra nhat ky may
chu (event log); Don dep céc file phat sinh khong can thiét trong qua trinh van
hanh; Giam sat hé thong; Sao luu, back up dit liéu dinh ky (1 thang/lan ) bao
gbém: Sao luu System State; Sao luu Full Backup; Phén tich canh bao va xir ly
canh bao; Hoan tat viée kiém tra va ghi nhét ky lai toan bd cong viéc.

b) Binh muc
Don vi tinh: may chu/ngay lam viéc
Ma hiéu | Thanh phin hao phi Dt(;’:hv; Hao phi

Vit liéu
Giay A4 Ram 0,012

1.D.11.01.01.02.01
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M3 hiéu Thanh phan hao phi Bt‘i’:l‘h"i Hao phi
But Cai 0,001
Nhén céng
K¥ su bac 2 Cong 0,042
K§ su béc 4 Cong 0,021
My, thiét bi
May tinh xach tay Ca 0,063

1.1.2.2. LP.11.01.01.02.02. Khéc phuc sur ¢b

a) Thanh phan cong viéc

Sao luu, back up dit lifu trudce khi xur Iy sy cb; Ghi chép, luu trir thong so,
trang thai hé thong va kiém tra céc thdng so, phan mém, ciu hinh, thlet lap...
Xu ly su b ky thuat lién quan dén hé théng; Thlet lap lai cac thong sé cai dat
cau hinh; Kiém tra, chay thir; Lap bao cdo su cd.

b) Dinh mirc
Pon vi tinh: st c6

Ma hiéu Thanh phan hao phi D&":hvi Hao phi
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,050
Muc in Hop 0,005

LD.11.01.01.02.02 | Nhdn céng

Ky su bac 2 Cong 0,042
K¥ su bac 4 Cong 0,094
May, thiét bi
May tinh xéch tay Ca 0,135

1.1.2.3.LD.11.01.01.02.03. Bao tri, bao dudng

a) Thanh phan céng viéc

Céng tac chuan bi; Thuc hién bao tri, bao dudng; Kxem tra hién trang may
chu truge khi thue hién bao tri; Thue hién cdp nhat phan mém may chi; Hoan

tat viéc bao tri va ghi nhat ky lai toan bo cdng viéc.

b) Pinh murc
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Pon vi tinh: lan

M3 hiéu Thanh phin hao phi Dt‘;:':h"i I;;‘l’
Vat ligu
Gidy A4 Ram 0,010
Buat Cai 0,001
Nhdn cong

LP.11.01.01.02.03

K¥ su bac 2 Cong 0,021
K§ su béc 4 Céng 0,677
May, thiét bi
May tinh xach tay Ca 0,698

1.2. LD.11.01.02. Thiét bj luwu trix

1.2.1. LD.11.01.02.01. Thiét bi luu trir SAN
1.2.1.1.LD.11.01.02.01.01. Van hanh

a) Thanh phﬁn cong viéc

Thu thép thong sb cAu hinh thiét bi, cong cu dé két néi kiém tra; Phan tich
canh bao va xtr ly canh bao; Thyc hién cdc thao tdc van hanh phét sinh; Ghi nhét
ky lai toan by cong viéc.

b) Binh muc
Pon vi tinh: thiét bi/ngay lam viéc

M higu Thanh phin hao phi g i [;ﬁ?
Vat liéu
Gidy A4 Ram 0,012
Bt Cai 0,002

LP.11.01.02.01.01 — g

K¥ su bac 2 Cong 0,281
K su béc 3 Cong 0,083
May, thiét bj
Méy tinh Ca 0,365

1.2.1.2. LD.11.01.02.01.02. Khic phyc su ¢b

a) Thanh phén cong viéc
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Sao luu, back up dir liu trude khi xtr ly sur cd; Ghi chép, luu trir thong s6,
trang thai hé théng va kiém tra céc thong so, phan mém, céu hinh, thiet lap...
Xur ly su cb ky thuét lién quan dén hé thong, Thlet lap lai cac thong s6 cai dat
c4u hinh; Kiém tra, chay thir; Lap bao cdo su cé.

b) Binh murc
Pon vi tinh: sw co
Ma hiéu Thanh phan hao phi Bt‘;:h"i g;?

Vat liéu
Gidy A4 Ram 0,010
But Cai 0,050
Muc in Hop 0,005
Nhén cong

LD.11.01.02.01.02 | K§ su béc 2 Céng 0,271
K¥ su bac 4 Cong 0,646
May, thiét bj
May tinh Ca 0,021
May tinh xach tay Ca 0,896
May in Ca 0,010

1.2.1.3.LD.11.01.02.01.03. Béo tri, bao dudng
a) Thanh phan cong viéc

Céng téc chudn bi; Thuc hién bao tri, bdo dudng; Kiém tra hién trang thiét
bi trudce khi thue hién bao tri; Thuc hién cdp nhat phan mém thiét bi; Hoan tat
viéc bdo tri va ghi nhat ky lai toan bg cong viéce.

b) Pinh mirc
Don vi tinh: lan
M3 hiéu Thanh phin hao phi Dg:hﬁ gz‘:
Vit liéu
Gié lau kg 0,200
LD.11.01.02.01.03 | Gidy A4 Ram 0,010
Bt Cai 0,001
Nhan cong
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M3 hiéu Thanh phin hao phi Bg::;i I;l“;‘l’
K§ su bac 2 Cong 0,167
K¥ su bac 3 Cong 0,094
My, thiét bi
May tinh xach tay Ca 0,094
Méy tinh Ca 0,042

1.2.2. LD.11.01.02.02. Thiét bi luu trit NAS
1.2.2.1LP.11.01.02.02.01. Vén hanh
a) Thanh phan cong viéc

Thu thap théng sb cAu hinh thiét bi, cong cu dé két n6i kiém tra; Phan tich
canh bao va xtt ly canh bao; Thuc hién cdc thao tdc van hanh phat sinh; Ghi nhét
ky lai toan bd cong viéc.

b) Binh muc
Don vi tinh: thiét bi/ngay lam viéc
—— 3 A ; Don vi Hao
Ma hiéu Thanh phan hao phi tinh ohif
Vat liéu
Gidy A4 Ram 0,012
But Cai 0,002
Nhdn céng
K¥ su béc 2 Cong 0,292
L.P.11.01.02.02.01

K§ su béc 3 Cong 0,083
My, thiét bi
May tinh Ca 0,375

1.2.2.2. LD.11.01.02.02.02. Khic phuc su cd
a) Thanh phan cong viéc
Sao luu, back up dir liéu trudce khi xir Iy sy cd.

Ghi chép, luu trir thong sb, trang thai hé théng va kiém tra cac thong 50,
phan meém, cau hinh, thiét lap...

Xt Iy su b k¥ thudt lién quan dén hé thong.
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Thiét 14p lai cac thong sb cai dat, ciu hinh.
Kiém tra, chay thtr.

Lép bdo céo su co.

b) Pinh mtrc
Pon vi tinh: sw cé
M hiéu Thanh phn hao phi Dt‘;':h"i l;l‘j‘:

Vat lieu
Gidy A4 Ram 0,010
But Cai 0,050
Muc in Hop 0,005
Nhan céng

L.D.11.01.02.02.02 | K§¥ su béc 2 Cong 0,271
K¥ su bac 4 Cong 0,667
My, thiét bi
May tinh Ca 0,021
May tinh xach tay Ca 0,917
May in Ca 0,010

1.2.2.3.1LP.11.01.02.02.03. Bao dudng
a) Thanh phan cong viéc

Coéng tac chuin bi; Thuc hién bao tri, bao dudng;: kiém tra hién trang thiét
bi trude khi thue hién bao tri; Thuc hién cdp nhat phan mém thiét bi; Hoan tat
vi€c bao tri va ghi nhat ky lai toan bd cong viéc.

b) Binh murc
Don vi tinh: lan
M higu Thanh phin hao phi P ¥ | Hao phi

Vat lieu
Gié lau kg 0,200

LP.11.01.02.02.03 | Gidy A4 Ram 0,010
Bt Cai 0,001
Nhdn cong
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M3 hi¢u Thanh phén hao phi Dt‘lf’:h"i Hao phi
K§¥ su bac 2 Coéng 0,167
K¥ su bac 3 Cong 0,094
May, thiét bi
May tinh xach tay Ca 0,094
May tinh Ca 0,042

1.3.LD.11.01.03. Nén tang hé théng dién toan dam may, 4o hoa
1.3.1.LD.11.01.03.01. Vén hanh
a) Thanh phan cong viéc

Quan ly, giam sat ha tang dich vu dién toan dam may; Gidm sat cac thanh
phan ctia ha tang vat Iy bao gom bd thiét bi chuyén mach, bo dinh tuyén, ti chtra
may chu va céc thiét bi luu trir; Giam sat dung luong luu trir cép phét; Thu thap
va luu trir log hé thong; Ghi log vé céc su kién lién quan dén tai khoan.

Céc thao tac van hanh phat sinh: Tao 1dp mdy do; Tao may 4o mdi thong
qua giao dién do hoa (GUI); Tao may 4o méi thdng qua giao dién dong 1énh
(CLI); Tao may ao mai thdng qua giao dién ldp trinh tng dung (API) tich hop
v6i hé théng khac; Tuy bién may ao va luu lai may ao sau khi tiy bién thanh tép
tin hé didu hanh; Phén bd tai nguyén méy o trén cdc may vit Iy khic nhau
(vCPU, RAM, luu trix); Chuyén d6i dinh dang tép tin hé diéu hanh 1a VHD,
VMDK, QCOW2 hodc twong duong cung mdt lic; Thu thép canh béao khi ¢6 su
cd vé co so ha tang xay ra; Quan ly tai nguyen Gidm sat, danh gia lich st st
dung tai nguyén (VCPU RAM, luu trlr) cua cac may ao; Pé xuét khuyén nghi vé
viéc cdp thém tai nguyén khi can thiét.

Quan ly ban va: théng ké, béo cdo vé cac ban va di dugc cdp nhat. Kiém
tra, di chuyen may ao dang chay tir mdy vét ly nay sang may vat ly khac; Kiém
tra, di chuyén dit liéu cia mot méy ao dang chay tir thiét bi luu trir nay sang thlet
bi luu trir khac; Kiém tra, gioi han [OPS va bang thong 6 dia ctia may ao; Kiém
tra, gioi han bang thong mang cta may 4o cho ca hai ludng luu lugng mang
vao/ra; Cong tac chuan bi.

b) Binh muc
Don vi tinh: hé thong/ngay lam viée
M hiéu Thanh phin hao phi Dt‘lf:h"* Hao phi
Vat liéu
LP.11.01.03.01 | Gidy A4 Ram 0,006
Bt Cai 0,001
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Nhan cong

K§¥ su bac 2 Cong 0,167
May, thiét bi

May tinh Ca 0,167

1.3.2. LD.11.01.03.02. Khéc phuc su ¢b
a) Thanh phan céng viéc

Sao luu, khoi phuc may &0; X1t ly sy ¢d k¥ thuat lién quan dén hé thong,
Céu hinh phan cimg may ao; Thiét 14p lai mét khau cho tai khoan quan tri cua
méy a0; Kiém tra, chay thu, ‘Thong bdo cho don vi ¢6 lién quan vé viée da khic
phuc xong va kiém tra lai két qua xtr ly; Lap bao cdo su cb, luu hd so thong tin
su ¢6 (thoi gian khic phuc xong, nguyén nhén va phuong 4n xt ly...).

b) Pinh muc
Pon vi tinh: lan
Ma hiéu Thanh phan hao phi B:::hvi Hao phi
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,050
Muc in Hop 0,005
Nhéan cong
K¥ su bac 2 Coéng 0,302
L.D.11.01.03.02
Ky su bac 3 Cong 0,125
K§¥ su bac 4 Cong 0,083
May, thiét bi
May tinh Ca 0,260
May tinh xach tay Ca 0,250
May in Ca 0,010

1.3.3.1LD.11.01.03.03. Bao tri, bao dudng
a) Thanh phan cong viée

Cong tac chudn bi; Thuc hién bao tri, bio dudng: kiém tra hién trang ha
ta.ng hé thong dién toan dam may trude khi thyuc hién béo tri, thyc hi¢n cdp nhat
phan mém may chu, thiét bi; Hoan tt viéc bdo tri va ghi nhét ky lai toan bd
cong viéc.

b) Binh muc
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Don vi tinh: lan

Ma hiéu Thanh phan hao phi Bg: h"i Hao phi

Vat lieu
Giay A4 Ram 0,010
But Cai 0,001
Nhén cong

LD.11.01.03.03 | K¥ su béc 2 Cong 0,031
K§ su bac 3 Cong 0,063
My, thiét bi
May tinh xéch tay Ca 0,052
May tinh Ca 0,042

1.4.1LD.11.01.04. Thiét bi bao mét
1.4.1. LD.11.01.04.01. Thiét bj twdng lira
1.4.1.1.LD.11.01.04.01.01. Vén hanh

‘a) Thanh phan cong vige: Thu thép thong s6 cau hinh thiét bi, cong cu dé
két nbi kiém tra; Kiém tra, gidm sét thiét bi; Phan tich canh bdo va xir ly canh
bdo; Ghi nhét ky lai toan bd cong viéc.

b) Pinh mic
Don vi tinh: thiét bi/ngay lam viéc

M3 hiéu Thanh phan hao phi Dgl‘:h"i }gl‘:‘:
Vat liéu
Gidy A4 Ram 0,016
But Cai 0,002

LD.11.01.04.01.01 Nis ez

K¥ su bac 3 Cong 0,094
K¥ su bac 4 Cong 0,104
May, thiét bi
May tinh Ca 0,198
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1.4.1.2. LP.11.01.04.01.02. Khéc phuc su ¢b
a) Thanh phan cong viéc
~ Ghi chfép, luu trir thong Sév’, trang thai hé thdng ‘ié kiém tra cac théng 56,
cau hinh, thiét 18p...; Xu ly su ¢6 k¥ thuat lién quan dén hé thong; Thiét 1ap lai
cac thong so cai dat, cau hinh; Kiém tra, chay thir; Ghi lai tinh trang, cac thong
sO lién quan deén thiét bi va luu s6 van hanh.

b) Pinh muc
Don vi tinh: su cé

M3 higu Thanh phén hao phi Dt‘;':hvi I;;::-
Vit liéu
Gidy A4 Ram 0,010
But Cai 0,050
Muc in Hop 0,005

LP.11.01.04.01.02 i

K¥ su béc 3 Coéng 0,021
K§ su béc 4 Cong 0,229
My, thiét bi
May tinh Ca 0,250
May in Ca 0,010

1.4.1.3. LD.11.01.04.01.03. Bao dudng
a) Thanh phan cong viéc

Céng tac chuén bi; Thuc hién bao tri, bao dudng; Kiém tra hién trang hoat
dong cua thiét b trudce khi thuc hién bao tri; Thuc hién béo tri, bdo dudng. Hoan
tat viéc bao tri va ghi nhét ky lai toan bd cong viéc.

b) Binh muc
Don vi tinh: thiét bi/lan
5w . A . Pon vi Hao
Ma hiéu Thanh phan hao phi tinh phi
Vit lieu
Gié lau kg 0,200
LP.11.01.04.01.03 3
Giay A4 Ram 0,010
But Cai 0,001
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Nhdn cong

K¥ su bac 3 Cong 0,656
May, thiét bi

Pong hd van ning Ca 0,010
May tinh xach tay Ca 0,479

1.4.2. LD.11.01.04.02. Thiét bi phong chéng tdn cong DDOS
1.4.2.1.LD.11.01.04.02.01. Van hanh
a) Thanh phan céng viée

Thu thap thong s cdu hinh thiét bi, cong cu dé két ndi kiém tra; Thuc
hién kiém tra, giam sat hé thong; Phan tich canh bao va xur ly canh bao; Ghi nhat
ky lai toan bd cong viéc.

b) Pinh mrc
Don vj tinh: thiét bi/ngay lam viéc
M3 hiéu Thanh phin hao phi Bt‘;’l':h"i I;;f
Vit liéu
Gidy A4 Ram 0,012
But Cai 0,002
' Nhan cong
LD.11.01.04.02.01
K¥ su bac 2 Céng 0,042
K¥ su bac 3 Cong 0,021
My, thiét bi
May tinh Ca 0,063

1.4.2.2. LD.11.01.04.02.02. Khic phuc su ¢d

a) Thanh phén cong viéc

Ghi chép, luu trir thong so trang thai hé théng va kiém tra céc thong 50,

céu hinh, thlet lap...

; X ly su cb ky thuat lién quan dén hé thong; Thiét lap lai

cac thong so cai dat cau hinh; Kiern tra, chay thu; Ghi lai tinh trang, cac thong
s lién quan dén thiét bj va luu s6 van hanh.

b) Pinh muc
Don vi tinh: su ¢
& 5 A ; Don vi Hao
Ma3 hiéu Thanh phan hao phi tinh phi
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Vat liéu
Gidy A4 Ram 0,010
But Cai 0,050
Muc in Hop 0,005
Nhén cong

LP.11.01.04.02.02
K¥ su bac 2 Cong 0,021
K¥ su bac 3 Cong 0,063
May, thiét bi
May tinh Ca 0,083
May in Ca 0,010

1.4.2.3. LD.11.01.04.02.03. Bao dudng
a) Thanh phan cong viéc

Cong tac chuan bi; Thuc hién bao tri, bao dudng; Kiém tra hién trang hoat
dong cua thiét bi trudce khi thuc hién bao tri; Thuc hién bao tri, bdo dudng; Hoan
tat viéc bao tri va ghi nhét ky lai toan bd cong viéc.

b) Pinh mirc
Don vi tinh: thiét bi/lan
M higu Thanh phin hao phi P VL | Hao phi
Vat liéu
Gié lau kg 0,200
Giay A4 Ram 0,010
Bt Cai 0,001
LD.11.01.04.02.03 | Nhdn cong
K§¥ su bac 2 Cong 0,635
May, thiét bj
DPodng hd van ning Ca 0,010
May tinh xach tay Ca 0,490
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1.4.3. LD.11.01.04.03. Thiét bi truy cép web an toan - proxy
1.4.3.1.LD.11.01.04.03.01. Véan hanh
a) Thanh phén cong viéc

Thu thap thong s céu hinh thiét bi, cOng cu dé két ndi kiém tra; Thuc
hién kiém tra, giam sat h¢ thong; Phan tich canh bao va xu ly canh bao; Ghi nhat
ky lai toan bd cong viéc.

b) Pinh mirc
Don vi tinh: thiét bi/ngay lam viéc
M3 hiéu Thanh phin hao phi Dt‘;:h"i Hao phi
Vat lieu
Gidy A4 Ram 0,012
Bt Céi 0,002
LD.11.01.04.03.01 —rdn cong
KV su bac 2 Cong 0,042
K¥ su bac 3 Cong 0,031
May, thiét bi
May tinh Ca 0,073

1.4.3.2. LD.11.01.04.03.02. Khic phuc su ¢6
a) Thanh phan c6ng viéc
~ Ghi chép, luu trir thong séz trang thai hé thong va kiém tra cac thong 50,
cau hinh, théét lép...; Xir ly su co qkj? thuat lién quan dén hé thong; Thiét lap lai
cac thong so cai dat, cau hinh; Kiém tra, chay thur; Ghi lai tinh trang, cdc thong
s6 lién quan dén thiét bi va luu s6 van hanh. Hoan tét viéc kiém tra va ghi nhat
ky lai toan bd cong viéc.

b) Pinh muc
Don vi tinh: s co

Mai hiéu Thanh phﬁn hao phi Dt(;’:hv! Hao phi
Vit liéu
Giay A4 Ram 0,010

LD.11.01.04.03.02 | But Cai 0,050

Muc in Hop 0,005
Nhan cong
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Ma hiéu Thanh phan hao phi Dglr:hvi Hao phi
K§¥ su bac 2 Cong 0,031
K¥ su bac 3 Cong 0,115
My, thiét bi
May tinh Ca 0,146
May in Ca 0,010

1.43.3.LD.11.01.04.03.03. Bao dudng
a) Thanh phan céng viée

Cong tac chuan bi; Thuc hién bao tri, bao dudng; Kiém tra hién trang hoat
d6ng cua thiet bi trude khi thue hién bao tri; Thuc hién bao tri, bao dudng. Hoan
tat viéc bao tri va ghi nhét ky lai toan bd cong viéc.

b) Binh mirc
Don v tinh: thiét bi/lan
Ma hiéu Thanh phin hao phi Bt‘;;':h"i };z‘l’
Vat liéu
Gié lau kg 0,200
Gidy A4 Ram 0,010
Bt Cai 0,001
LP.11.01.04.03.03 | Nhdn cong
K¥ su bac 2 Coéng 0,635
May, thiét bi
Pong ho van ning Ca 0,010
May tinh xach tay Ca 0,490

1.4.4. LD.11.01.04.04. Thiét bi tudng lira mg dung web
14.4.1.1LD.11.01.04.04.01. Véan hanh
a) Thanh phan cong viéc

Thue hién cac nghiép vu quan tri, gidm sat hé thong, theo ddi, cap nhat
canh béo tinh trang hoat dong.

Phan tich canh bdo va xur ly canh be@o Log & Monitor, b nhd dém; Phan
tich canh bao va xur ly canh béo cta hé thong; Sao luu, back up dir liéu dinh ky
(1 thang/l4n); C4p nhat ban va 15 hong bao mat, OS, ban vé hotfix.
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b) Pinh mirc
Don vi tinh: thiét bi/ngay lam viéc
M3 hiéu Thanh phin hao phi Bt‘;,":h"‘ Hao phi
Nhan cong
K¥ su bac 3 Cong 0,042
LD.11.01.04.04.01 .
My, thiét bi
May tinh Ca 0,042

1.4.4.2. LD.11.01.04.04.02. Khéc phuc su cb
a) Thanh phan cong viée

Sao luu, back up dit liéu trude khi xir ly sy cd; Ghi chep, luu trir thong 56,
trang thai hé théng va kiém tra cac théng so, phan mém, cau hinh, thret lap
xu ly su co ky thuat lién quan dén hé thong; Thlet lap lai cac thong sb cai dat
céu hinh; Kiém tra, chay thir; Lap bao céo sy cd.

b) Binh mirc
Don vi tinh: sie c6

M3 higu Thanh phin hao phi Dt‘;':h"i g;:’
Vit liéu
Gidy A4 Ram 0,010
Bt Cai 0,050
Muc in Hop 0,005

L.D.11.01.04.04.02 Ny eong

K¥ su bac 3 Cong 0,063
Ky su bac 4 Cong 0,344
May, thiét bi
May tinh Ca 0,406
May in Ca 0,010

1.4.4.3.1LD.11.01.04.04.03. Bao dudng
a) Thanh phan cong viée

Cong tac chuan bi; Thue hién bao tri, bao dudng; Kiém tra hién trang hoat
dong cua thiét bi trude khi thye hién bao tri; Thye hién bao tri, bao dudng; Hoan
tat viéc bao tri va ghi nhat ky lai toan bo cong viéc.
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b) Pinh mirc
Pon vi tinh: thiét b,i/!cfn
M3 hiéu Thanh phén hao phi Bt‘::h"i };z‘:
Vat liéu
Gié lau Kg 0,200
Gidy A4 Ram 0,010
| Bt Cai 0,001
LD.11.01.04.04.03 | Nhdn céng
K§¥ su béc 3 Cong 0,656
My, thiét bi
Pdng hd van ning Ca 0,010
Mady tinh xéch tay Ca 0,479

1.4.5. LD.11.01.04.05. Thiét bi phong chong thur rac
1.4.5.1.LD.11.01.04.05.01. Véan hanh
a) Thanh phan cong viéc

Thyc hién cac nghiép vu quan tri, gidm sat hé théng, theo doi, cap nhat
canh béo tinh trang hoat dong; Phan tich canh bao va xu ly canh bao Log &
Monitor, bd nhé dém; Phén tich canh bdo va xur ly canh bao cua hé théng; Sao
luu, back up dir liéu dinh ky (1 thz’mg/lé“m); Cép nhat ban va 16 hong bao mat,
OS, ban va hotfix.

b) Pinh mic
Don vi tinh: Hé thong/ngay lam viéc

M3 hiu Thanh phén hao phi Bt‘i'l’:h"i gz‘l‘
Vat liéu
Gidy A4 Ram 0,012
Bt Cai 0,002

LD.11.0104.05.01 | rdn cong .

Ky su bac 2 Cong 0,038
K¥ su bac 3 Cong 0,017
May, thiét bi
Mady tinh Ca 0,054
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1.4.5.2. LD.11.01.04.05.02. Khéc phuc su cb
a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xur ly su cd; Ghi chep, luu trir thong 50,
trang thai he théng va kiém tra céc thong so, phan mém, cAu hinh, thlet lap...
Xir ly su co ky thuat lién quan dén he thong, Thlet 1ap lai c4c thong sb cai dat
c4u hinh; Kiém tra, chay thir; Lap bdo cdo su cb.

b) Pinh muc
Pon vi tinh: s )
M hiéu Thanh phin hao phi et I;:‘l’

Vat liéu

Giy A4 Ram 0,010
Bt Cai 0,050
Muc in Hop 0,005

LD.11.01.04,05.02 |-ordn cong

Ky su bac 2 Cong 0,019
K¥ su bac 3 Cong 0,042
May, thiét bi

May tinh Ca 0,060
May in Ca 0,010

1.4.5.3.1LD.11.01.04.05.03. Bao dudng
a) Thanh phan cong viée
Cong tac chun bi; Thyc hién béo tri, bao dudng; Kiém tra hién trang hoat

dong ctia thiét bi trude khi thue hién béo tri; Thue hién béo tri, béo dudng; Hoan
tat viéc bao tri va ghi nhat ky lai toan bo cong viéc.

b) Binh muc
Pon vi tinh: thiét bi/lan
— < A . Don vi Hao
Ma hi¢u Thanh phan hao phi tinh phi
Vat liéu
Gié lau kg 0,200
LD.11.01.04.05.03 "
Giay A4 Ram 0,010
But Cai 0,001
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Ma hi¢u Thanh phin hao phi Bg’:h"i I:;’:‘l’
Nhan céng
KV su bac 2 Cong 0,510
My, thiét bi
Pong hd van ning Ca 0,010
May tinh xach tay Ca 0,385

1.4.6. LD.11.01.04.06. Céc thiét bi bao mat khac

1.4.6.1.LD.11.01.04.06.01. Van hanh

a) Thanh phan cong viée

Thuc hién cac nghi€p vu quan tri, giam sat h¢ th("mg, theo doi, cdp nhét
canh béo tinh trang hoat dong; Phén tich canh bdo va xir ly canh bdo Log &
Monitor, b6 nh¢ dém; Phan tich canh bao va xir ly canh béo cta hé thong; Sao
luu, back up dit liéu dinh ky (1 thang/lan); Cap nhat ban v4 16 héng bao mat,
OS, ban va hotfix.

b) Pinh murc
Don vi tinh: Hé thong/ngay lam viéc

M hiéu Thanh phin hao phi nm Y [;f:
Vat lieu
Gidy A4 Ram 0,012
But Cai 0,002
Nhan céng

LD.11.01.04.06.01

K§ su bac 2 Cong 0,019
K¥ su bac 3 Cong 0,010
My, thiét bj
May tinh Ca 0,029

1.4.6.2. LD.11.01.04.06.02. Khic phuc su ¢d
a) Thanh phan cong viéc

Sao luu, back up dit liéu trude khi xtr ly su co Ghi chép, luu trit thong 56,
trang thai hé thong va kiém tra cic thong s0, phan mém, c4u hinh, thiét 1ap...

Xir 1y su ¢6 k¥ thuét lién quan dén hé théng; Thiét Iap lai cac thong sb cai
dat, cau hinh.

Kiém tra, chay thir; Lap bdo cdo su co.
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b) Binh mirc
Pon vi tinh: su coé

M3 hiéu Thanh phin hao phi Bg:h"i I;::’
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,050
Mugc in Hop 0,005

LD.11.01.04.06.02 ik

K§¥ su bac 2 Cong 0,019
K§ su bac 3 Coéng 0,052
May, thiét bi
May tinh Ca 0,071
May in Ca 0,010

1.4.6.3.1.D.11.01.04.06.03. Bao dudng
a) Thanh phan cong viéc

Cong tac chuan bi; Thuc hién bao tri, bao dudng; Kiém tra hién trang hoat
dong cua thiet bi trudce khi thue hién bao tri; Thyc hién bao tri, bao dudng; Hoan
tat viéc bao tri va ghi nhét ky lai toan by cong viéc.

b) Dinh muc
Don vi tinh: thiét bi/lan

M hiu Thiinh phin hao ph v I;f:’
Vit liéu
Gié lau kg 0,200
Gidy A4 Ram 0,010
But Cai 0,001

LD.11.01.04.06.03 | Nhéin céng

Ky su bac 2 Cong 0,440
My, thiét bi
Pdng hd van ning Ca 0,010
May tinh xach tay Ca 0,354
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2. LP.11.02.00. Quan tri, van hanh, bao tri, bao dudng hé thong, thiét bi
mang dién rong cua tinh

2.1. LD.11.02.01. Thiét bj mang (switch, modem, router, patch panel,
ODF...)

2.1.1.LDb.11.02.01.01. Router
2.1.1.1.1LP.11.02.01.01.01. Vén hanh
a) Thanh phan cong viéc

Thue hién cong tac kiém tra, giam sat; Phan tich canh bao va xur ly canh
bao; Ghi nhét ky lai toan b cong viéc.

b) Pinh murc
Don vi tinh: thiét bi/ngay lam viéc

M3 higu Thanh phén hao phi Dg:hVi };ﬁ:’
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,001

LP.11.02.01.01.01 il

K¥ su bac 2 Cong 0,015
Ky su bac 3 Cong 0,010
My, thiét bi
May tinh Ca 0,025

2.1.1.2.LP.11.02.01.01.02. Khéc phuc su cb
a) Thanh phan cong viéc

Ghi chép, ILru trit thong sé trang thai hé thdng va kiém tra cac thong 56,
cau hinh, thlet lap X ly su cb Kk§ thuat lién quan dén hé thong; Thiét 13p lai
cac thong s cai dat cau hinh; Klem tra, chay thir; Ghi lai tinh trang, cac thong
s6 lién quan dén thiét bi va luu sd van hanh.

b) Binh muec
Pon vi tinh: sw c6
M3 hiéu Thanh phén hao phi Bt‘i’:h"i il‘i‘:
Vat lieu
LP.11.02.01.01.02 | Gidy A4 Ram 0,010
But Cai 0,050
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Ma hiéu Thanh phén hao phi Dg: hVi l;z?
Nhén cong
K§¥ su béc 2 Cong 0,065
My, thiét bi
May tinh Ca 0,048
May in Ca 0,010

2.1.1.3.1LP.11.02.01.01.03. Bao dudng
a) Thanh ph@‘m cong viéc

Cong tac chuin bi; Thuc hién béo tri, bao dudng; Kiém tra hién trang hoat
dong cua thiét bi trudce khi thye hién bao tri; Thuc hién bao tri, bao dudng; Hoan
tat viéc bao tri va ghi nhéat ky lai toan bd cdng viéc.

b) Binh muc
Don vi tinh: thiét bi/lan
M3 higu Thanh phin hao phi Bt':lf:l'h"i f;::‘l’
Vat liéu
Gié lau kg 0,200
Gidy A4 Ram 0,010
But Cai 0,001
7Vhdn cong
LD.11.02.01.01.03 | Ky su bac 2 Cong 0,125
K§ su bac 3 Coéng 0,083
May, thiét bj
May tinh xach tay Ca 0,052
Béng hd van ning Ca 0,010
May tinh Ca 0,042

2.1.2.LD.11.02.01.02. Switch
2.1.2.1.LP.11.02.01.02.01. Van hanh
a) Thanh phan cdng viéc

Thuec hién cong tac kiém tra, giam sat.

Phén tich canh béo va xir ly canh bdo; Ghi nhat ky lai toan bg cong viée.
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b) Binh muc
DPon vi tinh: thiét bi/ngay lam viéc
M3 hiéu Thanh phén hao phi Dt‘;‘:h"i ﬁ;:’
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,001
LP.11.02.01.02.01 Nhan cong
K¥ su bac 2 Coéng 0,013
K¥ su béc 3 Coéng 0,010
My, thiét bi
May tinh Ca 0,023

2.1.2.2.LD.11.02.01.02.02. Khic phuc su co
a) Thanh phan cong viéc

Ghi chép, luu trir thdong sé trang thai hé thng va kiém tra cac thong 50,
c4u hinh, thlét lap ; Xu ly su ch ky thuét lién quan dén hé thdng; Thiét lap lai
cac thong sO cai dat, cau hinh; K1em tra, chay thur; Ghi lai tinh trang, cac thong
s6 lién quan dén thiét bi va luu s6 van hanh.

b) Pinh mic
Pon vi tinh: sw co

M hidu Thank phii Ko phi D,:;;']‘h"i ';;i’
Vat liéu
Gidy A4 Ram 0,010
Bt Céi 0,050

LD.11.02.01.02.02 N ing

Ky su bac 2 Cong 0,048
My, thiét bi
May tinh Ca 0,038
May in Ca 0,010

2.1.2.3.1LP.11.02.01.02.03. Bao dudng

a) Thanh phan cong viéc
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Cong tac chuén bi; Thuc hién béo tri, bao dudng; Kiém tra hién trang hoat
df}ng cua thiét bi trude khi thue hién bao tri; Thuc hién bao tri, bao dudng; Hoan
tat viéc bao tri va ghi nhét ky lai toan bd cong viéc.

b) Binh muc
Don vi tinh: thiét bi/lan
M hi¢u Thanh phin hao phi Bt‘;fl‘]‘h"i ‘;;‘l’

Vat liéu
Gie lau kg 0,200
Gidy A4 Ram 0,010
Bt Céi 0,001
Nhén cong

LP.11.02.01.02.03 | K¥ su bac 2 Cong 0,110
K§ su bac 3 Cong 0,073
May, thiét bi
Mady tinh xdch tay Ca 0,073
Déng ho van ning Ca 0,010
May tinh Ca 0,021

2.1.3.LD.11.02.01.03. San Switch

2.1.3.1.LDb.11.02.01.03.01. Vén hanh

a) Thanh phén cong viée

Thuc hién cng tac kiém tra, giam sat; Phan tich canh bdo va xu ly canh
bao; Ghi nhat ky lai toan b cong viéc.

b) Pinh muec
Don vi tinh: thiét bi/ngay lam viéc
Ma hiéu Thanh phan hao phi Bg:hvi [;;:')
Vat liéu
Gidy A4 Ram 0,006
L.9.11.02.01.03.01 = = L
Nhén cong
K¥ su béc 2 Cong 0,023
K§ su bac 3 | Céng 0,025
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My, thiét bi

May tinh

Ca

0,048

2.1.3.2.1LP.11.02.01.03.02. Khic phuc su ¢b

a) Thanh phan cong viéc

Ghi chép, luu trir thong so trang thdi hé théng va kiém tra cac thong s0,

cau hinh, thlet lap...

s Xu ly su co k¥ thuat lién quan dén hé thong; Thiét 1ap lai

cac thong s6 cai dat, ciu hinh; Kiém tra, chay thir; Ghi lai tinh trang, cac thong
sO lién quan dén thiét bi va luu s6 védn hanh.

b) Pinh muc
Don vi tinh: sw cé

M hiéu Thanh phin hao phi Dg:hﬁ I:;‘l’
Vit liéu
Giay A4 Ram 0,010
But Cai 0,050
Nhan cong

LD.11.02.01.03.02

K¥ subéc 3 Cong 0,075
Mady, thiét bi
May tinh Ca 0,054
Mdy in Ca 0,010

2.1.3.3.LDP.11.02.01.03.03. Bao dudng
a) Thanh phén cong viéc

Cong tac chuan bi; Thue hién bao tri, bao dudng; Kiém tra hién trang hoat
dong cua thiét bi trudce khi thue hién bao tri; Thuc hién bao tri, bdo dudng; Hoan
tat viéc bao tri va ghi nhat ky lai toan b cong viéc.

b) Pinh murc
Don vi tinh: thiét bi/lan
e 2 A . Don vi Hao
Ma hiéu Thanh phan hao phi tinh phi
Vat liéu
Gié lau kg 0,200
LP.11.02.01.03.03 3
Giay A4 Ram 0,010
But Cai 0,001
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Ma hiéu Thanh phan hao phi Bg:hvi ];;?
Nhén cong
K¥ su bac 2 Cong 0,131
Ky su bac 3 Cong 0,083
May, thiét bi
May tinh xach tay Ca 0,083
Pdng hd van ning Ca 0,010
May tinh Ca 0,021

2.1.4.LD.11.02.01.04. Can bing tai
2.14.1.1LD.11.02.01.04.01. Van hanh
a) Thanh phan cong viéc

Thuc hién cong tac kiém tra, giam sat; Phan tich canh bao va xu ly canh
bao; Ghi nhat ky lai toan bd cong viéc.

b) Binh muc
Don vi tinh: thiét bi/ngay lam viéc

Ma hiéu Thanh phan hao phi Bt{;':hvi I;:?
Vat lieu
Gidy A4 Ram 0,006
But Céi 0,001

LD.11.02.01.04.01 i

K§¥ su bac 2 Cong 0,025
Ky su béc 3 Cong 0,017
My, thiét bi
May tinh Ca 0,042

2.1.4.2. LP.11.02.01.04.02. Khac phuc su ¢d
a) Thanh phan cong viéc

~ Ghi chép, luu trir thng s6, trang théi hé thong va kiém tra céc thong s,
cau hinh, thiét 1ap...

Xir Iy sy ¢6 ky thudt lién quan dén hé théng; Thiét 1ap lai céc thong s6 cai
dat, cau hinh; Kiém tra, chay thu; Ghi lai tinh trang, cac thong so lién quan dén
thiét bi va luu so van hanh.
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b) Binh muc
Don vi tinh: su ¢é

M3 higu Thiitih phkin hiao phi S E;;f
Vat liéu
Gidy A4 Ram 0,010
Bt Céi 0,050

LD.11.02.01.04.02 |ordn cong

K¥ su béc 3 Cong 0,058
My, thiét bi
May tinh Ca 0,042
Mady in Ca 0,010

2.14.3.1D.11.02.01.04.03. Bao dudng
a) Thanh phan cong viéc
Cong t,éc chuan bi; Thuc hién bao tri, bao dudng; Kiém tra hién trang hoat
df)ng cua thi€t bi trudce khi thue hién bao tri; Thue hién bao tri, bao dudng; Hoan
tat viéc bao tri va ghi nhét ky lai toan bd céng viéc.
b) Binh mirc
Don vi tinh: thiét bi/lan

M3 hiéu Thanh phin hao phi Dtt;';thi ';2‘:’

Vat liéu
Gié lau kg 0,200
Gidy A4 Ram 0,010
But Cai 0,001
Nhén céng

LD.11.02.01.04.03 | Ky subac 2 Coéng 0,131
K§ su béc 3 Coéng 0,073
Meay, thiét bi
May tinh x4ch tay Ca 0,083
Pdng hd van ning Ca 0,010
May tinh Ca 0,021
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2.1.5.LP.11.02.01.05. Patch Panel

2.1.5.1.LD.11.02.01.05.01. Véan hanh

a) Thanh phan cong viéc

Thuc hién cong tac kiém tra, giam sat ché d6 van hanh cua thiét bi; Ghi
nhat ky lai toan b cong viéc.

b) Binh mirc
Don vi tinh: thiét bi/ngay lam viéc

Ma higu Thanh phin hao phi e I;;?
Vat liéu
Gidy A4 Ram 0,006
But Céi 0,001

LP.11.02.01.05.01 Nhdn cong

K¥ su bac 2 Cong 0,008
K¥ su bac 3 Cong 0,010
My, thiét b
May tinh Ca 0,019

2.1.5.2. LD.11.02.01.05.02. Khic phuc su cb
a) Thanh phan cong viée
~ Ghi chép, luu trit thong séz trang thai hé thong v kiém tra cac thong 56,
cau hinh, thjét lap...; }’(ir ly su c0 k¥ thuat lién quan dén hé thong; Thiet 1dp lai
cac thong so cai dat, cau hinh; Kiém tra, chay thur; Ghi lai tinh trang, cdc thong
sO lién quan dén thiét bi va luu so van hanh.

b) DPinh muc
Don vi tinh: sy co
Ma higu Thanh phin hao phi Bg;‘hvi };:‘;‘l’
Vat liéu
Gidy A4 Ram 0,010
LP.11.02.01.05.02 28 G i
Nhdn céng
K§¥ su bac 2 Cong 0,046
My, thiét bi
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& i 3 % 2 Pon vi Hao
Ma hiéu Thanh phan hao phi tinh phi

May tinh Ca 0,029

May in Ca 0,010

2.1.5.3.LD.11.02.01.05.03. Bao dudng
a) Thanh phan cong viéc

Coéng tac chuén bi; Thuc hién bao tri, bao dudng; Kiém tra hién trang hoat
dong cua thiét bi trudce khi thuce hién bao tri; Thuc hién bao tri, bao dudng;Hoan
tat viéc bao tri va ghi nhat ky lai toan b cong viéc.

b) Binh muc
Don vi tinh: thiét bi/lan

M3 hiéu Thanh phén hao phi Bt‘;,”:h"i I:ﬁ‘i’
Vit liéu
Gié lau kg 0,200
Gidy A4 Ram 0,010
But Cai 0,001

LD.11.02.01.05.03 i

Ky su bac 2 Céng 0,192
May, thiét bi
May tinh xéch tay Ca 0,083
Déng hd van ning Ca 0,010
May tinh Ca 0,008

2.1.6.1P.11.02.01.06. ODF
2.1.6.1.1LD.11.02.01.06.01. Van hanh
a) Thanh phan cong viée

Thuc hién cong tac kiém tra, giam sat, ché dd van hanh cua thiét bi...; Ghi
nhat ky lai toan by cong viéc.

b) Binh muc
Don vi tinh: thiét bi/ngay lam viéc
—— s A X Don vi Hao
Ma hiéu Thanh phan hao phi tinh phi

LD.11.02.01.06.01 | Vat liéu
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Ma hiéu Thanh phén hao phi Bt(;:: h"i I;;?
Gidy A4 Ram 0,006
But Cai 0,001
Nhan cong
K§¥ su bac 2 Cong 0,006
K¥ su béc 3 Cong 0,006
May, thiét bi
May tinh Ca 0,013

2.1.6.2. LD.11.02.01.06.02. Khic phuc su ¢b

a) Thanh phan cong viéc

Ghi chép, luu trir thong s, trang thai hé thong va kiém tra cac thong sb,

céu hinh, thiét lap...

Xt ly su ¢d k¥ thudt lién quan dén hé théng; Thiét 1ap lai céc thong sb cai

dit, cau hinh.

Kiém tra, chay thir; Ghi lai tinh trang, céc théng s lién quan dén thiét b

va luu s6 van hanh.
b) Pinh muc

Don vi tinh: sw co

Ma hiéu Thanh phin hao phi Bg’:hvi Hpﬁ?
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,050

LD.11.02.01.06.02 Mgeon

Ky su bac 2 Cong 0,031
May, thiét bi
May tinh Ca 0,021
May in Ca 0,010

2.1.6.3.LD.11.02.01.06.03. Bao dudng

a) Thanh phﬁn cOng viéc
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Céng tac chuan bi; Thuc hién béo tri, bao dudng: Kiém tra hién trang hoat
dong cua thiét bi trude khi thuc hién bao tri; Thuc hién béo tri, bao dudng; Hoan
tat viéc bao tri va ghi nhat ky lai toan bd cong viéc.

b) Pinh mtc
Don vi tinh: thiét bi/lan

M3 higu Thanh phén hao phi Bt‘l,’:h"i [;;:’
Vat liéu
Gié lau kg 0,200
Gidy A4 Ram 0,010
But Cai 0,001
Nhan céng

LD.11.02.01.06.03

K¥ su béac 2 Cong 0,192
May, thiét bi
May tinh xach tay Ca 0,083
Pdng hd van ning Ca 0,010
May tinh Ca 0,008

2.1.7.LD.11.02.01.07. Cac thiét bi khac
2.1.7.1.1D.11.02.01.07.01. Véan hanh
a) Thanh phan cong viéc

Thuc hién cong tac kiém tra, giam sat; Phén tich canh bao va xir ly canh
béo; Ghi nhat ky lai toan bd cong viéc.

b) DPinh murc
Don vi tinh: thiét bi/mgay lam viée

M3 higu Thanh phin hao phi Dt‘;’:h"i 1:::’
Vat liéu
Gidy A4 Ram 0,006
Bt Cii 0,001

LP.11.02.01.07.01 | Nhdn céng

K¥ subéc 1 Cong 0,004
Ky su bac 2 Cong 0,006
May, thiét bi
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———— 3 A . Pon vi Hao
Ma3 hiéu Thanh phan hao phi tinh phi
May tinh Ca 0,010

2.1.7.2.LP.11.02.01.07.02, Khic phuc su ¢b
a) Thanh phan cong viéc
Ghi chép, luu trir thong so trang thai hé thong va kiém tra céc thong 50,

cau hinh, thlet lap

; Xur ly sur ) ky thudt lién quan dén hé thong; Thiét lap lai

cac thong s6 cai dit, cdu hinh; Klem tra, chay thir; Ghi lai tinh trang, cac thong
s6 lién quan dén thiét bi va luu s6 van hanh.

b) Pinh muc
Bon vi tinh: sw co
M3 higu Thanh phin hao phi M ';ﬁ‘l’
Vat liéu
Gidy A4 Ram 0,010
Bt Cai 0,050
1.9.11.02.01.07.02 Nhdn cong

K¥ su bac 2 Cong 0,031
May, thiét bi
May tinh Ca 0,021
May in Ca 0,010

2.1.7.3.LD.11.02.01.07.03. Bao dudng

a) Thanh phan cong viée

Cong tac chuan bi; Thuc hién bao tri, bao dudng; Kiém tra hién trang hoat
dong cua thiet bi trude khi thyce hién bao tri; Thuc hién bao tri, bao dudng; Hoan
tat viéc bao tri va ghi nhat ky lai toan b cong viéc.

b) Binh muc
Don vi tinh: thiét bi/lan
= i A z Don vi Hao
Ma hiéu Thanh phan hao phi tinh phi
Vat liéu
LD.11.02.01.07.03
Gié lau kg 0,200
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Ma hiéu Thanh phin hao phi Dt‘;':h"i gﬁf
Gidy A4 Ram 0,010
Bt Cai 0,001
Nhan cong
K§¥ su béc 1 Coéng 0,069
Ky su bac 2 Coéng 0,123
May, thiét bi
May tinh xach tay Ca 0,083
Déng hd van nang Ca 0,010
May tinh Ca 0,008

2.2.LDB.11.02.02. Quan tri, van hanh hé théng tén mién, dia chi IP

2.2.1.1LDP.11.02.02.01.Van hanh

a) Thanh phan cong viéc

Thuyc hién cong tac kiém tra, giam sat; Thu thap thong s6 cAu hinh thiét bi,
cong cu deé ket ndi kjém tra; Kiém tra trang thai hoat dong cta céc dén tin hiéu,
theo ddi cac thong so theo timg dong thiét bi; Gidm sat hoat dong, phét hién cac
vén dé phat sinh.

Phéi hop véi cac don vi lién quan xur ly, khac phuc sw ¢6; C4p nhét tinh
trang thi€t bi va dé xuat bién phap xur ly kip thoi; Diéu chinh cac thong so cua
thiét bi khi can thiet; Phan tich canh bao va xu ly canh béo

Céc thao tac van hanh khéac; Ghi nhét ky lai toan bg cong viéc.

b) Pinh mirc
Pon vi tinh: hé thong/ngay lam viée
M hiéu Thanh phin hao phi Bg:h"’ Hao phi
Vat liéu
Gidy A4 Ram 0,006
LP.11.02.02.01 |But Céi 0,001
Nhan cong
K¥ su bac 2 Cong 0,021
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M hidu Thanh phin hao phi Bg:h"! Hao phi
K¥ su béc 3 Cong 0,052
May, thiét bi
May tinh Ca 0,073

2.2.2.LD.11.02.02.02. Khic phuc su ¢b
a) Thanh phan cong viéc
Ghi chép, Iuu trir thong sd, trang thai hé thong va kiém tra cac thong so,

cdu hinh, thiét lap...
Xir Iy su ¢d ky thuat lién quan dén hé thong.

Thiét lap lai cac thong sd cai dit, cdu hinh.

Kiém tra, chay thr.
Ghi lai tinh trang, céc thong sb 1ién quan dén thiét bi va luu s6 véan hanh.

b) Pinh muc
Don vi tinh: s c¢6

Ma hiéu Thanh phén hao phi Dg::hvi Hao phi
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,050
Nhan cong

LD.11.02.02.02

K¥ su bac 3 Cong 0,065
My, thiét bj
May tinh Ca 0,048
Mady in Ca 0,010

3. LD.11.03.00. Van hanh, bao tri, bao dudng hé théng chong sét cho

Trung tam tich hop dir liéu

3.1.1D.11.03.01. Véan hanh
a) Thanh phén cong viéc

Kiém tra trang thai hoat dong ctia thiét bi (cac dén bao hiéu) va khic phuc

khi ¢6 su ¢ tai chd.

Kiém tra day dén, thiét bi thu sét.
Kiém tra, do dién tro dat dinh ky.
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Ghi s0 luu, bao cao. Cap nhat, ban giao ca truc va cac ndi dung ve su co,
cong viéc con ton dong.

b) Pinh mirc
Don vi tinh: hé théng/ngay lam viée
M3 higu Thith phin hao phi Dt‘;':h"i s p—
Vit liéu
Gidy A4 Ram 0,001
Bt Cai 0,001
LP.11.03.01 Nhan cong
K¥ su bac 2 Cong 0,040
May, thiét b
May tinh Ca 0,021

3.2.LD.11.03.02. Bao tri, bao dudng
a) Thanh phan cong viéc
Chuén bi: Nghién ctru tai liéu k¥ thuat, SO do thiét bi, quy trinh; Chuén bj

cac thiét bi do, vat tu, phy ting, tai liéu, mat bang va cic trang thiét bi an toan
can thiét phuc vu cdng tac bao trl; Kiém tra trang thai day dan, thiét bi trudc thi

thuc hién bao tri.

Thuc hién: Tt két ndi tu ngué"m thiét bi; Tién hanh vé sinh thiét bi, siét
chit cac diém ndi day dén; Po kiém chét luong ddy dan, dién tré dét, tién hanh
thay thé stra chita néu can thiét; K€t noi lai nguon thiét bi; Thu don, vé sinh, khu
vuc bao tri, cat thiét bi dung noi quy dinh. Ghi lai day dt cac néi dung, két qua
cong tac bao tri vao mau bao tri, 1ap bao cdo.

b) Pinh muec¢
Pon vi tinh: thiét bi/lan
Ma higu Thanh phin hao phi POV | Hao phi
Vat liéu
Gié lau kg 0,200
Gidy A4 Ram 0,001
LD.11.03.02
But Cai 0,001
Nhén cong
K¥ su bac 2 Cong 0,094
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Ma hiéu Thanh phan hao phi Bg:hv! Hao phi
K¥ su béc 3 Cong 0,042
May, thiét bi
May tinh Ca 0,010
Pdng hd van ning Ca 0,010

4. LDP.11.04.00. Van hanh, bao tri, bao dudng hé thong mang cap va phu
kién

4.1.1LD.11.04.01. Vén hanh

a) Thanh phan cong viée

Kiém tra trang théi hoat dong ciia thiét b (c4c dén béo hi¢u) va khic phuc
khi ¢6 sy ¢0 tai cho; Ki€m tra ddy dan, thiét bi ket ndi mang cép, day cap; Ghi so
ll:ru, bdo cdo; Cap nhat, ban giao ca truc va cac ndi dung ve su cd, cong viéc con
ton dong.

b) Pinh muc
Pon vi tinh: thiét bi/ngay lam viéc
Ma hiéu Thanh phan hao phi Dt‘;’:h"i Hao phi
Vét liéu |
Gidy A4 Ram 0,001
But Cai 0,001
LD.11.04.01 Nhdn cong
K¥ su bac 2 Cong 0,035
May, thiét bi
May tinh Ca 0,021

4.2.LD.11.04.02. Bao tri, bao dudng

a) Thanh phan cong viéc

Chuén bi: Nghién ctu tai liéu huéng din k§ thuat.

Thyc hién bao tri, bao dudng; Kiém tra hat trong hdp bao vé co bj ri sét,
bi dut hay khong; Kiém tra d6 chic chin cua cac day dép 1én hat; V¢ sinh dau

cua hat mang; Cém node mang vao may tinh va ding cdc phan mém chuyén
dung dé kiém tra két ndi, téc do két ndi ctia node mang; V& sinh hai dau cua day
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dau nhay; Kiém tra ddy nhay RJ45, vé sinh hai dau déy, cim lai vao thiét bi;
Kiém tra kha ning két ndi ctia day nhay; Thuc hién kiém tra bé mit vo cap xem
cé tac dong clia ngoai luc gdy xudc, nit, giy hay khong; Kiém tra cdc dén chi
bao clia bd chuyén doi quang dién, tin hiéu cac soi cap quang; Do, kiém tra cap

quang.

Két thuc cong viéc bao tri, bao dudng, ghi cac két qua vao sb theo dbi.
Nghién ctru tai liéu k¥ thuat, so do thiét bi, quy trinh.

b) Pinh mirc
Don vi tinh: thiét bi/lan
M3 hiéu Thanh phin hao phi Dt‘;:h"i Hao phi

Vat liéu
Gié lau kg 0,200
Gidy A4 Ram 0,001
Bt Céi 0,001
Nhén cong

LP.11.04.02 | K§ su bac 2 Cong 0,017
K¥ su bac 3 Cong 0,029
My, thiét bi
May tinh Ca 0,008
Mdy do quang Ca 0,010
Pong hd van ning Ca 0,010

Piéu 17. LP.12.00.00. Vin hanh, bao tri hé théng, thiét bi Hoi nghi

truyén hinh

1.LD.12.01.00. Thiét bi camera Hoi nghi truyén hinh
1.1.LP.12.01.01. Van hanh

a) Thanh phan cong viéc

Thu thap thong s6 cdu hinh thiét bi, cong cu dé két ndi kiém tra.

Thuc hién kiém tra, gidm sat h¢ thong.
Phan tich canh bao va xur ly canh bao.
Ghi nhét ky lai toan bd cong viéc.

b) Pinh mirc

Don vi tinh: thiét bi/ngay lam viéc
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M3 hiéu Thanh phén hao phi Bt‘;:h"i Hao phi

Vat liéu

Gidy A4 Ram 0,006
Bt Cai 0,001

LD.12.01.01 | ondn cong

K¥ su béc 2 Cong 0,015
K§ su bic 3 Cong 0,010
May, thiét bi

May tinh Ca 0,025

1.2.LD.12.01.02. Khic phuc su ¢b

a) Thanh phén cong viée

Xay dung ké hoach kiém tra va phuong an khic phuc.

Sao luu, lgac:k up c[fr liéu trudce khi x1:,’r ly su cé;‘ Ghi phép, luu trir thong sd,
trang thai hé théng va kiém tra cac thong s6, phan mém, ciu hinh, thiét lap. ..

Xt ly su ch ky t!]llé.t lién quan dén hé théng: S},t ¢b do hong camera; Su ch
do dut cap LAN; Su ¢0 do dut cap quang 4FO: Su ¢6 do dut cap quang 24FO.

Kgém tra, chay thur; Ghi lai tinh trang, cac thong sd lién quan dén thiét bi
va luu sO van hanh.

b) Pinh murc
Don vi tinh: sw ¢
Ma hiéu Thanh phén hao phi Dt‘::h"i Hao phi

Vat liéu

Gidy A4 Ram 0,010
But Cai 0,050

LD.12.0102 |rdn cong

KV su bac 2 Coéng 0,073
May, thiét bi

May tinh Ca 0,052
May in Ca 0,010

1.3.1LD.12.01.03. Bao dudng

a) Thanh phan cong viéc
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Chuén bi; Thuc hién bao tri, bao dudng va hoan tit viéc bao tri va ghi
nhat ky lai toan bd cong viéc.

b) Binh muc
Don vi tinh: thiét bi/lan

Ma hiéu Thanh phin hao phi Dg::hvi Hao phi
Vat liéu
Gié lau kg 0,200
Gidy A4 Ram 0,010
But Cai 0,001

LD.12.01.03 i

K¥ su béc 3 Cong 0,021
K¥ su bac 4 Cong 0,063
May, thiét bi
Pdng hd van ning Ca 0,010
May tinh Ca 0,031

2.1P.12.02.00. H¢ thong quan ly thiét bi hdi nghi truyén hinh
2.1.1P.12.02.01. Van hanh

a) Thanh phén cong viéc

Thu thap thong s6 cu hinh thiét bi, cong cu dé két nbi kiém tra.

Thuc hién kiém tra, giam sat hé thong.

Phan tich canh bao va xir Iy canh bao.
Ghi nhat ky lai toan bd cong viéc.

b) Pinh muc
Don vi tinh: hé rhéng/ngdy lam viéc
Mai hiéu Thanh phén hao phi Pon vi tinh | Hao phi
Vat liéu
Gidy A4 Ram 0,010
LD.12.02.01 = ca -
Nhén cong
K§¥ su bac 2 Cong 0,094

May, thiét bi
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May tinh Ca 0,063

May in Ca 0,010

2.2.1D.12.02.02. Khic phuc su cb

a) Thanh phan cong viée

Ghi chép, luu trir thong s6, trang thai hé théng va kiém tra cac thong
s6,cAu hinh, thiét lap. ..

Xir Iy su ¢6 k¥ thuat lién quan dén hé thong; Thiét 1ap lai cac thong sb cai
dat, cau hinh.

K1em tra, chay thir; Ghi lai tinh trang, cac thong sé lién quan dén thlet bi
va luu s6 van hanh; Cép nhat, ban giao ca truc va cac ndi dung ve su cb, cong

viéc con tén dong..
b) Pinh muc
Don vi tinh: su c6

M3 hiéu Thanh phin hao phi Dt‘;:h"i Hao phi

Vit liéu

Gidy A4 Ram 0,010
Bt Cai 0,050

LP.12.02.02 i

Ky su bac 2 Cong 0,094
May, thiét bi

May tinh Ca 0,063
May in Ca 0,010

2.3.1LD.12.02.03. Bao dudng
a) Thanh phan cong viéc

Chuan bj; Thyc hién béo tri, bao dudng va hoan tit viéc bao tri va ghi
nhat ky lai toan b cong viéc.

b) Binh muc
Don vi tinh: thiét bi/lan
M hiéu ‘Thanh phin hao phi P ¥ | Hao phi
Vit liéu
LP.12.02.03
Gié lau kg 0,200
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M hiéu Thanh phin hao phi Dt';':l‘hvi Hao phi

Gidy A4 Ram 0,010
But Cai 0,001
Nhan céng

K¥ su béc 3 Cong 0,052
K¥ su béac 4 Cong 0,281
My, thiét bi

Béng hé van nang Ca 0,052
May tinh Ca 0,042

3. LD.12.03.00. Thiét bi, phu kién phuc vu hoi nghi truyén hinh
3.1.LD.12.03.01. Van hanh

a) Thanh phan cong viéc

Thu thap thong sb cdu hinh thiét bi, cong cu dé két ndi kiém tra.
Thue hién kiém tra, giam sat hé thdng.

Phan tich canh bao va xu ly canh bao.

Ghi nhét ky lai toan bd cong viéc.

b) Pinh muc
Pon vi tinh: thiét bi/ngay lam viéc

M3 higu Thainh phiii hso phi Dt‘;';‘h"i Hao i
Vat liéu
Gidy A4 Ram 0,006
Bt Céi 0,001

LD.12.03.01 |dncong

K¥ su bac 2 Cdng 0,008
K§ su bac 3 Cong 0,006
My, thiét bi
May tinh Ca 0,015

3.2. 1LD.12.03.02. Khéc phuc su ¢b

a) Thanh phan cong viéc




T

~ Ghi chép, luu trir thong s6, trang thai hé thdng va kiém tra cac thong s,
cau hinh, thiét lap...

X ly su cb k¥ thuat lién quan dén hé thémg; Thiét lap lai cac thong sO cai
dat, cau hinh; Kiém tra, chay thur; Ghi lai tinh trang, céc thong sd lién quan dén
thiét bi va luu sb van hanh; Cap nhat, ban giao ca truc va cdc ndi dung veé su cd,
cdng viée con ton dong..

b) Pinh muc Pon vi tinh: sw c6
M3 hiu Thanh phin hao phi Bt‘;':h"i Hao phi
Vat liéu '
Gidy A4 Ram 0,010
Bt Cai 0,050
LP.12.03.02 il
K¥ su bac 2 Coéng 0,031
May, thiét bi
May tinh Ca 0,023
May in Ca 0,010
3.3. LD.12.03.03. B4o dudng
a) Thanh phéan cong viéc

Cong tac chudn bi; Thuc hién béo tri, bao dudng; Hoan tat viéc bao tri va
ghi nhat ky lai toan bg cong viéc.

b) Binh muc
Don vi tinh: thiét bi/lan
Ma hiéu Thanh phan hao phi Bg:hvi Hao phi

Vit liéu
Gi¢ lau kg 0,200
Gidy A4 | Ram 0,010

LP.12.03.03 e W sl
Nhdn cong
K¥ su bac 3 Cong 0,104
Ky subac4 | Cong 0,000
May, thiét bj
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M3 hiéu Thanh phin hao phi Bt‘;?h"! Hao phi
DPong hd van ning Ca 0,010
May tinh Ca 0,021

Piéu 18. LP.13.00.00. V4n hanh, bio tri hé thong camera giam sat
1. LD.13.01.00. Hé théng camera ngoai troi

1.1.LD.13.01.01. Véan hanh

a) Thanh phan cong viéc

Thu thap thong s6 cAu hinh thiét bi, cong cu dé két ndi kiém tra.
Thuc hién kiém tra, giam sat hé thong.

Str dung app quan tri hé théng camera.

Kiém tra lan lugt céc diém camera trén app.

Cin chinh camera khi ¢6 su thay dbi.

Tdng hop nhing su ¢b mét két ndi tai cac diém.

Phaén tich canh bao va xtr ly canh bao.

Ghi nhat ky lai toan b cong viéc.

b) Pinh mirc
Bon vi tinh: hé thong/ngay lam viéc
M3 hi¢u Thanh phin hao phi Bg:h"i Hao phi
Vit liéu
Gidy A4 Ram 0,006
Bt Cai 0,001
LP.13.01.01 | Nhdn cong
K§¥ su bac 3 Coéng 0,115
My, thiét bi
May tinh Ca 0,115
1.2.LP.13.01.02. Khic phuc su cb
a) Thanh phan cong viéc

Xay dung ké hoach kiém tra va phuong 4n khic phuc.

Sao luu, back up dir liéu trude khi xu ly su cb; Ghi chép, luu trir thong sb,
trang thai hé thong va kiém tra cac thong s6, phan mém, cau hinh, thiét lap...
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Xir Iy su cd k¥ thuét lién quan dén hé thong,

Su gé do héng camera; su ¢b do dut cap LAN; su ¢b do dirt cap quang
4FO; su c6 do dut cap quang 24FO.

Kiém tra, chay thir,
Ghi lai tinh trang, céc thong s6 lién quan dén thiét bi va lwu sd van hanh.

b) Pinh muc
DPon vi tinh: s ¢6
M3 higu Thiiah phikn o phi Bt‘;':h"i Hao phi

Vat liéu

Gidy A4 Ram 0,011
But Cai 0,055

LD.13.01.02 Vs

K¥ su bac 2 Cong 0,104
May, thiét bi

May tinh Ca 0,104
May in Ca 0,010

1.3.LD.13.01.03. Bao dudng
a) Thanh phan cong viéc
Cong tac chudn bi: Lap ké hoach bao tri hé thdng camera theo ting diém.

Thuc hién bao tri, bao dudng: Chuan bi dung cy, vat liéu; Lién h¢, chuan
bi phuong tién di chuyen Di chuyen cac dia diém camera trén dia ban thanh
phd; Kiém tra cac ric cdm LAN, nguon clia camera, vé sinh camera; Kiém tra
céc ti dung cac thiét bi ddu cu01 6 cim dién,...; Kiém tra chat luong hinh anh
cia Camera, Kiém tra mau sic, do tuong phan do sang, d¢ trong sudt ctia hinh
anh; Kiém tra lai céac linh kién cua Camera; Kiém tra Led hdéng ngoai
cla Camera; V¢ sinh, lau chiii bui dng kinh Camera.

Hoan tét viéc bao tri va ghi nhét ky lai toan bd cong viéc.

b) Binh murc
Don vi tinh: thiét bi/lan
Ma hiéu Thanh phan hao phi Dg::hv! Hao phi
Vat liéu
LP.13.01.03 :
Gié lau kg 0,020
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Gidy A4 Ram 0,001
Bt | Céi 0,005
Nhan céng

K§ su bac 3 Cong 0,302
My, thiét bi

Pdng hd van ning Ca 0,010
May tinh x4ch tay Ca 0,063
O t6 cin truc Ca 0,031

2. LD.13.02.00. Hé théng camera trong nha

2.1.LD.13.02.01. Véan hanh

a) Thanh phé‘m cong viéc

Thu thap théng s6 cau hinh thiét bi, cong cu dé két ndi kiém tra.
Thuc hién kiém tra, gidm sat hé thong.

Str dung app quan tri hé thong camera.

Kiém tra lan luot cac diém camera trén app.

Can chinh camera khi ¢6 sy thay di.

Téng hop nhimg su cd mét két ndi tai cac diém.

Phén tich canh bao va xu ly canh bao.

Ghi nhat ky lai toan bg cong viéc.

b) Binh muc
Pon vi tinh: hé th(fng/ng&y lam viéc
Ma hiéu Thanh phén hao phi Dg: hVi Hao phi

Vat liéu

Gidy A4 Ram 0,006
But Cai 0,001

LP.13.02.01 | Nhdn cong

Ky su bac 3 Cong 0,083
May, thiét bi

May tinh Ca 0,083

2.2. LP.13.02.02. Khic phuc sy cb

a) Thanh phan cong viéc



81

Xay dung ké hoach kiém tra va phuong én khic phuc.

Sao luu, back up dir liéu trude khi xur ly su co Ghi chép, luu trir thong sb,
trang thai hé thong va kiém tra cac thong s6, phan mém, cau hinh, thiét 1ap...

Xir ly su cb k¥ thuét lién quan dén hé thong: Su ¢ do héng camera; Su ¢
do dut cap LAN; Su ¢6 do dut cap quang 4FO; Su ¢6 do dut cap quang 24FO.

Kiém tra, chay thir; Ghi lai tinh trang, cac thong sb lién quan dén thiét bi
va luu s6 van hanh.

b) Pinh mtc
Don vi tinh: sw co

M3 hiéu Thanh phén hao phi Pon vi tinh | Hao phi
Vat licu
Gidy A4 Ram 0,011
Biit Céi 0,055

LP.13.02.02 N

K% su bac 2 Cong 0,104
May, thiét bi
May tinh Ca 0,104
Méy in Ca 0,010

2.3.1LD.13.02.03. Bao dudng
a) Thanh phan cong viéc
Cong tac chuan bi: Lap ké hoach bao tri hé théng camera theo tirng diém

Thye hién bao tri, bao dudng: Chuan bi dung cu, vat liéu; lién he, chuan
bi phuong tién di chuyen Di chuyen céc dia diém camera trén dia ban thanh
pho Kiém tra cac rac cam LAN, ngudn cua camera, v€ sinh camera.. ; Kiém tra
cac ti dung cac thiét bi dau cum 6 cAm dién,.... kiém tra chét lucmg hinh anh
clia Camera; kiém tra mau sic, do tuong phén, do sang, do trong sudt cuia hinh
anh; kiém tra lai cac linh kién cua Camera; kiém tra Led hdéng ngoai
cua Camera. V& sinh, lau chui bui ¢ ong kinh Camera. Hoan tat viéc bao tri va ghi
nhat ky lai toan bg cong viéc.

b) Pinh muc

Don vi tinh: thiét bi/lan

Ma hiéu Thanh phin hao phi Pon vi tinh | Hao phi

LD.13.02.03 | Vat liéu
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M3 hiéu Thanh phén hao phi Pon vi tinh | Hao phi

Gié lau kg 0,020
Gidy A4 Ram 0,001
But Cai 0,005
Nhén céng

K¥ subéc 3 Cong 0,229
My, thiét b

Dong hd van ning Ca 0,010
May tinh xach tay Ca 0,010

Piéu 19. LP.14.00.00. Quan tri, vAn hanh hé thong trung tim gidm
sat, diéu hanh dé thi théng minh 10C

1.LD.14.00.01. Van hanh

a) Thanh phan cong viée

Thuc hién cac nghiép vu quan tri, gidm sat hé théng, theo ddi, cdp nhat
canh bao tinh trang hoat dong.

Phén tich canh bao va xir ly canh bao.

Ghi nhat ky lai toan bg cong viéc.

b) DPinh mirc
Don vi tinh: hé théng/ngay lam viéc
Ma hiéu Thanh phén hao phi Dt(;':h"i Hao phi

Vat liéu

Gidy A4 Ram 0,006
But Cai 0,001

LD.14.00.01 | Nhdn cong

K¥ su bac 3 Cong 0,083
May, thiét bi

May tinh Ca 0,083

2. LD.14.00.02. Khic phuc su cb

a) Thanh phén cong viéc
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Xir Iy su ¢d k¥ thuat lién quan dén hé thong,
Thiét 1ap lai céc thong sé cai dit, cAu hinh.
Kiém tra, chay thir.

Lap béo céo sy ¢o.

b) Pinh muc
Don vi tinh: su cé
Ma hiéu Thanh ph:}in hao phi B:;’:hvi Hao phi

Vit liéu
Giay A4 Ram 0,010
But Cai 0,050
Nhdn cong

L.D.14.00.02 | K§ su bac 3 Cong 0,438
K¥ su bac 5 Cong 0,729
May, thiét bi
May tinh xach tay Ca 1,167
May in Ca 0,010

3.LD.14.00.03. Bao dudng

a) Thanh phan cong viée

Chuén bj: Nghién ctru tai liéu, so do thiét bi, quy trinh; Chuén bj céc thiét
bi do, vat tu, phu tung, tai liéu, méat bang va cac trang thiét bi an toan can thiét
phuc vu cong tac bao tri.

Thye hién bao tri: Thiét bj phdn ctmg: kiém tra sy hoat dong cila cac thiét
bi thudc hé thong tong dai, vé sinh cdc thiét bi thudc hé thong tong dai.

DPuong day: Kiém tra do oxy héa, vé sinh cac ddu glac ndi cia dudng day

ket nbi cac thiét bi; Kiém tra d6 suy hao tin hiéu ctia day dan; Kiém tra ngudn
cép cho hé thong tong dai.

Phan mem Kiém tra phan dir lidu luu trong 6 ctng; Kiém tra va cai dat
céc thong s6 co ban theo nhu ciu sir dung, Kiém tra, chay thir; Kiém tra hoat
dong sau bao tri; Kiém tra lai cac két ndi cua hé thdng va dua hé théng vao hoat
dong

Danh gid két qua thiét bi hoat dong sau bao tri dua vao bang ghi nhan
trude khi bao tri dé phét hién sai khac.

Két thic cong viée, Ghi s6 bién ban.
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Thu don, vé sinh khu vuc bao tri, cét thiét bi, thiét bi do ding noi quy
dinh. Lap bao cdo cép nhat, cap nhat

b) Binh muc
Don vi tinh: thiét b/ 1an
Mai hiéu Thanh phén hao phi Dt‘?;':h"i Hao phi

Vat liéu
Gié lau kg 0,180
Gidy A4 Ram 0,010
But Cai 0,050
Nhén cong

—— K¥ su bac 3 Céng 0,917
KV su bac 4 Coéng 0,646
My, thiét bi
Pdng hd van ning Ca 0,010
May tinh xach tay Ca 1,563
May in Ca 0,010
May do quang Ca 0,021

Piéu 20. LP.15.00.00. Quén tri, vin hanh hé thong giam sat an toan
thong tin mang (SOC)

1. LD.15.01.00. Hé thong quan Iy va phan tich sur kién an toan thong tin
1.1.LD.15.01.01. Véan hanh

a) Thanh phf;in cdng viée

Thuec hién cac nghiép vu quan ly, van hanh.

Quan ly van hanh bao dam céc hoat dong binh thudng toan bd ha ting cla

hé thong.

Theo doi, gidm sét cac su kién, tin cong mang ghi nhin dugc trén hé

thong.

Giam sat, theo ddi, cap nhat canh béo tinh trang hoat dong.

Giam sat, theo ddi va canh béo ¢ 16p mang.

Giém sét, theo ddi va canh béo 16p thiét bj dau cudi.

Danh gia, phéan loai sy ¢0 va thuc hién canh bao su co.
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Xac dinh va phén loai muc dé su cb va xéc dinh hanh dong phu hop tiép
theo hoac canh bao cho nhém xur ly sy c6 thue hién.
HO tro ki thuat, giai dap thac méc, khé khan khi van hanh.
Sao luu, back up dir liéu dinh ky (1 thang/lan).

Ghi s6 luu, bo céo.

b) Pinh muc
Don vi tinh: hé théng/ngay lam viéc
M3 hiéu Think phin hao pht Bt‘l?';‘h"i Hso phi

Vit liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhén céng

LP.15.01.01 | Ky subac3 Coéng 0,323
K¥ su béc 4 Cong 0,719
My, thiét bi
May tinh xéach tay Ca 1,010
Mgy in Ca 0,004

1.2. LP.15.01.02. Khic phuc su cd

a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xir Iy su ¢d.

Ghi chép, luu trit thong sd, trang thai hé théng.

Kiém tra cdc phan mém, thong s6, cau hinh, thiét lap; xr Iy su ¢d k¥ thuat
lién quan dén hé thong.

’ Thiét lap lai, khoi phuc céc thong sb cai dat, cdu hinh, nang cép (néu cé

thé) cac cai dat; kiém tra, chay thir.

Ghi nhén hoat dong ctia hé thong va nhat ky xt ly su c.

Lap bao cao su co.

b Bl i
Pon vi tinh: s cé
M higu Thanh phin hao phi P VE | Hao phi

LD.15.01.02 | Vat liéu
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Gidy A4 Ram 0,030
But Cai 0,020
Nhan cong

K§¥ su bac 3 Coéng 0,844
Ky su béc 4 Cong 1,396
My, thiét bi

May tinh xach tay Ca 2,167
May tinh Ca 0,073
May in Ca 0,004

1.3.1LP.15.01.03. Bao dudng
a) Thanh phan cong viéc
Chuén bi: Nghién ctru tai liéu, so dd thiét bi, quy trinh.

Thuc hién: Kiém tra thiét bi trudce khi bao tri; Kiém tra trang thai thiét bi
truge khi thye hién quy trinh bao tri; Sao luu céu hmh hién tai ra mdy tinh bén
ngoai nham khoi phuc lai néu c6 sw c6 sau qué trinh bao tri; Ghi lai toan bd
trang thai thiét bi trude khi thue hién bao tri.

Thyc hién bao tri; Chuin bi ban va 151 cép nhat, thiét bi sao luu dit liéu;
Kiém tra chirc nang, cau hinh cta phin mém; Klem tra va cai dat cac thong 56
co ban theo nhu cau sir dung; Chay chuong trinh dé kiém tra tinh trang hé théng
trude khi bao tri; Kiém tra, chay thir; Kiém tra hoat dong sau bao tri va 1ap béo
cdo; Kiém tra tinh trang tong thé ctia cac thiét bi trudc khi dua hé thdng vé tinh
trang hoat dong binh thudng.

Lap bao cao bao tri, cap nhat.

b) Pinh muc
Don vi tinh: thiét bi/lan
Ma hiéu Thanh phén hao phi th;’:llh"i Hao phi

Vit liéu

Gidy A4 Ram 0,010
But Cai 0,050

LP.15.01.03 | Nhdn cong

K¥ su béc 3 Cong 0,385
Ky su bac 4 Cong 0,688
May, thiét bi
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M3 hiéu Thanh phén hao phi Dt‘;’:h“ Hao phi
May tinh xach tay Ca 1,323
May in Ca 0,010
May tinh Ca 0,021

2.1P.15.02.00. Hé théng phong chong xdm nhap lép mang
2.1.LD.15.02.01. Véan hanh

a) Thanh phan cong viéc

Thuc hién cac nghiép vu quan ly, vén hanh.

Quan ly van hanh bao dam cac hoat dong binh thudng toan b ha tz"ing cua

hé théng.

Theo doi, giam séat cac su kién, tan cong mang ghi nhan duoc trén hé

Giam sat, theo ddi, cdp nhat canh bdo tinh trang hoat dong.

Giam sat, theo ddi va cadnh bdo & 16p mang.

Cac két ndi, truy van t6i cac méay chi diéu khién mang botnet.

Céc file ma doc, URL nguy hiém duoc truyén qua méi truong mang.
Cac Shellcode, payload tan cong khai thac 16 hdng phan mém, dich vu.

Céc hanh vi bat thuong nhu do quét mang, do quét tai khoan mat khau

mac dinh, méat khau yéu...

Giam sat, theo ddi va canh bao 10p Ung dung.

Céc dang tan cong vao 1ép tmg dung nhu SQLA, XSS...
Tan cong Phishing va cai cim ma doc trén ing dung.
Tén cong tir chéi dich vu.

Giam sat an toan thong tin va phong thu ma doc.

Theo dbi sb lwong méy tram két néi.

Phét hién cac loai ma doc nguy hiém.

Phat hién céc luot lay nhiém m4 doc.

Phat hién don vi lay nhiém nhiéu nhat.

Pénh gia, phéan loai su ¢b va thuc hién canh béo su cb.

Phén tich cac canh bao, cac su ¢o dé tim ra ngudn goc, nguyén nhan va

cac dau hiéu nhén biét tan cong.

Phan tich phét hién tdn cong dua vao phén tich luu lugng mang.
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Phén tich phat hién tin cong Endpoints, server.

Phan tich, phat hién ngan chan tan cong 16p img dung.
Thue hién budc dau cb 1ap hé théng.

Sao Iuru, back up dir liéu dinh ky (1 thang/1an).

Ghi so luu, bao cao...

b) Pinh muc
Pon vi tinh: hé thong/ngay lam viéc
Ma higu Thanh phén hao phi Bt‘;’:h"i Hao phi

Vat ligu
Gidy A4 Ram 0,010
But Cai 0,020
Nhén cong
K¥ su béc 2 Coéng 0,083

LP.15.02.01 | K§¥subic3 Cong 0,146
KV su béc 4 Cong 1,104
May, thiét bi
May tinh xach tay Ca 1,323
May tinh Ca 0,010
May in Ca 0,004

2.2.LP.15.02.02. Khic phuc su )
a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xir ly su ¢b; ghi chép, luu trit thong sd,
trang thai hé thong.

Kiém tra cac phan mém, théng s, cdu hinh, thiét lap; xir Iy su cb ky thuat
lién quan dén hé thong.

Thiét 1ap lai, khoi phuc céc thong sb cai dit, cu hinh, ning cdp (néu co
the) cac cai dat. Kiém tra, chay thir; ghi nhén hoat dong cta hé thong va nhat ky
xu ly su co. Lap bdo cao su co.

b) Binh mirc
Don vi tinh: su c6
4 y A : Pon vi ;
Ma hiéu Thanh phan hao phi tiah Hao phi
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Vat lieu

Gidy A4 Ram 0,030

But Cai 0,020

Nhdn cong

K¥ su bac 2 Cong 0,385
LD.15.02.02 K§ su béac 3 Cong 1,469

K§¥ su béc 4 Cong 1,073

K¥ su bac 5 Cong 3,448

May, thiét bi

May tinh xach tay Ca 6,302

May tinh Ca 0,073

May in Ca 0,004

2.3.1P.15.02.03. Béo dudng
a) Thanh phan cong viée
Chudn bi: Nghién ctru tai liéu, so db thiét bi, quy trinh.

Thuc hién: Kiém tra thiét bi trude khi bao tri; Kiém tra trang thai thiét bi
trude khi thye hién quy trinh bao tri; Sao luu céu hinh hién tai ra may tinh bén
ngoai nham khoi phuc lai néu c6 su ¢b sau qua trinh bao tri; Ghi lai toan bd
trang thai thiét b trude khi thuc hién bao tri; Thyc hién bao tri; Chuan bj ban va
101 cdp nhat, thiét bi sao luu dir liéu; Klem tra chirc nang, cau hinh ctia phan
mém; Kiém tra va cai dit cdc thong sb co ban theo nhu cau sir dung; Chay
chuong trinh dé kiém tra tinh trang hé thdng trude khi bao tri; Kiém tra, chay
thir; Kiém tra hoat dong sau bao tri va Iap bao céo; Kiém tra tinh trang tong thé
clia cac thiét bi trude khi dua hé thong vé tinh trang hoat dong binh thuong.

Lap bao cao bao tri, cap nhét.

b) Binh mic
Pon vi tinh: thiét bi/lan
Ma hiéu Thanh phan hao phi Dg’:hvg Hao phi
Vat liéu ,
Gidy A4 Ram 0,010
LD.15.02.03 | But Cai 0,050
Nhan céng
K¥ su béc 2 Cong 0,292
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KV su béc 3 Coéng 0,406
K¥ su bac 4 Cong 1,375
May, thiét bi

May tinh xach tay Ca 2,031
May in Ca 0,010

3.LDb.15.03.00. H¢ thgﬁng gidm sat, phat hién va phan tng su cb an toan
thong tin trén thiét bi dau cudi

3.1.LP.15.03.01. Van hanh
a) Thanh phan cong viéc
Thuc hién cac nghiép vu quan ly, van hanh.

“Quan ly vén hanh bao dam cac hoat dong binh thuong toan bo ha tang cua
hé thong.

Theo dai, cép nhat thong tin cac hudng dan, canh bao 16 hong bao mét ctia
B Thong tin va Truyén thong.

Theo d&i, giam sat cac su kién, tAn céng mang ghi nhan duogc trén hé
thong.

Giam sat, theo doi, cap nhat canh bao tinh trang hoat dong.

Giam sat, theo doi va canh bao & 16p mang.

Céc két ndi, truy van toi cac may chu diéu khién mang botnet.

Céc file ma doc, URL nguy hiém duoc truyén qua méi trudng mang.
Céc Shellcode, payload tan cong khai thac 16 hong phan mém, dich vu.

Céc hanh vi bat thuong nhu do quét mang, do quét tai khoan mat khau
maic dinh, méat khau yéu...

Giam sat, theo doi va canh bao 16p may chu.

Céc hanh vi vi pham chinh sach truy cp, quan ly, thiét 1ap cu hinh hé
diéu hanh, cac dich vu hé thong.

Céc két nbi clia may chu ra céc dia chi IP déc hai.

Céc hinh thirc tAn cong mang nhu tin cdng khai thac diém yéu, tdn cong
do quét va cac dang tan cong tuong tu khac.

Céc tién trinh c6 ddu hiéu bat thuong vé hanh vi va viéc sir dung tai
nguyén may chu.

Giam sat, theo doi va canh béo lop ung dung.
Cac dang tan cbng vao 1op ing dung nhu SQL1, XSS...

T4n cong Phishing va cai cam ma ddc trén ing dung.



91

Tan cong tir choi dich vu.
Giam sat, theo ddi va canh bao lop thiét bi dau cuoi.
Céac két no1 cua may chu ra cac dia chi IP doc hai.

Céc hinh thirc tAn cong mang nhur tdn cong khai thac diém yéu, tin cong
do quét va cac dang tan cong tuong tu khac.

Cac tién trinh c6 ddu hiéu bat thuong vé hanh vi va viéc sir dung tai
nguyén may tinh.

Giam sat an toan thong tin va phong thu ma doc.

Theo dbi s6 lwong may tram két ndi.

Phat hién cac luot lay nhiém ma déc.

Phét hién don vi lay nhiém nhiéu nhét.

Giam sat két ndi thiét bi USB.

Giam sat két n6i may tram.

Dénh gi4, phén loai su ¢b va thue hién canh bao su cb.

Xac dinh va phan loai mire dd su ¢b va xac dinh hanh dong phu hop tiép
theo hoédc canh bdo cho nhém xtr ly su ¢0 thuc hién.

Phan tich céc canh béo, cac su co dé tim ra nguon goc, nguyén nhan va
cac dau hiéu nhén biét tan cong.

Sao liru, back iip df¥ lidu dink ky (1 thng/1an).
Ghi s6 luu, bio céo...

b) Binh muc
Don vi tinh: thiét bi/ngay lam viéc
Ma hiéu Thanh phén hao phi Bg:hvi Hao phi

Vat liéu
Gidy A4 Ram 0,010
But ' Cai 0,020
Nhén céng

LP.15.03.01 | Ky subac?2 Cong 0,198
K§ su bac 3 Cong 0,385
Kysubic4 _ Cong 0,104
My, thiét bi
May in Ca 0,004
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M3 hiéu Thanh phin hao phi Dt‘;’:h"* Hao phi
Méy tinh Ca 0,031
May tinh xach tay Ca 0,656

3.2.LD.15.03.02. Khic phuc su ¢b

a) Thanh phén cong viéc

Sao luu, back up dir liéu trude khi xir ly su cb. Ghi chép, luu trit thong so,
trang thai hé thong.

Kiém tra céc ph%‘m mém, thdng s6, cdu hinh, thiét 1ap. Xir ly su ¢6 ky thuat
lién quan dén hé thong.

Thiét 14p lai, khoi phuc cic théng sé cai ddt, cdu hinh, nang cép (néu cé

thé) céc cai dat.

Kiém tra, chay thir. Ghi nhén hoat dong cua hé thémg va nhat Ky xir ly su
c0. Léap bao cao su co.

b) Pinh muc
Don vi tinh: su c6

Ma hiéu Thanh phén hao phi D:;:hvi Hao phi
Vat liéu
Gidy A4 Ram 0,030
But Cai 0,020
Nhdn cong
KV su bac 2 Cong 0,438
Ky su béc 3 Cong 1,438

LP.15.03.02

KV su béac 4 Cong 1,865
Ky subac 5 Céng 1,969
My, thiét bi
May tinh xach tay Ca 5,635
May tinh Ca 0,073
May in Ca 0,004

3.3.LD.15.03.03. Bao dudng

a) Thanh phén cong viéc

Chuén bi: Nghién ciru tai liéu, so dd thiét bi, quy trinh.
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Thuye hién: Kiém tra thiét b trudc khi bao tri; Kiém tra trang thai thiét bi
trude khi thue hién quy trinh bao tri; Sao luu céu hinh hién tai ra may tinh bén
ngoai nhiam khoi phuc lai néu cé su ¢b sau qué trinh bao tri; Ghi lai toan bd
trang thai thiét bi trudce khi thuc hién béao tri; Thue hién bao tri; Chuan bi ban va
101 cap nhét, thiét bi sao luu dir lidu; Klem tra chirc nang, cau hinh cta phan
mém; Kiém tra va cai dat céc thong s6 co ban theo nhu cau sir dung; Chay
chuong trinh dé kiém tra tinh trang hé thong trude khi bao tri; Kiém tra, chay
thir; Kiém tra hoat dong sau bao tri va lap béo cdo; Kiém tra tinh trang téng thé
cua cac thiét bi trude khi dua hé thémg vé tinh trang hoat dong binh thuong.

Lap bao cdo bao tri, cdp nhat.

b) Pinh murc
Don vi tinh: thiét bi/lan
M3 hiéu Thanh phan hao phi Bg:hvi Hao phi
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,050
Nhén cong
K¥ su bac 3 Cong 0,406
L.D.15.03.03
KV subéc 3 Cong 0,406
K¥ subac 4 Cong 1,135
My, thiét bi
May tinh xach tay Ca 1,792
May in Ca 0,010

4.1.D.15.04.00. Hé thong gidm sat hoat dong céc thiét bi

4.1.LD.15.04.01. Van hanh

a) Thanh phan cong viéc

Thuce hién cac nghiép vu quan ly, van hanh.

_Quan ly van hanh bao dam cac hoat dong binh thuong toan bo ha tang cua

he thong.

Giam séat, theo ddi, cap nhat canh bao tinh trang hoat dong.

Giam sat, theo ddi va canh béo 16p thiét bi dau cudi.

Céac két ndi cta may chu ra cac dia chi [P doc hai.

Cac hinh thirc tan cong mang nhu tin cong khai thc diém yéu, tdn cong
do quét va cac dang tan cong tuong tu khac.
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Céc tién trinh c6 diu hiéu bat thuong vé hanh vi va viéc st dung tai
nguyén may tinh.
DPanh gia, phan loai su c6 va thuc hién canh bao su cd.

Xéc dinh va phan loai muc do su ’cé va xac dinh hanh déng phu hop tiép
theo hodc canh bdo cho nhém xir 1y su ¢d thuc hién.

Thue hién phan tich, thiét 1ap hé thdng.
Sao luu, back up dir liéu dinh ky (1 thang/14n).

Ghi s0 luu, bao céo.

b) Pinh murc
Don vi tinh: hé théng/ngay lam viéc
M3 hiéu Thanh phén hao phi Bt‘;:h"i Hao phi

Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhan céng
Ky su bac 2 Cong 0,104

LP.15.04.01 |K¥ su bac 3 Cong 0,208
K¥ su bac 4 Coéng 0,240
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh x4ch tay Ca 0,521

4.2.1P.15.04.02. Khic phuc su cd

a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xir 1y sur cd.

Ghi chép, luu trir thong sb, trang thai hé thong.
Kiém tra cac phin mém, thong s6, cdu hinh, thiét lap.
Xir Iy su ¢ k¥ thuat lién quan dén hé théng.

’ Thiét 1ap lai, khoi phuc cac thong sb cai dat, cdu hinh, nang cé‘ip (néu c6
thé) cac cai dat.

Kiém tra, chay thr,

Ghi nhan hoat dong ctua hé thémg va nhéat ky xur ly su cd.
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Lap bdo céo su co.

b) Binh muc
Pon vi tinh: sw cé
M3 hiéu Thanh phin hao phi Bg:h"i Hao phi
vat liéu
Gidy A4 Ram 0,030
But Cai 0,020
Nhan céng
T 0 K¥ su bac 2 Cong 0,438
K§ su bac 3 Cong 1,927
May, thiét bi
May tinh xach tay Ca 2,292
Mady tinh Ca 0,073
May in Ca 0,004

4.3.1D.15.04.03. Bao dudng
a) Thanh phan céng viéc
Chuén bi: Nghién ctlru tai liéu, so db thiét bi, quy trinh.

Thue hién: Kiém tra thiét bi trude khi bao tri; Kiém tra trang thai thiét b
trude khi thuc hién quy trinh bao tri; Sao luu cdu hinh hién tai ra may tinh bén
ngoai nham khéi phuc lai néu cé su cb sau qua trinh bao tri; Ghi lai toan bo
trang thai thiét bi trude khi thuc hién bao tri; Thye hién bao tri; Chuén bj ban va
101 cap nhat, thiét bi sao luu dit liéu; Klem tra chirc nang, cau hinh cua phan
mém; Kiém tra va cai dat cac thong s6 co ban theo nhu cdu sir dung; Chay
chuong trinh dé kiém tra tinh trang hé thdng trude khi bao tri; Kiém tra, chay
thir; Kiém tra hoat déng sau bao tri va lap bao cao; Kiém tra tinh trang tong thé
cia cac thiét bi trudc khi dua hé thong vé tinh trang hoat dong binh thuong.

Lap bao cao bao tri, cap nhat.

b) Binh muc
DPon vi tinh: thiét bi/lan
Ma hiéu Thanh phan hao phi Bt(;':h"! Hao phi
Vat liéu
LD.15.04.03 =
Giay A4 Ram 0,010
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Ma hiéu Thanh phin hao phi Dg:hvi Hao phi

But Cai 0,050
Nhdn cong

K§¥ su bac 3 Cong 0,385
Ky su bac 4 Cong 1,042
My, thiét bi

May tinh xach tay Ca 1,677
May in Ca 0,010
May tinh Ca 0,021

Piéu 21. LP.16.00.00. Quin tri, vin hanh cic hé thong thong tin, nén
tang s6, phan mém thwong mai va co sé dit liéu diung chung

1. LD.16.01.00. Quan tri, van hanh céc hé thong thong tin, nén tang sb va
co s¢ dir lieu dung chung

1.1.LP.16.01.01. Hé thong tén mién, dia chi IP

1.1.1. LD.16.01.01.01. Vén hanh

a) Thanh phan cong viéc

Thuce hién cac nghiép vu quan tri, kiém tra giam sat hé thong.

'Quan ly van hanh bao dam céc hoat dong binh thudng toan b ha tang cla

hé thong.

Giam sat, theo ddi, cdp nhéat canh béo tinh trang hoat dong.

Dénh gi4, phéan loai su ¢ va thuc hién canh béo su cb.

Xéc dinh va phan loai mtc do S!,T’Cél va xac dinh hanh dong phu hop tiép
theo hoac canh bao cho nhom xtr ly su co thuc hién.

Thue hién phén tich, thiét 14p hé théng.
Sao luu, back up dir liéu dinh ky (1 thang/lan).

Ghi s6 luu, bao cao.

b) Pinh mirc
Pon vj tinh: hé théng/ngay lam viéc
M3 hiéu Thanh phén hao phi Bt‘;f:h"! Hao phi

Vat liéu

Gidy A4 Ram 0,010

LD.16.01.01.01
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Ma hi€u Thanh phén hao phi Dg’: h"i Hao phi

But Cai 0,020
Nhdn cong

K¥ su béc 2 Cong 0,156
K§ su béc 3 Cong 0,135
K¥ su bac 4 Cong 0,198
May, thiét bi

May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,458

1.1.2. LP.16.01.01.02. Khic phuc su ¢b
a) Thanh phan cong viéc
Sao luu, back up dir li€u trude khi xir ly su cd.
Ghi chép, luu trir thong sd, trang thai hé thong.
Kiém tra cac phan mém, thong s6, cdu hinh, thiét 1ap.
Xir Iy su ¢d ky thuat lién quan dén hé thong.
_ Thiét lap lai, khdi phuc cdc thong s6 cai dét, cAu hinh, ning cép (néu c6
thé) céc cai dat.
Kiém tra, chay thu.
Ghi nhén hoat dong ctia hé thong va nhat ky xir Iy su ¢d.

Lép bao cao su co.

b) Pinh muc
Pon vi tinh: sw c6
M3 hiéu " Thanh phin hao phi Dt‘:f:h"i Hao phi
Vat liéu
Gidy A4 Ram 0,030
LP.16.01.01.02 - = L
Nhén cong
K¥ su bac 2 Cong 0,198
Ky su béc 3 Céng 0,688
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Ma hi¢u Thanh phan hao phi Bg:hv! Hao phi
May, thiét bi
May tinh xach tay Ca 0,844
May tinh Ca 0,042
Mdy in Ca 0,004

1.2. LD.16.01.02. Hé théng Cdng tin nhin Lam Ddng (SMS Getway)

1.2.1. LP.16.01.02.01. Van hanh

a) Thanh phén cong viée

Thue hién céc nghiép vu quan tri, kiém tra gidm sat hé thong, Quan ly vén
hanh bao dam cac hoat dong binh thudng toan b ha ting cua hé thong; Giam
sat, theo ddi, cdp nhét canh bao tinh trang hoat dong; Panh gia, phan loai sur co
va thuc hién canh bao su cb; Xéac dinh va phan loai mic d6 su cb va xdc dinh
hanh dong phi hop tiép theo hodc canh bao cho nhém xir Iy sy cb thuc hién;
Thuc hién phan tich, thiét lap hé thémg; Sao luu, back up dit li¢u dinh ky (1

thang/lan); Ghi sd luu, béo céo.

b) Binh muc
Don vi tinh: hé théng/ngay lam viéc
Ma hiéu Thanh phin hao phi Bt(;’:hvi Hao phi

Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhdn cong
K¥ su bac 2 Coéng 0,135

LP.16.01.02.01 | K§ su bac 3 Cong 0,094
K§¥ su béac 4 Céng 0,177
My, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,375

1.2.2. LD.16.01.02.02. Khic phuc su ¢b
a) Thanh phan cong viéc
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Sao luu, back up dir liéu trude khi xur ly sy cb; Ghi chép, luu trir thong
50, trang thai hé thong; Kiém tra cac phan mem, thong so, cau hinh, thiét lap; Xu
ly su ¢ ky thuat lién quan dén hé thong, Thiét 1ap lai, khoi phuc cac théng sb
cai dat, cau hinh, nang cép (néu c6 thé) cac cai dat; Kiém tra, chay thir; Ghi nhan
hoat dong cua hé thong va nhét ky xir ly su cb: Lap bdo cdo su co.

b) Pinh muc
Don vi tinh: su ¢6
Ma hi€u Thanh phin hao phi Dg:hvi Hao phi
Vat lieu
Gidy A4 Ram 0,030
But Cai 0,020
Nhan cong
K¥ su bac 2 Cong 0,146
LP.16.01.02.02
K¥ su bac 3 Cong 0,521
May, thiét bi
May tinh xach tay Ca 0,635
May tinh Ca 0,031
May in Ca 0,004

. 1.3.1LDP.16.01.03. Hé théng co s¢ dir liéu thu tuc hanh chinh tinh Lam
Dong

1.3.1. LD.16.01.03.01. Véan hanh
a) Thanh phan céng viéc

Thue hién céc nghiép vu quan tri, kiém tra giam sat hé thong; Kiém tra,
gidam sat hoat dong trang mot cira dién tir cdc Trung tdm Hanh chinh cong cap
tinh, cp xd; Kiém tra, dteu chinh dam bao hoat dong cac dich vu tich hop véi
Cong dich vu cong quoc gia; Kiém tra, dleu chinh b sung giao dién trang chu
dich vu cong; Két ndi va kiém tra cac két ndi voi Co so dir licu qude gia; Kiém
tra va diéu chinh ddam bao hoat déng céc dich vu nén tang thanh toan quoc gia;
Kiém tra, gidm sét dich vu hosting IIS; Kiém tra, gidm sat dich vu két ndi co s&
dir liéu SQL Server; Theo ddi Log phat sinh cta dich vy hosting IIS; Kiém tra,
glam sat hoat dong dong bo dit lidu tir hé théng mot cira Trung tdm Hanh chinh
cong vé cic s& nganh; Kidm tra, gidm st sao luu dyu phong tu dong co s¢ dit
liéu hé thdng mot cira dién tir; Xu ly cac yéu cau lién quan dén dir lidu; Xay
dung cac dich vu ket ndi, dong bo, chia sé¢ dir liéu voi cic hé théng chuyén
nganh cdp qudc gla cap bo, cdp tinh theo yéu cau két néi hé théng mot cura dién
ttr; Hoan thién cap nhat th tuc hanh chinh cho céc xd; Khai bao, phan quyén tai
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khoan cho cic don vi hé thong mét cira dién tir; Pong bd thong tin thi tuc hanh
chinh mdt ctra dién tur cho cap tinh, xa; HO trg xtr ly cac vudng mac khi sir dung
phan mém nhu kich hoat ho so, dong bd ho so nganh doc,. ..

Hb tro thuc hién viée cAu hinh: tai khoan, phan quyén... trong trudng hop
luan chuyén, thay d6i vi tri cong tac, hodc nghi viéc; HO trg thuc hién bao cdo
thong ké&; Ho tro ky thuat, giai dap thic méc, kho khan khi van hanh; Giam sat,
theo ddi, cdp nhét canh béo tinh trang hoat dong; Sao Iuu, back up dit liéu dinh
ky (1 thang/1an); Ghi sé luu, bao céo.

b) Pinh murc
Don vi tinh: hé théng/ngay lam viéc
M3 hiéu Thanh phin hao phi Dt‘]f:h"i Hao phi
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhdn céng
K§¥ su béc 1 Cong 2,844
K¥ su béc 2 Cong 3,656
LP.16.01.03.01
K¥ su bac 3 Cong 1,719
K§¥ su bac 4 Cong 0,208
My, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 8,396

1.3.2. LP.16.01.03.02. Khic phuc su ¢b
a) Thanh phan cong viéc

Sao luu, back up dir liéu truGe khi xur ly su cb; ghi chép, luu trir thong s,
trang thai hé thong.

Kiém tra céc phé‘m mém, thong 80, cau hinh, thiét 1ap; xur ly su cd k¥ thuat
lién quan dén hé thong.

Thiét 1ap lai, khoi phuc cac thong sb cai dat, cau hinh, ning cip (néu co
thé) cac cai dat.

Kiém tra, chay thu.

Ghi nhén hoat dong ctia hé théng va nhat ky xir ly su ¢d. Lap bao céo su
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b) Binh muc
Pon vi tinh: sw cé
Ma hiéu Thanh phin hao phi Bg:hvi Hao phi
Vat liéu
Gidy A4 Ram 0,030
But Cai 0,020
Nhan céng
K§¥ su bac 2 Cong 0,563
LD.16.01.03.02
K¥ su béc 3 Cong 3,750
May, thiét bi !
May tinh xach tay Ca 4250 |
May tinh Ca 0,063
Mady in Ca 0,004

1.4.LD.16.01.04. Trang thong tin dién tir chuyén déi sb tinh Lam Dong
1.4.1. 1LD.16.01.04.01. Van hanh

a) Thanh phan cong viéc

Thue hién cac nghiép vu quan tri, kiém tra giam sat hé théng.

Quan ly van hanh bao dam cac hoat dong binh thudng toan bo ha tang clia

hé thong,

Giam sat, theo ddi, cép nhét canh béo tinh trang hoat dong.

Danh gi4, phén loai su cd va thuc hién canh bao su cd.

Xac dinh va phan loai mtrc d6 su ¢b va xac dinh hanh dong phu hop tiép

theo hodc canh bao cho nhém x Iy su ¢d thyc hién.

Thuc hién phan tich, thiét 1ap hé thong.
Sao lwu, back up dir liéu dinh ky (I thang/lan). Ghi s Iuu, bao céo.

b) Binh mic
Don vi tinh: hé thong/ngay lam viée
Ma hiéu Thanh phan hao phi Dt(;’:hv; Hao phi
Vat liéu.
LD.16.01.04.01 | Gidy A4 Ram 0,010
But Cai 0,020
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Ma hiéu Thanh phén hao phi Pon Y| Hao phi

Nhan cong

K§¥ su bac 2 Cong 0,219
K¥ su béc 3 Cong 0,115
KV su bac 4 Cong 0,198
May, thiét bi

May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,500

1.4.2.1LD.16.01.04.02. Khéc phuc su ¢b

a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xir ly su co; Ghi chép, luu trir thong 50,
trang thai hé théng; Kiém tra cac phan mem thong s6, cu hinh, thiét lap; Xur ly
su ¢cO ky thuat lién quan dén he thong, Thiét lap lai, khdi phuc céc thong sé cai
dit, cau hinh, nang cap (néu co thé) cac cai dit; Kiém tra, chay thir; Ghi nhén
hoat dong cua hé théng va nhat ky xur ly su céo; Lap béo céo su co.

b) Binh murc
Don vi tinh: s cé
M3 higu Thanh phén hao phi D:;’:l‘h"i Hao phi
Vat liéu
Gidy A4 Ram 0,030
But Cai 0,020
Nhan céng
K¥ su béc 2 Cong 0,177
LP.16.01.04.02
Ky su bac 3 Cong 0,583
My, thiét bi
May tinh xach tay Ca 0,729
May tinh Ca 0,031
May in Ca 0,004

1.5. LD.16.01.05. Hé thong Théng tin béo cao chi s6 DTI cap tinh
1.5.1.1LD.16.01.05.01. Vén hanh
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a) Thanh phan cong viéc

Thuc hién cac nghiép vu quan tri, kiém tra gidm séat hé théng; Quan ly van
hanh bao dam céc hoat dong binh thudng toan bd ha tang cua hé thong; Giam
sat, theo doi, cdp nhéat canh bao tinh trang hoat dong; Dénh gid, phan loai su co
va thyuc hién canh bdo sy ¢6; Xdc dinh va phan loai mirc d6 su ¢b va xac dinh
hanh dong phu hogp tlep theo hodc canh bdo cho nhéom xur ly su ¢d thuc hién;
Thyc hién phan tich, thiét 1ap hé thong; Sao Iwu, back up dit liéu dinh ky (1
thang/lan); Ghi s6 luu, béo céo.

b) Pinh muec
Don vi tinh: hé théng/ngc‘zy lam viéc
Ma hiéu Thanh phan hao phi Dg:hvi Hao phi

Vat liéu
Gidy A4 Ram 0,010
But : Cai 0,020
Nhadn cong
K¥ su béc 2 Cong 0,302

LD.16.01.05.01 | K¥ su bac 3 Cong 0,177
Ky su bic 4 Cong 0,240
My, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,688

1.5.2. LD.16.01.05.02. Khic phuc su ¢b
a) Thanh phan cong viéc

Sao luu, back up dit liéu trude khi xu Iy su c6; Ghi chép, luu trir thong 50,
trang thai hé thong; Kiém tra cac phan mém, thong s, cdu hinh, thiét lap; Xu ly
su ¢0 k¥ thuat lién quan dén hé thong, Thiét 1ap lai, khoi phuc céc thong sb cai
dat, cau hinh, nang cap (néu ¢6 thé) cac cai dat; Kiém tra, chay thu; Ghi nhén
hoat dong ctia hé thong va nhat ky xu ly su cd; Lap bdo cao su co.

b) Binh muc
Pon vi tinh: su ¢
Ma hiéu Thanh phan hao phi Bg::hv! Hao phi

LDB.16.01.05.02 | Vat liéu
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M higu Thanh phin hao phi Pon V1| Hao phi

Gidy A4 Ram 0,030
Bt Céi 0,020
Nhan cong

K§ su bac 2 Cong 0,177
Ky su bac 3 Cong 0,771
May, thiét bi

Méy tinh xach tay Ca 0,917
Méy tinh Ca 0,031
May in Ca 0,004

1.6. Lb.16.01.06. Hé théng danh gia xép hang cac chi sé (DTI,
parlndex...) cap tinh

1.6.1. LD.16.01.06.01. Van hanh
a) Thanh phﬁn cong viéc

Thuc hién cac nghiép vu quan tri, kiém tra gidm sat hé théng; Quan ly van
hanh bao dam cac hoat dong binh thudng toan bo ha tang ctia hé thong; Gidm
sat, theo ddi, c@p nhét canh bdo tinh trang hoat dong; Pénh gid, phan loai sy cb
va thyc hién canh bao su cd; Xéac dinh va phan loai mic do su cb va xac dinh
hanh dong phii hop tiép theo hodc canh bao cho nhém xir Iy su cb thuc hién;
Thuc hién phén tich, thiét 1ap hé thong; Sao luu, back up dir lidu dinh ky (1
thang/lan); Ghi sd lru, béo cdo.

b) Pinh mirc
Don vi tinh: hé thong/ngay lam viéc
Ma hiéu Thanh phén hao phi Bg:hvi Hao phi

Vit liéu

Gidy A4 Ram 0,010
But Cai 0,020

LD.16.01.06.01 |an cong ,

K¥ su bac 2 Coéng 0,302
K¥ su bac 3 Coéng 0,177
K§¥ su bac 4 Cong 0,240
May, thiét bi




M3 hiéu Thanh phén hao phi Dt‘;':h"! Hao phi
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,688

1.6.2. LP.16.01.06.02. Khic phuc su cb

a) Thanh phan cong viéc

Sao lwu, back up dit liéu trude khi xir Iy su ¢d; Ghi chép, luu trir thong sd,
trang thai hé thong; Kiém tra cac phan mém, thong s, ciu hinh, thiét lap; Xu ly
su ¢ ky thuat lién quan dén hé théng, Thiét lap lai, khoi phuc cac thong so cai
dat, cau hinh, nang cép (néu c6 thé) cac cai dat Kiém tra, chay thur; Ghi nhan
hoat dong ctia hé thong va nhat ky xir ly sy ¢d; Lap bao cdo su co.

b) Pinh muec
Don vi tinh: sw ¢6
M3 hiéu Thanh phin hao phi bon V1| Hao phi
Vat liéu
Gidy A4 Ram 0,030
But Cai 0,020
Nhdn cong
K§ su bac 2 Céng 0,177
L.D.16.01.06.02
K§ su béc 3 Céng 0,771
May, thiét bi
May tinh xach tay Ca 0,917
May tinh Ca 0,031
May in Ca 0,004

1.7. LD.16.01.07. C4u hinh Cdng dich vu cong truc tuyén trén Cong dich

vu cong Quoc gia

1.7.1. LD.16.01.07.01. Vén hanh

a) Thanh phan cong viéc

Thuc hién cac nghiép vu quan tri, kiém tra gidm sat hé théng; Quan ly van
hanh bao dam céc hoat dong binh thudng toan b ha tang clia hé thong; Giam
sat, theo doi, cdp nhat canh bao tinh trang hoat dong; Sao luu, back up dir liéu

dinh ky (1 thangflén); Ghi s6 Iuu, béo céo.
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b) Binh mic
Don vi tinh: hé théng/ngay lam viéc
M3 hiéu Thanh phin hao phi Bt‘lf:h"i Hao phi
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhdn cong
Ky su bac 2 Cong 1,229
LP.16.01.07.01
K¥ su bac 3 Cong 2,094
My, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 3,292

1.7.2. LP.16.01.07.02. Khéc phuc su cé

a) Thanh phén cong viéc

Sao luu, back up dit liéu trude khi xur ly sy cb; Ghi chép, luu trir thong 56,
trang thai hé thong, Kiém tra cdc phan mém, thong sé, céu hinh, thiét lap: Xu ly
su ¢6 ky thuét lién quan dén hé thong, Thiét 14p lai, khoi phuc céc théng sb cai
dat, cau hinh, néng cép (néu cé thé) cac cai dat; Kiém tra, chay thir; Ghi nhan
hoat dong clia hé thong va nhét ky xir ly su cd; Lap béo cdo su co.

b) Binh muc
Don vi tinh: sw cb
Ma hiéu Thanh phan hao phi Dg:hvi Hao phi

Vat lieu

Gidy A4 Ram 0,030
But Cai 0,020

LD.16.01.07.02 R e

Ky su bac 2 Cong 0,563
Ky su bac 3 Cong 3,750
My, thiét bi

May tinh xach tay Ca 4,250
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M3 hiéu Thanh phin hao phi Dg:h"! Hao phi
May tinh Ca 0,063
May in Ca 0,004

1.8. LD.16.01.08. Hé théng Kho dit liéu dung chung (Data warehouse)

1.8.1.1.D.16.01.08.01. Vén hanh

a) Thanh phéan céng viéc

Thuec hién cac nghi€p vu quan tri, kiém tra giam sat hé.

' Quan ly van hanh bao dam cac hoat dong binh thuong toan bo ha t?mg cua

he thong. Phan tich canh bao va xir ly canh bao.

Kiém tra trang thai dang hoat dong cua hé théng va cac thiét bi lién quan,
phu tro hoat ddng cuia hé thong.

Giam sat, theo ddi, cap nhat canh bao tinh trang hoat. Sao luu, back up dir
liéu dinh ky (1 thang/lan). Ghi s6 Iuu, bdo céo.

b) Pinh muc
Pon vi tinh: hé thong/ngay lam viéc
Ma hiéu Thanh phén hao phi Dg:hvi Hao phi
Vat liéu |
Gidy A4 Ram 0,020
But Cai 0,020
Nhan cong
K§ su bac 2 Cong 0,229
L.D.16.01.08.01
K¥ su bac 3 Cong 2,677
Mdy, thiét bi
Mady in Ca 0,004
May tinh Ca 0,031
May tinh xdch tay Ca 2,875
1.8.2. LD.16.01.08.02. Khéc phuc su ¢d
a) Thanh phén cong viéc

Sao Iuu, back up dir liéu truge khi xu ly su cb; Ghi chép, luu trit thong 56,
trang thai hé théng; Kiém tra cac phan meém, thong sd, cdu hinh, thiét lap; Xur ly
su c0 k¥ thuat lién quan dén hé thdng; Thiét 1ap lai, khoi phuc céc théng sé cai
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dat, cau hinh, ning cap (néu co thé) cac cai dat Kiém tra, chay thu; Ghi nhén
hoat dong ctia hé thong va nhat ky xtr 1y su ¢d; Lap béo cdo su ¢d.

b) Binh muc
Don vi tinh: sw c6
Ma hi¢u Thanh phin hao phi Bt‘;'l‘l‘h‘”i Hao phi
Vit liéu
Gidy A4 Ram 0,040
But Cai 0,020
Nhén cong
K§¥ su bac 2 Cong 0,563
L.D.16.01.08.02
K§¥ su bac 3 Coéng 3,606
May, thiét bi
May tinh xach tay Ca 4,106
May tinh Ca 0,063
May in Ca 0,004

1.9.1LD.16.01.09. Hé thong phan mém Quan ly van ban
1.9.1. LP.16.01.09.01. Van hanh
a) Thanh phan cong viée

Thyc hi¢n cac nghiép vu quan tri, kiém tra giam sat he thong, kiém tra
hoat dong cua hé théng quan ly vin ban va diéu hanh; kiém tra thiét 1ap thong s6
cta hé thong; kiém tra cau hinh hostmg ctia hé thdng; hudng dén st dung, hd tro
vén hanh, cai dit, cau hinh ky sé trén thiét bi token cho céc cé nhén, t6 chirc trén
dia ban tinh.

Ha tro van hanh, cai dat, cau hinh ky s trén thiét bi SIM cho céc ca nhén
trén dia ban tinh; hd trg van hanh phan hé quan Iy hé so cong viée, phan hé giao
nhi¢ém vy, tool scan vén ban, va cac chire nang khac lién quan trén hé théng; hd
tro thuc hién viéc céu hinh: tdi khoan, phan quyen trong tru‘ang hop luan
chuyén, thay déi vi tri cong tac, hodc nghi viéc; hd trg thuc hién cau hinh chinh
stra quy trinh khi ¢6 yéu céu, hd tro thuc hién bao cdo théng ké; hd tro ky thuat,
giai dap thic méc, khé khin khi van hanh; gidm sat, theo ddi, cép nhat canh bao
tinh trang hoat dong; sao luu, back up dit liéu dinh ky (1 thang/lan); ghi s6 luu,
bdo céo.
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b) Binh muc
Don vi tinh: hé thong/ngay lam viéc
M3 hiéu Thanh phén hao phi Bt‘;,’;':h"i Hao phi

Vit liéu
Gidy A4 Ram 0,020
Bt Cai 0,020
Nhén cong
K¥ su bac 2 Cong 3,938

LP.16.01.09.01 | K§ su bac 3 Cong 2,896
K$ su bac 4 Céng 0,615
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xéach tay Ca 7,417

192.1D.16.

01.09.02. Khic phuc su co

a) Thanh phan cong viée

Sao luu, back up dir ligu trude khi xir ly su cd; Ghi chép, luu trir thong 50,
trang thai h¢ thong; Kiém tra cac pha.n mem thong s6, cau hinh, thiét lap; Xu ly
su ¢O ky thudt lién quan dén hé thong; Thiét lap lai, khoi phuc cac thong so cai
dat, cau hinh; Kiém tra, chay thir; Ghi nhén hoat dfng cta hé thong va nhat ky
xtr 1y sur ¢d; Lap bao cdo su ¢0.

b) Pinh muc
Don vi tinh: sw ¢é
Ma hiéu Thanh phan hao phi D:;:hvi Hao phi

Vit liéu

Gidy A4 Ram 0,010
But Cai 0,020

L.D.16.01.09.02 | Nhan cong

K§ su bac 2 Coéng 2,177
Ky su bac 3 Cong 1,865
K§ su bac 4 Cong 0,854
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Ma higu Thanh phan hao phi Dg: hv; Hao phi
May, thiét b
Mady tinh xach tay Ca 4,740
May tinh Ca 0,156
Mady in Ca 0,004

1.10. LD.16.01.10. Hé thong Truc lién thong vin ban (LGSP)
1.10.1. LD.16.01.10.01. Vén hanh
a) Thanh phan c6ng viée

Thuyec hién cac nghiép vu quan tri, kiém tra giam sat hé théng; quan ly, cép
nhat thong tin tai khoan dung chung LGSP, cép nhat don vi st dung dich vu;
quan ly, cap nhat CSDL/HTTT duogc phép khai thac cua cac don vi trén LGSP.

Kiém tra, giam sét cac hoat d(fmg trén nén tang LGSP; kiém tra, gidm sat
cac danh muc thong tin phuc vu viéc xac dinh dbi twong trao déi va ddi trong
dir liéu trao doi gitra LGSP va cac HTTT khéc; kiém tra, giam sét tinh trang két
ndi cua cac HTTT, luu lurorng dir lidu trao ddi, ty 16 18i va canh bao cac hanh
dong bat thuong; kiém tra, giam sat hoat dong cia hé thdng may chu LGSP;
kiém tra hoat dong cac dich vu LGSP; kiém tra, gidm sat cac nhom dich vu két
ndi qubc gia; thong ké sé lugng giao dich, danh sach giao dich theo thoi gian.

Chia sé dich vu cho cic tmg dung khac qua LGSP; khai bao két ndi trén
LGSP; khi tao két ndi trén LGSP; thiét 1ap phan quyén van hanh, khai thac cho
nguoi dung; cdp nhat va giam sat dang ky sir dung dich vu; cap nhat va giam sat
cac dich vu duge cong bb trén nén tang; khai bio thong tin xéc thue SSO, céu
hinh ngudi ding duge phép x4c thue SSO; khai béo thong tin truy van dich vu
dung chung; cdu hinh hé thong dugc phép truy van dich vu dung chung; cdu
hinh thong tin API chung.

Céu hinh thong tin dich vu cung cdp yéu cau két ndi; cau hinh théng tin
trinh tu két ni truy xuét dir liéu dau ra, dau vao; xuat ban thong tin API thanh
dich vu cung cép; tao giao dién hién thi, xdy dung quy trinh nghiép vu xir Iy trén
phan mem chuyén nganh cua tinh va tai liéu huéng dan ky thuat; tich hop vao
phan mém chuyén nganh cua tinh; két ndi cac dich vu méi vao LGSP; hd tro k§
thuat, giai dap thic méc, khé khan khi van hanh; gidm séat, theo d&i, cap nhat
canh bdo tinh trang hoat dong; sao luu, back up dir liéu dinh ky (1 théng/lfin);
ghi s6 luu, bao céo.

b) Binh muec
Don vi tinh: hé thong/ngay lam viéc
M3 hiéu Thanh phin hao phi {)t‘;’:h"! Hao phi
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Vat lieu

Gidy A4 Ram 0,020

But Cai 0,020

Nhén cong

K¥ su bac 2 Cong 2,000

Ky su bac 3 Cong 2,792
1L.P.16.01.10.01

K¥ su bac 4 Cong 0,750

K¥ su bac 5 Cong 0,448

May, thiét bi

May in Ca 0,004

May tinh Ca 0,031

May tinh xach tay Ca 5,958

1.10.2. LD.16.01.10.02. Khic phuc su cb
a) Thanh phén cong viéc

Sao luu, back up dir liéu trude khi xu ly sy cd; ghl chep, luu trir thong 50,
trang thai hé thdng va kiém tra cac thong s0, phan mém, c4u hinh, thiét 1ap; xXu
Iy su ¢6 k¥ thuat lién quan dén hé thdng; thiét lap lai cac thong sO cai dat, cau
hinh; klem tra, chay thir; ghl lai tinh trang, cac thong s6 lién quan dén thiét bi va
Iuu s6 van hanh; 1ap bao céo su cb.

b) Dinh mirc
Don vi tinh: su cé
M3 hiéu Thanh phén hao phi Bg:hvi Hao phi

Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhdn cong

LP.16.01.10.02 o Cong 1,883
Ky su bac 3 Cong 1,844
K§ su bdc 5 Cong 1,625
My, thiét b
May tinh xach tay Ca 5,250
May tinh Ca 0,052
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M3 hiéu Thanh phin hao phi Bt‘i":h"l Hao phi
May in : Ca 0,004

1.11.LP.16.01.11. Hé thong thu dién tir
1.11.1.LB.16.01.11.01. V4n hanh
a) Thanh phan cong viée

Thuce hién céac nghlep vu quan tri, kiém tra gidm sat hé thong; kiém tra
Email di - den hé théng; quan 1y, klem tra, tuy chinh dung luong email; quén ly,
kiém soat s6 lugng email online; thong ké cac tai khoan trong toan hé thong
(canh bao dung lugng, sé luong thu, ngay gid ding nhép); quan ly chimg thuc
SSL; kiém tra Logfile cic user gdi ra/nhan vao véi sé luong bét thudng; kiém
tra, xir ly, kiém duyet email spam, email c6 dinh kém virus, trojan; kiém tra, x(r
ly nhitng email c6 hoat dong bat thudng trén hé théng; kiém tra sao luu du
phong tu dong Mailbox.

Ra soat va théng ké céc tai khoan khong st dung; kiém tra Pop3 outlook
va webmail; hd trg k¥ thuat, giai dap thic mac, khé khan khi van hanh; gidm sat,
theo doi, cap nhat canh bao tinh trang hoat dong; phat hién, ngin chan thu rac,
thu ndc danh, thu cé ma ddc; theo doi tinh trang st dung cac tai khoan thu dién
tu, ra soat, kiém tra, x6a bo cdc tai khoan khc“mg st dung; tao tai khoan thu dién
tir va cau hinh thong tin mailbox; Reset mat khau thu dién tur khi ¢ yéu cau; sao
[wru, back up dit liéu dinh ky (1 thang/lan); ghi sb luu, béo cdo.

b) Binh muc
DPon vj tinh: hé thong/ngay lam viéc
M3 hiéu Thanh phin hao phi Bt‘;:h"i Hao phi

Vat liéu
Giay A4 Ram 0,020
Bt Cai 0,020
Nhadn cong
K su bac 2 Cong 3,333

LP.16.01.11.01 | K§ su bac 3 Cong 0,490
K¥ su bac 4 Cong 0,240
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 4,031
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1.11.2. LP.16.01.11.02. Khéc phuc su ¢b

a) Thanh phén cong viéc

Sao luu, back up dir liéu trude khi xu ly sy cd; gh1 chép, luu trir thong 56,
trang thai hé théng va kiém tra céc thong s0, phan meém, cau hinh, thiét lap; Xu
Iy su ¢6 k¥ thuét lién quan dén hé thong; thiét 1ap lai cac thong s6 cai dat, cau

hinh; klem tra, chay thu; ghl lai tinh trang, cac thong s6 lién quan dén thiét bj va
luu s6 van hanh; lap bao cdo su cb.

b) Binh muc
Don vi tinh: sw ¢
M3 hiu Thanh phin hao phi Dg:h\'i Hao phi

Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhdn céng
Ky su bac 2 Cong 1,833

L.D.16.01.11.02 | K§ su bac 3 Coéng 1,844
K¥ subdc 5 Coéng 1,625
My, thiét bi
Mady tinh xach tay Ca 5,250
May tinh Ca 0,052
May in Ca 0,004

1.12. LP.16.01.12. H¢ théng Dt li¢u mo cua tinh
1.12.1. LD.16.01.12.01. Véan hanh
a) Thanh phé"m cong viéc

Thyc hién cac nghiép vu quan tri, kiém tra gidm sat hé théng; quan ly van
hanh bao dam cac hoat dong binh thudng toan bé ha tang cua hé thong.

Phan tich canh bao va xtr ly canh bao.

Kiém tra trang thai dang hoat dong cta hé théng va cac thiét bi lién quan,
phu trg hoat dong cua hé thong.

Giam sat, theo doi, c&g nhat canh bao tinh trang hoat dong; sao luu, back
up dit liéu dinh ky (1 thang/lan).

Ghi s6 luu, bao cao.
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Pon vj tinh: hé thong/ngay lam viée

M3 hiéu Thanh phén hao phi Pon V| Hao phi

Vit liéu
Giay A4 Ram 0,020
Buat Cai 0,020
Nhén cong

LP.16.01.12.01 o Lt L
K¥ su bac 3 Cong 2,271
May, thiét bj
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 2,469

1.12.2. LD.16.01.12.02. Khic phuc su ¢b
a) Thanh phan cong viée

Sao luu, back up dir lieu trude khi xur ly su cd; ghl chép, luu trir thong so,
trang thai h¢ thong; kiém tra cac phan mem thong s, cau hinh, thiét 1ap; xu ly
su ¢ k¥ thudt lién quan dén hé thong, thiét 1ap lai, khoi phuc cac thong s cai
dat, cau hinh, nang cap (néu cé thé) cac cai dat; kiém tra, chay thir; ghi nhan
hoat dong cua hé thong va nhat ky xir Iy su cb; l4p bao céo su cb.

b) Dinh murc
Don vi tinh: sw co
M higu Thanh phin hao phi Pon V| Hao phi

Vit liéu

Gidy A4 Ram 0,040
But Cai 0,020

LD.16.01.12.02 X65h aeg

K¥ su bac 2 Coéng 0,563
Ky su bac 3 Cong 3,083
May, thiét bi

May tinh x4ch tay Ca 3,583




115

May tinh Ca 0,063
May in Ca 0,004

1.13. LD.16.01.13. Hé théng Co sé dir lidu chuyén nganh
1.13.1.LP.16.01.13.01. V4n hanh
a) Thanh phan cong viéc

Thuc hién céc nghiép vu quan tri, kiém tra giam sat h¢ thong, quan ly vén
hanh bao dam céc hoat dong binh thudng toan bo ha tang clia hé thong; klem tra
dam bao hoat dong thong sudt clia cac co sé dir lidu chuyén nganh; kiém tra,
gidm sat dich vu cta hé théng; phan quyén, cdp nhét tai khoan cua ngudi dung
trén cac hé théng co so dit liéu chuyén nganh; hudng dan, hd tro nguoi dung su
dung co s¢ dir liéu chuyén nganh; kiém tra, diéu chinh cadc module bdo céo; hd
tro bao céo théng ké, két xuét dir liéu.

HG tro k¥ thuat, giai dép thac mic, kho khan khi van hanh; xdy dung cac
dich vu két ndi, chia sé dir liéu cac co s& dir lidu chuyén nganh; xdy dung céac
dich vu dit liéu lién quan dén co s& dir liéu chuyén nganh trén LGSP; quan tri,
céu hinh tai khoan nguoi dung céc co s& dir lieu chuyén nganh; giam sat, theo
ddi, cap nhat canh béo tinh trang hoat dong; sao luu, back up dir liéu dinh ky (1
thang/lan); ghi s6 luu, bao céo.

b) Binh muc
Don vi tinh: hé théng/ngay lam viéc
M3 hiéu Thanh phin hao phi Dt‘;':hvi Hao phi
Vat lieu
Gidy A4 Ram 0,020
But Cai 0,020
Nhan céng
Ky su béc 2 Cong 0,469
LD.16.01.13.01 | Ky su bac 3 Coéng 0,906

Ky su bac 4 Cong 0,208
May, thiét bi
May in Ca 0,004
Midy tinh Ca 0,031
May tinh xach tay Ca 1,552

1.13.2.LD.16.01.13.02. Khéc phuc su ¢b
a) Thanh phan cong viéc
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Sao luu, back up dir liéu trude khi xur ly su cd; ghi chép, luu trir thong 50,
trang thai hé thdng; kiém tra cac phan mém, théng sd, cau hinh, th1et lap; xtr ly
sur ¢co ky thuat lién quan dén hé thong; cap nhat danh muc sy c6; thiét 1ap lai cac
thong s6 cai dat, cau hinh; kiém tra, chay thu; ghi nhan hoat dong cua hé thong
va nhat ky xur ly su cd; lap bao cao su co.

b) Pinh muc
DPon vi tinh: sw c6
M3 hi¢u Thanh phén hao phi Dt‘;':h"i Hao phi

Vat liéu
Gidy A4 Ram 0,040
But Cai 0,020
Nhdn coéng
Ky su bac 2 Cong 0,063

LD.16.01.13.02 | K§ su béc 3 Cong 0,458
K§ su bac 4 Cong 0,333
May, thiét bi
May tinh xach tay Ca 0,792
May tinh Ca 0,063
May in Ca 0,004

1.14. LD.16.01.14. H¢ théng phan mém Umng dung khac phuc vu ding
chung cép tinh

1.14.1.1LP.16.01.14.01. Van hanh
a) Thanh phan cong viéc

Thuc hién cac nghlep vu quan tri, kiém tra giam sat hé thong; kiém tra
dam bao hoat dong thong sudt cta cac hé théng/phan mém chuyén nganh; phan
quyen, cdp nhét tai khoan cua nguoi dung trén cac hé thdng/phan mém chuyén
nganh; hd trg bao cdo thong keé, két xuét dit liéu; hd tro k¥ thuat, giai dap théc
mac, kho khan khi van hanh; giam sat, theo ddi, cdp nhét canh béo tinh trang
hoat dong; sao luu, back up dit liéu dinh ky (1 théng/lﬁn); ghi sb Iuu, béo céo.

b) Binh muec
DPon vi tinh: hé théng/ngay lam viéc
M3 higu Thanh phin hao phi Bg:h"! Hao phi

LP.16.01.14.01 | Vat liéu
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Ma hiéu Thanh phﬁn hao phi Bg:: hVi Hao phi

Gidy A4 Ram 0,020
But Cai 0,020
Nhan cong

K¥ su bac 2 Cong 0,302
Ky su bac 3 Cong 0,188
May, thiét bi

May in Ca 0,004
May tinh Ca 0,031
May tinh xéch tay Ca 0,458

1.14.2. LD.16.01.14.02. Khic phuc su cb
a) Thanh phan céng viéc

Sao luu, back up dir lidu trude khi xtr ly su cd; ghi chép, luu trit thong s6,
trang thai he thdng; kiém tra cac phan mem, thong s0, cau hinh, thiét lap; xu ly
su ¢b k¥ thuat lién quan dén hé thng; thiét 1ap lai cac thong s6 cai dit, cdu hinh;
kiém tra, chay thu; ghi nhan hoat dong cta hé théng va nhat ky xtr ly su cd; lap
béo cdo su ¢o.

b) Pinh mirc
Pon vi tinh: su c6
M3 hiu Thanh phin hao phi Dt‘;:h"i Hao phi
Vat liéu
Giay A4 Ram | 0,010
But Cai 0,020
Nhdn cong
K¥ su béc 2 Coéng 0,156
LD.16.01.14.02
K¥ su béc 3 Cong 0,729
My, thiét bi
May tinh xach tay Ca 0,844
May tinh Ca 0,042
May in Ca 0,004
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1.15.LP.16.01.15. Hé thdng phdn mém quan ly tai liéu dién tir

1.15.1.LD.16.01.15.01. Vén hanh

a) Thanh phén cong viée

Thye hi¢n cac nghiép vu quan tri kiém tra gidm st hé thong; kiém tra
dam bao hoat dong thong sudt clia cac hé thong/phan meém chuyén nganh phén
quyén, cdp nhét tai khodn cua nguoi dung trén cac hé thong/phan mém chuyén
nganh; hd tro bdo cdo thong ké, két xuat dir lidu; hd trg k§ thuat, giai dp thic
mic, khé khin khi van hanh; gidm sat, theo ddi, cap nhat canh bao tinh trang
hoat dong; sao Iuu, back up dit liéu dinh ky (1 thdng/lan); ghi s6 luu, bao céo.

b) Pinh muc
Pon vi tinh: hé théng/ngay lam viée
M3 higu Thanh phin hao phi Pon V| Hao phi
Vat liéu
Gidy A4 Ram 0,020
But Cai 0,030
Nhan cong
K¥ su béc 2 Cong 0,448
LP.16.01.15.01

K¥ su bac 3 Cong 0,250
My, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,667

1.15.2.LD.16.01.15.02. Khéc phuc su cb
a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xur ly su cb; ghl chép, luu trit thong so,

trang thai hé théng; kiém tra cac phan mém, thong sd, cau hinh, thiét lap

xu ly

suwco k¥ thuat lién quan dén hé thong; thiét lap 1@.1{ cac thong sb cai dat, cau ]’ﬁnh;
kiém tra, chay thu; ghi nhan hoat dong cua hé thong va nhat ky xur ly su ¢o; lap

bao cao su co.

b) Binh mirc
Don vi tinh: su c6
Ma hiéu Thanh phin hao phi Bt(;':hvg Hao phi
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Don vi

Mi hi¢u Thanh phin hao phi i) Hao phi

Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhan cong
K§ su béc 2 Cong 0,188

LD.16.01.15.02
K¥ su bac 3 Cong 0,823
My, thiét bi
May tinh xach tay Ca 0,979
May tinh Ca 0,031
May in Ca 0,004

1.16.LD.16.01.16. Nén tang ban db sb tinh

1.16.1.LD.16.01.16.01. Van hanh

a) Thanh phan cong viéc

Thyc hién cac nghiép vu quan tri, kiém tra glam sat hé thong; kiém tra
dam bao hoat dong thong sudt cla cac hé thdng/phan mém chuyén nganh; phan
quyén, cap nhat tai khoan cua nguoi dung trén cac hé thdng/phan mém chuyén
nganh; hd tro bao céo théng ké, két xuat dir lidu.

Hb tro k¥ thuat, giai dap thic mic, khé khan khi van hanh; giam sat, theo
ddi, cap nhét canh bdo tinh trang hoat dong; sao luu, back up di liéu dinh ky (1
thang/lan); ghi s6 luu, béo cdo.

b) Pinh muc
Don vi tinh: hé thong/ngay lam viéc
Ma hiéu Thanh phan hao phi Bg:hv! Hao phi
Vat liéu
Gidy A4 Ram 0,020
But Cai 0,030
LP.16.01.16.01 | Nhdn cong
K¥ su béc 2 Cong 1,135
K¥ su bac 3 Cong 0,906

May, thiét bi
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M3 hiéu Thanh phén hao phi Bt"l,":h“ Hao phi
My in Ca 0,004
My tinh Ca 0,031
May tinh xach tay Ca 2,010

1.16.2.LP.16.01.16.02. Khic phuc su cb

a) Thanh phan cong viée

Sao luu, back up dir liéu trude khi xur ly sy c; ghl chép, luu trit thong so,
trang thai hé thong; kiém tra cic phan mém, thong sd, ciu hinh, thiét lap; xr ly
su ¢b k¥ thudt lién quan dén hé thdng; thiét 14p lai cac thong sb cai dat, cau hinh;
kiém tra, chay thir; ghi nhan hoat dong cta hé théng va nhat ky xtr 1y su ¢b; 1ap

bdo cao su ¢O.

b) Pinh muc
Don vi tinh: su ¢
M3 hiéu Thanh phin hao phi Dg: h"i Hao phi
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhdn cong
K§¥ su béc 2 Cong 0,792
LD.16.01.16.02

K§ su bac 3 Cong 2,479
My, thiét bi
May tinh xéch tay Ca 3,240
May tinh Ca 0,031
Mady in Ca 0,004

1.17. LP.16.01.17. Cong/Trang thong tin dién tir cla cdc s&, nganh,

UBND cip xi

1.17.1.LD.16.01.17.01. Véan hanh

a) Thanh phan cong viéc

Thyc hién cac nghiép vu quan tri, kiém tra giam sat hé thong; kiém tra
dam bao hoat dong thong sudt clia cac hé thong/phan mém chuyén nganh phan
quyén, cip nhat tai khoan ctia ngudi dung trén cac hé thong/ phan mém chuyén

nganh.
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~ HJ trg béo cdo thong ké, két xudt dit liéu; hd tro ky thuat, giai dap thac
mac, khd khan khi van hanh; giam sat, theo ddéi, cdp nhét canh bao tinh trang
hoat dong; sao luu, back up dir liéu dinh ky (1 thang/ 1an); ghi s6 luu, bao céo.

b) Pinh muc
Don vi tinh: hé thong/ngay lam viéc
M3 hiéu Thanh phin hao phi Bg: h"i Hao phi
Vat liéu
Gidy A4 Ram 0,020
But Cai 0,030
Nhén céng '
Ky su bac 2 Coéng 1,458
LD.16.01.17.01

K¥ su bac 3 Cong 0,927
My, thiét bi
May in Ca 0,004
May tinh : Ca 0,031
May tinh xdch tay Ca 2354 |

1.17.2. LP.16.01.17.02. Khic phuc su cb

a) Thanh phan cong viéc

Sao luu, back up dit liéu trude khi xu ly sy cd; gh1 chép, luu trir thong sd,
tr ang thai hé thong; kiém tra cic phan mém, thong s6, cau hinh, thiét lap; xu ly
su ¢b ky thuat lién quan dén hé thong; thiét lap Ial céc thong sb cai dit, cau hinh;

kiém tra, chay thur; ghi nhén hoat dong cua hé thong va nhat ky xir ly su cd; 1ap
bao céo su co.

b) Pinh mtc
Don vi tinh: su ¢6
M higu Tihuh phin huo phi Dt‘;':h"i Hao phi
Vit liéu
Gidy A4 ‘ Ram 0,010
LD.16.01.17.02 | ' L L
Nhdn céng
Ky su bac 2 Cong 0,917
K¥ su béac 3 Cong 2,479
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M hiéu Thanh phin hao phi Dg::h"* Hao phi
May, thiét b
May tinh xach tay Ca 3,365
May tinh Ca 0,031
May in Ca 0,004

1.18. LD.16.01.18. Hé thong phan mém hop khong gidy
1.18.1.LP.16.01.18.01. V4n hanh

a) Thanh phén cong viée

Thuc hi€n cac nghiép vu quan tri, kiém tra glam sat hé thong; kiém tra
dam bao hoat dong théng sudt ctia cac hé théng/phén mém chuyén nganh; phan
quyén, cap nhat tai khoan cua ngudi dung trén cac hé thong/phan meém chuyén
nganh; hd tro bao cdo thong ké, két xuét dir liéu.

Hb tro ky thuat, giai dap théc méc, khé khan khi van hanh; giam sat, theo
ddi, cap nhat canh béo tinh trang hoat dong; sao luu, back up dir liéu dinh ky (1

thang/lan); ghi s6 luu, bao cdo.

b) Pinh mc
Don vi tinh: hé thong/ngay lam viéc
Ma hiéu Thanh phin hao phi D:;.:hvi Hao phi

Vit liéu
Gidy A4 Ram 0,020
But Cai 0,020
Nhan cong

LP.16.01.18.01 e Ll Chng i
K¥ su bac 3 Cong 0,417
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,854

1.18.2. LP.16.01.18.02. Khac phuc su ¢d

a) Thanh phan cong viéc

Sao luu, back up dir liu trude khi xtr ly su cb.
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Ghi chép, luu trit thong sd, trang thai hé thong; kiém tra cdc phan mém,

thong s6, cau hinh, thiét lap.

Xir Iy su cd k¥ thuat lién quan dén hé thong,
Thiét lap lai cac thong sd cai dat, cau hinh.
Kiém tra, chay thir; ghi nhén hoat dong ctia hé théng, nhéat ky xu ly su cb.

Lap béo cao su cO.

b) Binh muc
Don vi tinh: sw cé
M3 hiu Thanh phén hao phi Dt‘lf':h"i Hao phi
Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhén cong
K¥ su béc 2 Cong 0,188
LD.16.01.18.02
K¥ su béc 3 Cong 12
May, thiét bi
May tinh xach tay Ca 1,271
Mdy tinh Ca 0,042
May in Ca 0,004 1

1.19. LP.16.01.19. Hé théng tiép nhan thong tin phan 4nh cta ngudi dan

1.19.1. LP.16.01.19.01. Véan hanh

a) Thanh phan cong viéc

Thuc hién cic nghiép vu quan tri, kiém tra giam sat hé thong; kiém tra
dam bao hoat dong thong suot ciia cac hé thong/phan mém chuyén nganh.

Phan quyén, cdp nhat tai khoan cta ngudi dung trén cac hé thdng/phan

mém chuyén nganh.

Ho tro béo céo théng ké, két xuat dir liéu; hd tro k¥ thuédt, giai dap thic

mac, kho khan khi véan hanh.

Giam sat, theo doi, cdp nhat canh bao tinh trang hoat dong; sao luu, back

up dir liéu dinh ky (1 théng/ 1an).
Ghi s6 luu, béo cdo.



124

b) Binh muc
Don vj tinh: hé thong/ngay lam viéc
Ma hi¢u Thanh phan hao phi Dg: h"i Hao phi
Vat liéu
Gidy A4 Ram 0,020
Buat Cai 0,020
Nhén cong
K§¥ su bac 2 Cong 0,427
L.D.16.01.19.01
K¥ su bac 3 Cong 0,354
May, thiét bi
My in Ca 0,004
May tinh Ca 0,031
Mady tinh xach tay Ca 0,750

1.19.2. LD.16.01.19.02. Khéc phuyc sy ¢b

a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xu ly su cd; gh1 chép, luu trit thong so,
trang thai hé théng; kiém tra cac phan mém, thong sb, cau hinh, thiét lap; xtr ly
su ¢6 ky thuat lién quan dén hé thong; thiét 1ap lai cac thong s cai dit, cau hinh;
kiém tra, chay thir; ghi nhén hoat dong cua hé thdng va nhat ky xir 1y su cb; 1ap

bao céo su co.

b) Dinh muc
Pon vi tinh: su c6
M3 higu Thanh phin hao phi Pon | Hao phi

Vat lieu

Giay A4 Ram 0,010
Buat Cai 0,020

LP.16.01.19.02 i g

Ky su béc 2 Cong 0,188
K¥ su bac 3 Cong 0,958
May, thiét bi

May tinh xach tay Ca 1,104
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Mai hiéu Thanh phin hao phi Dt{::hv! Hao phi
May tinh Ca 0,042
May in Ca 0,004

1.20. LD.16.01.20. Hé thong hoi dép truc tuyén

1.20.1. LD.16.01.20.01. Van hanh

a) Thanh phan cong viéc

Thuc hién cac nghiép vu quan tri, kié:m tra giém sat hé thong; kiém tra
dam bao hoat dong thong sudt cua cac hé thong/phén mér:n chuyén nganh; phan
quyén, cap nhat tai khoan cua nguoi diung trén cac hé thong/phan mém chuyén
nganh.

~ HO trg béo cdo thong ke, két xudt dit liéu; hd trg ky thuat, giai dap thac

mac, kho khan khi vén hanh; giam sét, theo ddi, cép nhét canh bao tinh trang
hoat dong; sao luu, back up dir liéu dinh ky (1 thang/lan); ghi s6 luu, bao cao.

b) Binh muc
Don vi tinh: hé thong/ngay lam viée
M3 higu Thanh phén hao phi Dt‘]f'l‘l‘h"i Hao phi
Vat liéu
Gidy A4 Ram 0,020
But Cai 0,020
Nhan céng
K¥ su bac 2 Coéng 0,344
LP.16.01.20.01
K¥ su bac 3 Cong 0,333
May, thiét bi
May in Ca 0,004
May tinh Ca 0,021
May tinh x4ch tay Ca 0,656

1.20.2. LP.16.01.20.02. Khéc phuc sur ¢d
a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xir ly sy cd; ghi chép, luu trix thong 50,
trang thai hé thong; kiém tra céc phan mém, thong sd, ciu hinh, thiét lap, xur ly
su ¢6 k¥ thuat lién quan dén hé thong; thiét 1ap lai cac thong so cai dit, cau hinh;
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kiém tra, chay thu; ghi nhén hoat dong cua hé thong va nhat ky xur ly su cd; 1ap
bao céo su ¢o.

b) Binh murc
Pon vi tinh: su cé
M3 hiéu Thanh phén hao phi Dt‘;';‘hvi Hao phi

Vat liéu
Gidy A4 Ram 0,010
Bt Cai 0,020
Nhan cong

LP.16.01.20.02 adil 5 e
K¥ su bac 3 Cong 0,688
My, thiét bi
May tinh xach tay Ca 0,813
May tinh Ca 0,042
May in Ca 0,004

1.21. LD.16.01.21. C4c ndi dung, tién ich sb tich hop trén cac nén tang
mang xa hoi

1.21.1.LD.16.01.21.01. Véan hanh

a) Thanh phan cong viéc

Thue hién cac nghiép vu quan tri, kiém tra giam sat h¢ théng; kiém tra
dam bdo hoat dong thong sudt ctia cac hé thong/phan mém chuyén nganh phéan
quyén, cép nhét tai khoan cua ngudi ding trén cac hé thong/phan meém chuyén
nganh.

HS tro bao céo thong ké, két xudt dir liéu; hd tro ki thuat, giai dap thic
méc, khé khin khi van hanh; gidm sat, theo dai, cap nhat canh bao tinh trang
hoat dong; sao luu, back up dir liéu dinh ky (1 thang/1an); ghi sb luu, bdo cao.

b) Dinh mirc
Do vi tinh: hé thong/ngay lam viée
M3 hiéu Thanh phin hao phi Dt‘;,"::h"! Hao phi
Vat licu
LD.16.01.21.01 | Gidy A4 Ram 0,020
Bit Céi 0,030
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Mai hiéu Thanh phén hao phi Bg:;i Hao phi

Nhan cong

K¥ su bac 2 Cong 0,427
K§ su bac 3 Cong 0,354
May, thiét bi

May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,750

1.21.2. LD.16.01.21.02. Khic phuc su ¢b
a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xir ly sur cd; ghi chép, luu trir thong 50,
trang thai hé thong; kiém tra cac phan mém, thoéng sb, cdu hmh thiét lap xu ly
su ¢6 k¥ thudt lién quan dén hé thong; thiét lap lai cac thong s6 cai dat, cau hinh;
kiém tra, chay thir; ghi nhan hoat dong cua hé thdng va nhat ky xur ly su cd; lap

bao céo su co.

b) Binh muc
Don vi tinh: su c6
M3 hiéu Thanh phin hao phi D:lf':h"i Hao phi
Vit liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhén cong
K§ su bac 2 Cong 0,188
LP.16.01.21.02
K¢ su béc 3 Cong 0,958
May, thiét bi
May tinh xach tay Ca 1,104
May tinh Ca 0,042
May in Ca 0,004

1.22. LD.16.01.22. Cap nhét co s& dit liéu cho hé thong thong tin
1.22.1. LP.16.01.22.01. Van hanh

a) Thanh phﬁn cong viéc
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Thuce hién cac nghiép vu quan tri, kiém tra giam sat hé thong; kiém tra
dam bao hoat dong thdng sudt ctia cac hé thong/phan mém chuyén nganh phan
quyén, cap nhat tai khoan ctia ngudi dung trén cac hé théng/phan mém chuyén

nganh.

HG tro bao cdo thong ké, két xudt dir liéu; hd tro ky thult, giai dép théc
méc, kho khan khi van hanh; giam sat, theo ddi, cap nhat canh bao tinh trang
hoat dong; sao luu, back up dir li¢u dinh ky (1 thang/lan); ghi s6 Iuu, béo co.

b) Binh muc
Don vj tinh: hé thong/ngay lam viéc
Ma hiéu Thanh phan hao phi Dt‘;f:h"i Hao phi
Vat liéu
Gidy A4 Ram 0,020
But Cai 0,020
Nhdn cong
Ky su bac 2 Cong 0,406
1.D.16.01.22.01
K§ su bac 3 Céng 0,229
My, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,604

1.22.2.1D.16.01.22.02. Khéc phuc su cd
a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xur ly sy cd; ghi chép, luu tri thong 56,
trang thai hé théng; kiém tra céc phan mem théng s, céu hinh, thiét lap Xt ly
su ¢6 ky thuat lién quan dén hé thong; thiét 1ap lai cac thong s6 cai dat, cau hinh;
kiém tra, chay thir; ghi nhan hoat dong cua hé thdng va nhat ky xtr Iy su cb; 1ap

béo cédo su ¢o.

b) Binh muc
Don vi tinh: su c6
M3 hiéu Thanh phin hao phi Dt‘;:h"! Hao phi
Vat liéu
LD.16.01.22.02 ——
Giay A4 Ram 0,010
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M3 hiéu Thanh phin hao phi bon Y| Hao phi

But Cai 0,020
Nhdn cong

K¥ su bac 2 Cong 0,208
K su bac 3 Cong 0,854
My, thiét bi

May tinh xach tay Ca 1,021
Mgy tinh Ca 0,042
May in Ca 0,004

1.23.LD.16.01.23. Hé théng thong tin giai quyét thli tuc hanh chinh tinh
1.23.1. LD.16.01.23.01. Vén hanh
a) Thanh phan cong viéc

Thue hién céc nghiép vu quan tri, kiém tra giam sat hé thong; kiém tra,
giam sat hoat dong trang mot cira dién tir cdc Trung tdm Hanh chinh cdng cép
tinh, cap xa.

Kiém tra, dléu chinh dam bao hoat ddng céc dich vu tich hgp voi cong
dich vu cong quée gia; kiém tra, dleu chinh b sung giao dién trang chu dich vy
cong; két ndi va kiém tra céc két ndi véi co s¢ dir liéu qudc gia; klem tra va diéu
chinh dam bao hoat dong cac dich vu nén ting thanh todn quoc gia; kiém tra,
gidm sat dich vu hosting IIS; kiém tra, giam sat dich vu két ndi co sé dir liéu
SQL Server; theo doi Log phat sinh cia dich cu hosting IIS; kiém tra, gidm sat
hoat dong dE‘)ng bo dir liéu tir hé thdng mot cira Trung tim Hanh chinh cong vé
cdc s& nganh; kiém tra, gidm sat sao lwu du phong tu déng CSDL hé thong mot
cura dién tur.

Xtur ly céac yéu cau lién quan dén dir lidu; xady dung cac dich vu ké;t ndi,
dong bo, chia sé dir liéu véi cac hé thdng chuyén nganh cap qudc gia, cap bo,
cAp tinh theo yéu cau két nbi hé théng mdt cua dién tur; hoan thién cdp nhét thu
tuc hanh chinh cho cac xa.

Khai bao, phan quyén tai khoan cho cac don vi hé thémg mot cura dién tu;
dong b thong tin thi tuc hanh chinh mét cira dién tir cho cdp tinh, cép xa; hd
tro xir 1y cac vudng méc khi st dung phan mém nhur kich hoat hd so, déng bo hd
so nganh doc; hd tro thuc hién viéc cdu hinh: tai khoan, phdn quyén... trong
truong hop ludn chuyén, thay déi vi tri cong tac, hodc nghi viéc; hd trg thyc hién
bao cdo théng ké; hd tro k¥ thudt, giai dap thic mic, kho khin khi van hanh;
giam sat, theo ddi, cp nhat canh bao tinh trang hoat dong.

Sao luu, back up dir liéu dinh ky (1 thang/lan); ghi s6 luu, bao céo.
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b) Pinh muec
Don vi tinh: hé thong/ngay lam viée
M3 hi¢u Thanh phn hao phi Bt‘;';‘h"i Hao phi

Vat liéu
Gidy A4 Ram 0,010
But Cai 0,020
Nhadn cong
K¥ su bac 1 Coéng 2,844

LP.16.01.23.01 Ll Cong ol
K¥ su bac 3 Cong 1,719
K¥ su bac 4 Cong 0,208
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
Mady tinh xdch tay Ca 8,396

1.23.2. LD.16.01.23.02. Khac phuc s ¢b
a) Thanh phan cong viéc

Sao luu, back up dir li¢u trude khi xu ly sy cd; ghi chép, luu trl thong 50,
trang thai hé thong; kiém tra céc phan mém, thong sd, cau hinh, thiét 1ap; Xu ly
su ¢cO ky thuét lién quan dén hé thong, thiét 1ap lai, khoi phuc céc thong sb cai
dat, cdu hinh, ning cap (néu c6 thé) cac cai dat; kiém tra, chay thur; ghi nhén
hoat dong ctia hé thong va nhat ky xir ly su ¢d; 14p bdo cdo su cb.

b) Binh muc
Don vi tinh: sir cé
Ma hiéu Thanh phs’in hao phi Dt(;::hvi Hao phi

Vat liéu
Giy A4 R 0,030

LD.16.01.23.02 i Cai 0,020
Nhan cong
K§ su bac 2 Cong 0,563
K§¥ su bac 3 Céng 3,750
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M3 hiéu Thanh phén hao phi Dt‘:,’l‘l‘h‘“ Hao phi
May, thiét bj
May tinh xach tay Ca 4,250
My tinh Ca 0,063
May in Ca 0,004

1.24. LD.16.01.24. Ha théng Quan ly vin ban va didu hanh
1.24.1.LD.16.01.24.01. Véan hanh
a) Thanh phan cong viéc

Thue hién cac nghiép vu quan tri, kiém tra giam sat hé théng, kiém tra
hoat dong cua hé théng quan ly van ban va diéu hanh; kiém tra thiét 1ap thong sé
ctia hé thong; kiém tra cau hinh hosting ctia hé thng.

Htrcmg dan sir dung hd trg van hanh, cai dat, cau hinh ky sb trén thiét bi
token cho cac ca nhan, td chirc trén dia ban tinh; hd trg van hanh, cai dat, cau
hinh ky sb trén thiét bi SIM cho cac ca nhan trén dia ban tinh; hd trg van hanh
phan hé quan 1y hd so cdng viéc, phan hé giao nhiém vu, tool scan vin bén, va
céc chirc nang khéc lién quan trén hé thng.

Hb tro thuc hién viée cau hinh: tai khoan, phan quyen trong truong hop
luan chuyén, thay ddi vi tri cong tac, hodc nghi viéc; ho tro thuc hién ciu hinh
chinh stra quy trinh khi c6 yéu cau; hd tro thuc hién béo cdo thong ké; ho tro k¥
thuat, giai dap thic méc, kho khan khi van hanh; giam sat, theo ddi, cap nhat
canh bao tinh trang hoat dong; sao luu, back up dit liéu dinh ky (1 théng/lén);
ghi s6 luu, bdo céo.

b) Pinh muc
Don vi tinh: hé théng/ngay lam viéc
M hig Thanh phin hao phi Pon ¥ | Hao phi

Vit liéu

Gidy A4 Ram 0,020
But Cai 0,020

LP.16.01.24.01 PRt g

K¥ su bac 2 Cong 3,938
K¥ su béc 3 Céng 2,896
KV su béc 4 Cong 0,615
May, thiét bi
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M hiéu Thanh phin hao phi Bt‘lf:l‘h"* Hao phi
Midy in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 7,417

1.24.2.1LD.16.01.24.02. Khéc phuc su cb

a) Thanh phan cong viée

Sao luu, back up dir liéu trude khi xur ly su cb; ghi chép, luu trir thong s0,
trang thai hé théng: kiém tra cic phan mém, thong sb, cau hinh, thiét lap; xtr ly
su ¢6 ky thudt lién quan dén hé thong; thiét 1ap lai cac thong s6 cai dit, cau hinh;
kiém tra, chay thir; ghi nhan hoat dong ctia hé thdng va nhat ky xir 1y su cd; lap

bao cao su co.

b) Binh murc
Pon vi tinh: s co
Ma hiéu Thanh phin hao phi Bt(;’:h‘/i Hao phi

vat lieu
Giay A4 Ram 0,010
But Cai 0,020
Nhan cong
K§ su bac 2 Cong 2171

LD.16.01.24.02 | Ky su bac 3 Cong 1,865
K¥ su bac 4 Cong 0,854
May, thiét bi
May tinh xach tay Ca 4,740
May tinh Ca 0,156
May in Ca 0,004

1.25. LD.16.01.25. Hé théng tong hop xac thuc va cung cip dir liéu tap

trung

1.25.1.1D.16.01.25.01. Véan hanh

a) Thanh phan cong viéc

Thuc hién cac nghiép vu quan tri, kiém tra gidm sat hé théng; kiém tra
dam bao hoat dong thong sudt cua cac hé thong/phan mém chuyén nganh; phan
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quyén, cap nhat tai khoan clia ngudi ding trén cac hé thdng/phin mém chuyén

nganh.

~ HS trg bao céo thong ké, két xuat dir liéu; hd trg ky thuat, giai dap thac
mac, kho khan khi van hanh; giam sat, theo dai, cé_iP nhéat cégh bao tinh trang
hoat dong; sao luu, back up dit liéu dinh ky (1 thang/lan); ghi so luu, bao cdo.

b) Pinh mtrc
Don vi tinh: hé thong/ngay lam viéc
Ma hiéu Thanh phin hao phi Dg: h"i Hao phi
Vat liéu
Gidy A4 Ram 0,020
But Cai 0,020
Nhén céng
K§ su bac 2 Coéng 0,390
LD.16.01.25.01
K¥ su béac 3 Cong 0,396
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh x4ch tay Ca 0,754

1.25.2. LP.16.01.25.02. Khic phuc su ¢6

a) Thanh phan cong viée

Sao luu, back up dir liu trude khi xir ly sy cd; gh1 chép, luu trir thong sd,
trang thai hé thdng; kiém tra cac phan mem thong s, cau hinh, thiét lap; xur ly
su ¢ ky thudt lién quan dén hé thong; thiét lap lai cc thong s6 cai dit, cau hinh;
kiém tra, chqy thur; ghi nhén hoat dong ctia hé thong va nhéat ky xu ly su co lap

bao cédo su co.

b) Pinh muc
Don vi tinh: s cé
M higu Thémh phin hao phi Bt‘;'l‘]‘h"‘ Hao phi

Vat liéu

Gidy A4 Ram 0,010

LP.16.01.25.02 -

But Cai 0,020
Nhdn cong
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M3 hiéu Thanh phin hao phi Bt‘lf;'l'h‘” Hao phi
K¥ su béc 2 Cong 0,156
K su bac 3 Cong 1,094
May, thiét bi
Méy tinh xdch tay Ca 1,208
May tinh Ca 0,042
May in Ca 0,004

1.26. LP.16.01.26. Nén tang tich hop, chia sé dir li¢u tinh (LGSP)
1.26.1. LD.16.01.26.01. Van hanh
a) Thanh phan céng viéc

Thyec hién cac nghiép vu quan tri, kiém tra giam sat hé thong; quan ly, cép
nhat thong tin tai khoan dung chung LGSP, cdp nhat don vi st dung dich vu;
quan ly, cap nhat CSDL/HTTT dugc phép khai théc cta cac don vi trén LGSP;
kiém tra, gidm sat cac hoat dong trén nén tang LGSP; kiém tra, giam sat cac
danh muc thong tin phuc vu viéc xdc dinh dbi tuong trao dbi va ddi tuong dir
liéu trao d6i gitta LGSP va cac HTTT khéc nhu: danh muc co quan, tinh thanh,
tai khoan, cac HTTT.

Kiém tra, giam sat tinh trang két n6i ciia cac HTTT, luu luong dit liéu trao
d6i, ty 18 18i va canh bio cac hanh dong bat thuong; kiém tra, gidm s4t hoat dong
ctia hé théng méy chit LGSP; kiém tra hoat dong cac dich vy LGSP; kiém tra,
giam st cac nhom dich vu két nbi qudc gia.

Thong ké sb luong giao dich, danh sach giao dich theo thoi gian; chia sé
dich vu cho cac tmg dung khéc qua LGSP; khai bao két ndi trén LGSP; khoi tao
két ndi trén LGSP; thiét 1ap phan quyén van hanh, khai thac cho ngudi dung;
cap nhat va giam sat dang ky su dung dich vy; cdp nhat va giam sét cde dich vy
dugc céng bo trén nén tang.

Khai béo thong tin xdc thyc SSO; Céu hinh nguoi dung duge phép xac
thuc SSO; khai bao thong tin truy vén dich vu dung chung; Céu hinh hé thong
duoc phép truy van dich vu dung chung; cau hinh thong tin API chung; cau hinh
théng tin dich vu cung cap Yéu cau ket ndi; céu hinh thong tin trinh tu két ndi
truy xuat dit liéu dau ra, dau vao; xuit ban thong tin API thanh dich vu cung
cap; tao giao dién hién thi, xdy dung quy trinh nghiép vu xir Iy trén phan mém
chuyén nganh cua tinh va tai liéu huéng dan k¥ thuat; tich hop vao phan mém
chuyén nganh cua tinh; két ndi céc dich vu méi vao LGSP; hd tro ky thuét, giai
dap thic méc, khé khan khi van hanh; giam sat, theo ddi, cap nhat canh bao tinh
trang hoat dong; sao luu, back up dir liéu dinh ky (1 thang/lan); ghi sé luu, bao
céo.
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b) Binh muc
Don vi tinh: hé thong/ngay lam viéc
Ma hiéu Thanh phin hao phi Dg:hvi Hao phi

Vat liéu
Gidy A4 Ram 0,020
But Cai 0,020
Nhén céng
K¥ su bac 2 Cong 2,000

LP.16.01.26.01 RIS oge 0 Cong il
Ky su bac 4 Céng 0,750
K¥ su bac 5 Cong 0,448
My, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xdach tay Ca 5,958

1.26.2. LD.16.01.26.02. Khic phuc su ¢b

a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xu ly su cd; ghl chép, luu trir thong 50,
trang thai hé thdng va kiém tra cac thong 50, Phan mém, cdu hinh, thiét lap; Xu
Iy sur ¢é k¥ thuat lién quan dén hé thdng; thiét 1ap lai cac thong s6 cai dit, cdu

hinh; klem tra, chay thu; gh1 lai tinh trang, céc thong s6 lién quan dén thiét bi va
luu s6 van hanh. Lap béo cdo su cd.

b) Binh muc
Don vi tinh: su c6
M3 hiéu Thanh phin hao phi Dt‘lf:h"i Hao phi

Vat liéu
Gidy A4 Ram 0,010

LP.16.01.26.02 it 2 Ll
Nhén cong
Ky su bac 2 Cong 1,833
K§ su bac 3 Cong 1,844
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M3 hiéu Thanh phin hao phi Dt‘;’:h"i Hao phi
Ky su bac 5 Cong 1,625
May, thiét bi
May tinh xach tay Ca 5,250
May tinh Ca 0,052
May in Ca 0,004

2. LD.16.02.00. Quan tri, van hanh phan mém thuong mai va phan mém
khac

2.1.1D.16.02.01. Phan mém phong chong ma dgc tap trung

2.1.1.LD.16.02.01.01. Véan hanh

a) Thanh phan cong viéc

Thuc hién céac nghiép vu quan tri, kiém tra hé théng, theo doi, cap nhét
canh b4o tinh trang hoat dong.

Phén tich canh béo va xtr ly canh béo; giam sét, kiém tra viéc sao luu dir
liéu; ban giao ca truc va cac néi dung vé sur ¢b, cong viée con ton dong; cap nhat
théng tin ca truc (thanh vién, thoi gian ca truc, cdc su vu trong ca); ghi so luu,
bao cao.

b) Pinh muc
Don vi tinh: hé thong/ ngay lam viéc
M3 higu Thanh phén hao phi Dt‘*';;‘h"i Hao phi

Vat liéu
Giay A4 Ram 0,020
But Cai 0,020
Nhan céng
K§ su béc 2 Cong 0,031

LD.16.02.01.01 | K¥ su bédc 3 Cong 0,146
K¥ su bac 4 Cong 0,198
May, thiét bi
Mady in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,344
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2.1.2. LD.16.02.01.02. Khic phuc su ¢d

a) Thanh phe"‘m cong viée

Sao luu, back up dit liéu trude khi xir ly su cb; ghi chép, luu trir thong 50,
trang thai hé thdng va kiém tra cac thong s6, phin mém, c4u hinh, thiét lap; XU
Iy sw cé k¥ thudt lién quan dén hé thdng; thiét 14p lai cac thong so cai dat, cau
hinh; kiém tra, chay thur.

~Théng bao cho don vi ¢6 lién quan vé viée da khic phuc xong va kiém tra

lai ket qua xur ly; lap bao cao su ¢o, luu ho so thong tin su co (thoi gian khac
phuc xong, nguyén nhan va phuong an xt ly).

b) Binh mic
Pon vi tinh: sw co
Ma hiéu Thanh phén hao phi Dt(;’:hvi Hao phi
Vat liéu
Giay A4 Ram 0,006
But Cai 0,020
Nhén cong
K¥ su bac 4 Cong 1,344
LD.16.02.01.02
K§ su bac 5 Cong 0,969
May, thiét bj
May tinh xéach tay Ca 2271
May tinh Ca 0,042
May in Ca 0,004

2.2.1LP.16.02.02. Phan mém gidm sat mang
2.2.1.1D.16.02.02.01. Van hanh

a) Thanh phﬁn cong viéc

Thue hién cac nghiép vu quan tri, kiém tra hé thdng, theo doi, cip nhat
canh bao tinh trang hoat dong; phan tich canh bao va xur ly canh bao. Giam sat,
kiém tra viéc sao luu dir liéu; ban giao ca truc va cac ndi dung vé su ¢, cong
viéc con ton dong. Cép nhat thong tin ca truc (thanh vién, thoi gian ca truc, cac
su vu trong ca). Ghi ) luu, bao cao.

b) Pinh murc Bon v tinh: hé thong/ ngay lam viéc
M3 hiéu Thanh phén hao phi Dt‘;’:h"! Hao phi
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Vat liéu

Gidy A4 Ram 0,020

Buat Cai 0,020

Nhéan cong

K¥ su béc 2 Cong 0,031
L.D.16.02.02.01 | K¥ su bac 3 Cong 0,135

K¥ su béc 4 Cong 0,156

My, thiét bi

May in Ca 0,004

Maéy tinh Ca 0,031

May tinh xdch tay Ca 0,292

2.2.2.1P.16.02.02.02. Khic phuc su ¢b
a) Thanh phan cong viéc

Sao luu, back up dir liéu trude khi xur ly su co ghi chép, luu trit thong 50,
trang thai hé thong va kiém tra cac thong sb, phan mém, céu hinh, thiét lap.

X ly su o k¥ thuat lién quan dén hé thong; thiét 1ap lai cac thong s cai
dat, cAu hinh; kiém tra, chay thir; thong bao cho don vi c6 lién quan vé viéc da
khéc phuc xong va kiém tra lai két qua xt Iy.

Lap bao cédo su ¢6, luu ho so théng tin su cd (thoi gian khic phuc xong,
nguyén nhan va phuong an xu ly).

b) Pinh murc
Don vi tinh: su co6
M3 higu Thanh phin hao phi Bg:h"i Hao phi

Vat liéu
Gidy A4 Ram 0,006
But Cai 0,020
Nhdn céng

LP.16.02.02.02 | Ky su bac 4 Cong 1,156
K§¥ su bac 5 Cong 0,781
May, thiét b
May tinh xach tay Ca 1,896
May tinh Ca 0,042
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M3 higu Thitk phiin hao phi B;:hv! Hao phi
May in Ca 0,004

2.3.LP.16.02.03. Phan mém quén ly giam sat moi truong
2.3.1. 1LP.16.02.03.01. Vén hanh
a) Thanh phan cong viéc

Cap nhat, nang cap phan mém; gidm sat canh bao; giam sat nhiét do; giam
sat do am; ghi lai tinh trang va cac thong sb lién quan dén thiét bi; tong hO’P va
phan tich danh gia cac 16i phat sinh, dé xuat phucng an khéc phuc 16i dé hé
thong hoat dong on dinh; giam sat, kiém tra viée sao luu dir liéu; ban giao ca
truc va cac ndi dung vé su cb, cong viéc con ton dong; cap nhat thong tin ca truc
(thanh vién, thoi gian ca truc, cac sy vu trong ca...); ghi s0 luu, bdo cdo.

b) Pinh mirc
Don vi tinh: hé thong/ngay lam viéc
Ma hi¢u Thanh phin hao phi Bg:hvi Hao phi

Vat liéu
Gidy A4 Ram 0,020
But Cai 0,030
Nhén céng
Ky su bac 2 Cong 0,031

LD.16.02.03.01 | KV su bdc 3 Cong 0,125
K¥ su bac 4 Cong 0,104
May, thiét bi
May in Ca 0,004
May tinh Ca 0,031
May tinh xach tay Ca 0,229

2.3.2.1P.16.02.03.02. Khic phuc su ¢d
a) Thanh phan cong viée
Sao luu, back up dir li€u trude khi xuir ly su cd.
_ Ghi chép, luu trir thong s6, trang thai hé thong va kiém tra cac thong so,
phan mém, cau hinh, thiét lap.
Xir Iy sy 6 k¥ thuat lién quan dén hé thong; thiét 1ap lai céc thong sb cai
dét, cau hinh; kiém tra, chay thu.
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Lap bdo céo su cb, luu hd so thong tin su ¢b (thodi gian khic phuc xong,
nguyén nhan va phuong an xur ly).

Léap bao céo su ¢d, luu héd so thong tin su cd (thoi gian khéc phuc xong,
nguyén nhéan va phuong an xtr ly...).

b) Pinh mirc
Pon vi tinh: sir cé
Ma hiéu Thanh phin hao phi Bt?:i:i Hao phi

Vit liéu
Gidy A4 Ram 0,006
Bt Cai 0,020
Nhan cong

LP.16.02.03.02 K5 Stio 4 Ll ot
K¥ su bac 5 Cong 0,000
My, thiét bi
May tinh xach tay Ca 0,240
May tinh Ca 0,052
May in Ca 0,004

2.4.1D.16.02.04. Phan mém cép nhat 15 hong bao mat
2.4.1.1D.16.02.04.01. Van hanh
a) Thanh phan cong viée

Thue hién cac nghiép vu quén tri, kiém tra hé thong, theo doi, cﬁp nhat
canh bao tinh trang hoat dong; phan tich canh bao va xir ly canh bao; gidm sat,
kiém tra viéc sao luu dir liéu; ban giao ca truc va cic ndi dung vé sur ¢d, cong
viée con tén dong; cép nhét thong tin ca tryc (thanh vién, thoi gian ca truc, cac
su vu trong ca); ghi s0 luu, bao céo.

b) Dinh murc
Don vi tinh: hé thong/ngay lam viéc
M3 hiéu Thanh phin hao phi B:],’:h"! Hao phi

Vat liéu

Gidy A4 Ram 0,020

LP.16.02.04.01 :

Biit Céi 0,030
Nhan cong
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M3 hiéu Thanh phin hao phi Bg:h\’i Hao phi

K¥ su bac 2 Cong 0,031
K¥ su béc 3 Coéng 0,135
K¥ su bac 4 Céng 0,156
May, thiét bi

May in Ca 0,004
My tinh Ca 0,031
May tinh xé4ch tay Ca 0,292

2.4.2.1D.16.02.04.02. Khic phuc su ¢6
a) Thanh phan cong viéc

Sao luu, back up dit liéu trude khi xur ly su ¢b. Ghi chép, luu trir thong 50,
trang thai hé thong va kiém tra cac thong 50, phan mém, ciu hinh, thlet lap. Xu
ly su ¢o k¥ thuét li€n quan dén hé théng. Thiét 14p lai cac théng s cai dat, cau
hinh. Kiém tra, chay th.

Théng béo cho don vi ¢6 lién quan vé viéc di khic phuc xong va kiém tra
lai két qua xir ly. Lap bdo céo su ¢o, luu ho so thong tin su ¢d (thot gian khéc
phuc xong, nguyén nhan va phuong an xu ly).

b) Pinh muc
Don vi tinh: su c6
M hiéu Thanh phén hao phi Dt‘;:h"i Hao phi
Vat liéu
Gidy A4 Ram 0,006
But Cai 0,020
Nhén coéng
Ky su béc 4 Cong 1,156
LD.16.02.04.02
K§ su bac 5 Céng 0,781
My, thiét bi
May tinh xach tay Ca 1,896
Maéy tinh Ca 0,042
May in Ca 0,004




Piéu 22. LP.17.00.00. Quén Iy, van hanh cic bang quang bao dién ti,

truyén thanh théng minh

1.LD.17.00.01. Quan ly, van hanh

a) Thanh phan cong viéc

Kiém tra trang thai dang hoat dong ctia bo diéu khiéri; kiém tra trang thai
hoat ddng cua cac tdm module trén man hinh; ki€m tra trang thai hoat ddng cua
may tinh trinh chiéu, thiét k€ market trinh chiéu.

Dung Slide trinh chiéu. Duyét market va slide trinh chiéu. Thuc hién trinh

chiéu market va slide.

b) Pinh muc
Don vj tinh: thiét bi/ngay lam viéc
Ma hi¢u  Thanh phan hao phi Bt?:hvi Hao phi

Vit liéu
Gidy A4 Ram 0,150
But Cai 0,003
Nhén céng

LD.17.00.01 | Ky su béac 2 Cong 0,042
K¥ su bac 3 Cong 0,073
May, thiét bi
May in Ca 0,031
May tinh xach tay Ca 0,115

2. LD.17.00.02. San xuat market/slide

a) Thanh phan cong viéc
San xuat market,

Duyét va diéu chinh market.

b) Pinh muc Don vi tinh: thiét bi/lan
M3 hiéu Thanh phén hao phi Bg:l'h"! Hao phi
Vat liéu
Giay A4 Ram 0,100
LP.17.00.02 :
Bt Cai 0,002
Nhan céng
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K¥ su béc 3 Cong 0,479
May, thiét bi

May tinh Ca 0,479
May in Ca 0,021

3.1LD.17.00.03. Khéc phuc su ¢b

a) Thanh phﬁn cong viéc

Xir Iy su ¢b ky thudt lién quan dén bang LED; kiém tra, chay thi.

Ghi lai tinh trang, cac thong sb lién quan dén thiét bj va luu s6 van hanh,

b) Binh mirc
Pon vi tinh: thiét b_i/lé‘n
Ma hi€u Thanh phin hao phi {)t‘;':hVi Hao phi

Vit liéu

Gidy A4 Ram 0,050
But Cai 0,001

LP.17.00.03 | Nhdn cong

K¥ su bac 3 Coéng 0,146
May, thiét b

May tinh Ca 0,135




