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QUYET PINH

Ban hanh Quy ché quan ly, khai théc‘va van hanh
Trung tdm dir liéu thanh pho Can Tho

Can cir Ludt Té chire chinh quyén dia phirong sé6 72/2025/QH15;

Can cir Ludt Cong nghé théng tin s 67/2006/QH11;

Cdn cir Ludt An toan théng tin mang so 86/2015/QH13;

Can cir Ludt An ninh mang sé 24/2018/QH14;

Can cir Ludt Giao dich dién tir s6 20/2023/QH15;

Can cir Lugt Dir ligu sé6 60/2024/QH15;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10 thing 4 nam 2007 ciia
Chinh phu 1ng dung cong ngh¢é thong tin trong hoat dong cua co quan nha nuoc;

Can cit Nghi dinh s6 85/2016/ND-CP ngay 01 thdng 7 nam 2016 ciia
Chinh phui vé bao dam an toan hé thong théng tin theo cap ds;

Can cir Nghi dinh s6 53/2022/ND-CP ngay 15 thing 8 nam 2022 ciia
Chinh phu quy dinh chi tiét mét sé diéu cuia Lugt An ninh mang;

Can cir Nghi dinh s6 165/2025/NP-CP ngay 30 thing 6 nam 2025 cua
Chinh phu quy dinh chi tiét mét sé diéu va bién phap thi hanh Ludt Dir liéu;

Can cir Nghi dinh s6 194/2025/NP-CP ngay 03 thang 7 nam 2025 cua
Chinh phii quy dinh chi tiét mét so diéu ciia Ludt Giao dich dién tir vé co so
dir liéu quac gia, két noi va chia sé di liéu, diz liéu mé phuc vu giao dich dién tir
Cua co quan nha nuoc,

Cén cir Nghi dinh sé 278/2025/ND-CP ngay 22 thang 10 nam 2025 cua
Chinh phii quy dinh vé két néi, chia sé di liéu bat bugc giita cdc co quan thuge
hé thong chinh tri;

Can cir Quyét dinh s6 33/2025/0P-TTg ngay 15 thang 9 ndm 2025 ciia
Thii twéng Chinh phii vé Mang truyén s6 liéu chuyén diing phuc vu cdc co quan
Dang, Nha nuoc;

Can cir Thong tw sé6 12/2022/TT-BTTTT ngay 12 thing 8 nam 2022 cia
B¢ trueong Bé Théng tin va Truyén théng quy dinh chi tiét va hwéng dan mét sé
diéu ciia Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 ndm 2016 ciia Chinh phii
vé bdo dam an toan hé théng théng tin theo cdp do;
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Can cir Thong tw s6 42/2025/TT-BKHCN ngay 30 thang 11 ndm 2025 cia
Bé truéng Bé Khoa hoc va Cong nghé quy dinh dp dung tiéu chudn, quy chudn
ky thudt doi véi trung tam dir lidu;

Theo dé nghi ciia Gidm déc 86 Khoa hoc va Céng nghé;

Uy ban nhéan déan ban hanh Quyét dinh Quy ché quan Iy, khai thdc va
van hanh Trung tam dit liéu thanh phé Can Tho.

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan ly, khai thac va
van hanh Trung tam dix liéu thanh phé Can Tho.

Piéu 2. Hiéu luc thi hanh

1. Quyét dinh nay c6 hiéu luc thi hanh tir ngay 16 thang 3 nam 2026.

2. Quyét dinh s6 12/2015/QD-UBND ngay 10 thang 3 nam 2015 cua Uy ban
nhan dan thanh ph Can Tho ban hanh Quy ché quan ly, van hanh va khai thac
Trung tdm dit liéu thanh phd Can Tho hét hiéu luc khi Quyét dinh nay c6 hiéu lec
thi hanh.

Piéu 3. To chic thuc hién

Giam doc Sé, Thu trudng co quan, ban, nganh thanh phéd, Chi tich Uy ban
nhan dan xa, phudng va céac to chirc, c4 nhan c6 lién quan chiu trach nhiém thi hanh
Quyét dinh nay. 1@

Noi nhén: TM. UY BAN NHAN DAN
- Van phong Chinh phu; KT. CHU TICH

- B6 Khoa hoc va Cong nghé; . CHU TIC

- Cuc KTVB va TCTHPL - B Tu phép;

- Thuong truc Thanh uy;

- Thuong tryc HDND TP;
- CT, cac PCT UBND TP;
- UBMTTQVN TP;

- Co quan tham muu, gitp viéc Thanh uy;
- S&, ban, nganh TP;

- UBND xa, phudng;

- B4o va PTTH Can Tho;
- Cong TTDT TP;

- Cbng bao TP;

- VP UBND TP (2C, 3C);
- Luu: VT, VHQ.
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QUY CHE
Quan Iy, khai thic va vin hanh Trung tim dir liéu thanh phé Can Tho
(Ban hanh kém theo Quyét dinh sé6 26 12026/0P-UBND)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh, d6i twong ap dung

1. Quy ché nay quy dinh viéc quan ly, khai thac va van hanh Trung tam
dit liéu thanh phé Can Tho (goi tit 1a Trung tam dit liéu).

2. Quy ché nay ap dung dbi véi co quan Pang, co quan Nha nudc thudce
ny ban nhan dan thanh phé Can Tho, céc to chirc chinh trj - x3 hdi va cac tb chur,
ca nhan c6 lién quan tham gia quan 1y, van hanh va khai thac Trung tam dir li¢u.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Ung dung cong nghé thong tin trong hoat dong ctia co quan Nha nudc:
la viéc stir dung cong nghé thong tin vao cac hoat dong cia co quan Nha nudc
nham nang cao chat luong, hiéu qua trong hoat dong ndi bd ciia co quan Nha nude
va gitta cac co quan Nha nudc, trong giao dich ctia co quan Nha nude véi t6 chic
va ¢4 nhan; hd trg déy manh cai cdch hanh chinh va bao dam cong khai, minh bach.

2. Ha té‘mg k¥ thuat: 1a tap hop thiét bi tinh toan (may chu, may tram),
thiét bi ngoai vi, thiét bi két ndi mang, thiét bi phu trg, mang ndi by, mang dién rong.

3. Hé thong thong tin, co so dir liéu dung chung: 1a tip hop cac phan mém,
nén tang ing dung, ha tﬁng k¥ thuat va dir liu dién tor dugc xay dung, quan 1y va
khai théc tap trung dé c6 thé ung dung trong nhiéu co quan khac nhau.

4. Trung tdm dir liéu thanh phé Can Tho: 14 ha ting k¥ thuat cong nghé
thong tin tap trung ctia thanh phd Can Tho, dugc xay dyng nham luu trit, quan 1y,
khai thac, van hanh cac hé théng thong tin, co sé dir liéu ding chung ctia thanh phd,
phuc vu cho hoat dong ctia cac co quan Pang, co quan Nha nude, cac té chuc
chinh trj - x4 hoi trén dia ban thanh phd. Trung tdm dir liéu thanh phd Can Tho
hién nay bao gdm Trung tdm dit liéu chinh va Trung tdm dit liéu dy phong nham
dam bao kha nang du phong, sao luu va duy tri hoat dong lién tuc ctia cac hé théng
thong tin, co so dir liéu dung chung cta thanh phd.
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5. An toan thdng tin: bao gdm cac hoat dong quan 1y, nghiép vu va ky thuat
ddi vai hé théng thong tin nham bao vé, khoi phuc cac hé théng, cac dich vu va
nd1 dung thong tin trudc cac nguy co tu nhién hodc do con nguoi gay ra. Vige
bao vé thong tin, thiét bi mang, tai san va con ngudi trong hé thong thong tin nham
bao dam cho cac hé théng thong tin thyc hién dung chirc nang, phuc vu ding
doi twong mot cach sin sang, chinh xac va tin cdy. An toan thong tin bao ham
cac ndi dung bao v¢ va bao mat thong tin, an toan dir li¢u, an toan may tinh va
an toan mang.

] Chwong Il .
~ CACQUY bINH VE QUAN LY, VAN HANH )
VA KHAI THAC TRUNG TAM DU LIEU THANH PHO

Piéu 3. Nguyén tic vé quan 1y, khai thic va van hanh Trung tim dit liéu

1. Tuén thi c&c nguyén tic, bao dam ha tang k¥ thuat va hé thdng thdng tin
phuc vu tng dung, phét trién cong nghé thong tin va chuyén doi sé theo quy dinh
tai cac van ban quy pham phéap luat va cac van ban lién quan.

2. Bao dam cac yéu cau vé an toan thong tin va an ninh mang theo Luat
An toan thong tin mang s6 86/2015/QH13, Luat An ninh mang s6 24/2018/QH14,
Luat Bao vé dit liéu ca nhan s6 91/2025/QH15 va cac quy dinh lién quan.

3. Viéc thiét I1ap, van hanh hé théng quan ly an toan théng tin - ISMS
(Information Security Management System) dam bao tuan thu theo tiéu chuan
quéc té ISO/IEC 27001 vé quan ly bao mat thong tin va cac van ban phap ly
hién hanh.

4. Viéc duy tri, van hanh, nang cap Trung tdm di liéu phai tuan tha céac
tiéu chuan, quy chuan ky thuat tai Thong tu s6 42/2025/TT-BKHCN ngay 30
thang 11 nam 2025 cua Bo truong Bo Khoa hoc va Cong nghé quy dinh ap dung
tiéu chuan, quy chuan k¥ thuat dbi véi trung tam dix liéu.

5. Viéc quan Iy, két ndi va chia sé dir liéu ciia Trung tdm dix liéu phai tuan tha
theo Nghi dinh s 278/2025/ND-CP ngay 22 thang 10 nim 2025 cta Chinh phu
quy dinh vé két ndi, chia sé dit liéu bat budc gitta cac co quan thudc hé théng
chinh tri.

6. Viéc tao lap, luu trit, chia sé dit liéu sé chaa thong tin thudc pham vi
bi mat Nha nudce duogc thuc hién theo quy dinh hién hanh.

7. Co quan quan ly, van hanh Trung tdm dr liéu sur dung, quan ly tai san
theo dung cac quy dinh hién hanh vé quan ly, sir dung tai san cong va dugc phép
thué dich vu dam bao van hanh céc hé thong thong tin theo quy dinh ctia phap luat
nhung phai dua trén co s& dam bao khai thac an toan, hiéu qua ha tang Trung tam
di liéu hién co.
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8. Kinh phi bao déam cho céng tac quan ly, khai thac va van hanh Trung tam
dir liéu thuc hién theo quy dinh cua Luat Ngan sach nha nuéc s6 89/2025/QH15
va cac van ban quy pham phap luat c6 lién quan.

Piéu 4. Quy dinh vé quan ly, khai thac va van hanh Trung tam dir ligu
1. Quy dinh van hanh hé théng:

a) Bam bao tat ca cac hoat dong cua thiét bi phan cing, phan mém hé théng,
phan mém tng dung, hé thdng mang, cac hé théng théng tin, thiét bi phu tro tai
Trung tdm dit liéu dugc hoat dong 6n dinh, thong subt lién tuc 24 gio/ngay va 07
ngay/tuan, trir trudng hop xay ra su ¢b bat kha khang nhu thién tai, hoa hoan hoic
cac su kién ngoai kha nang kiém soat;

b) Duy tri ché d6 truc van hanh va giam sét an toan thong tin bao dam c6
tir 01 (mot) dén 02 (hai) can bo ky thuat truc tai Trung tam dir liu ngoai gio
hanh chinh, ngay nghi trong tuan, ngay nghi I&, ngay tét;

c) Trong qua trinh lam viéc va truc van hanh tai Trung tdm dir li¢u phai
tuan tha nghiém ngat theo cac quy trinh, quy dinh, néi quy lao dong;

d) Chuyén vién quan tri, van hanh truy cap, khai thac thong tin tai Trung tam
dir liéu theo trach nhiém duoc giao va phan quyén duoc quy dinh; viéc khai thac
thong tin phai bao dam nguyén tac bao mat, khong duoc tu y cung cap théng tin
ra bén ngoai; khong duoc ty y can thiép vao cac phan mém ung dung, di liéu do
cac co quan, don vi khac trién khai tai Trung tam dix liéu;

d) Qua trinh lam viéc, thuc hién cac nghiép vu chuyén mén c6 su tac dong
dén céc thiét bi, hé théng cua Trung tdm dit liéu phai duoc ghi chép cu thé vao sé
nhat ky hé thong.

2. Quy dinh ddi véi t6 chire, ca nhan dén 1am viéc tai Trung tam dix liéu:

a) Tuan thi nghiém theo cac quy trinh, quy dinh lam viéc, ché do vao, ra
tal Trung tam dir liéu;

b) Céc t6 chuc, ca nhan dén dang ky 1am viéc, tham quan phai cung cap
Gidy gioi thiéu cua co quan, don vi hodc vin ban dé nghi 1am viéc tai Trung tam
dir liéu; danh sach nhitng ngudi tham quan (c6 thong tin vé s6 Can cude cong dan
hoic Ho chiéu kém theo) va tuan tha theo cac quy dinh cta don vi quan ly
Trung tam dtr liéu;

¢) Khéng dugc st dung, mang theo céc thiét bi dién thoai, may tinh xach tay,
may tinh bang hoac céc thiét bi dién tar c& nhan khéc (thiét bi ghi am, ghi hinh,
lwu trit) khi vao bén trong Trung tdm dit liéu, trir trudng hop c6 su déng y cua
1anh dao co quan quan ly, van hanh hoic lanh dao don vi truc tiép van hanh
Trung tam di liéu.
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Piéu 5. Cung cap, tiép nhan cac hé thdng théng tin, co sé dix liéu

1. Viéc trién khai cac dy &n, nhiém vu tng dung cong nghé thdng tin va
chuyén @oi so tai Trung tdm dir liéu phai duoc quy dinh cu thé trong thiét ké
k¥ thuat dugc co quan cé tham quyen phé duyét.

2. B4i voi cac co quan, don vi 6 nhu cau cung cap hoic dat cac hé thdng
thdng tin, co so dit lidu dé trién khai tng dung trén ha tang ky thuat cua Trung tam
dir liéu: cac co quan, don vi giri vin ban dé nghi vé Uy ban nhan dan thanh phé
xem xét, chap thuan; dong thoi cac co quan, don vi can dam bao an toan thong tin
cap do theo quy dinh cho céc hé théng thong tin, co sa dix liéu caa minh trién khai.

3. Co quan, don vi chju trach nhiém quan tri, van hanh hé thong théng tin,
co so dir liéu cta don vi minh khi dat tai Trung tam dir liéu thuc hién tir xa hoac
truc tiép. Co quan, don vi c6 thé uy quyén toan bo hodc mét phan nhiém vy quan tri,
van hanh hé théng thong tin, co so di liéu dat tai Trung tdm dit liéu cho co quan
quan ly, van hanh. Viéc ay quyén phai duogc thé hién trén van ban ky két, théng nhat
gitra hai bén.

Piéu 6. Quan ly trang thiét bi

1. Thiét bi cdng nghé thong tin dat tai Trung tam dix liéu phai duoc dat tén
va dan nhan theo ding quy dinh.

2. Co quan quan ly, van hanh phai thuc hién tong hop tinh hinh quan ly,
str dung thiét bi tai Trung tdm dit liéu hang nam va bao cao don vi quan 1y theo
quy dinh.

3. Viéc nang cap, mo rong hoic stra chita, thay thé thiét bi hu hong duoc
thuc hién hang nam baoi co quan, quan ly van hanh dya trén nguon ngéan sach
nha nudc cap hang nam cho don vi.

4. Trudng hop thiét bi hong 1a thiét bi quan trong gay anh huong dén
hoat dong cua Trung tdm dir liéu; co quan quan ly, van hanh phai bdo cao ngay
co quan quan 1y dé c6 bién phéap khic phuc nhanh chéng, kip thoi.

5. Ghi nhat ky, quy dinh thoi gian luu trit cc thong tin vé hoat dong cua
cac thiét bi, ngudi s dung, 16i phat sinh va cac sy ¢6 nham tro giup cho viéc
diéu tra, giam sat veé sau.

Piéu 7. Quan Iy cac hé thong théng tin, co sé dir lidu

1. Danh sach tng dung duoc 13p véi cac thong tin co ban gom: tén tai san,
gia tri, mirc d6 quan trong, muc dich st dung, pham vi st dung, chu thé quan ly,
thong tin ve ban quyén, phién ban, noi luu gitr.

2. Co quan, don vi khai thac, van hanh céc hé thdng thong tin, co so dit liéu
phai phan loai va danh gia muc d6 rai ro dya trén yéu cau vé tinh bao mat,
tinh toan ven, tinh san sang cho viéc sir dung cua hé thong thong tin, co so dit liéu
dé thuc hién céc bién phap quan ly, bao vé phu hop.
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3. Cac phan mém, tng dung st dung tai Trung tam dix liéu phai c6 ban quyén
va str dung theo ding quy dinh cua phéap luat.

4. Cai dat va st dung cac hé thdng thong tin, co so dit liéu:

a) Ddi véi hé thong thong tin, co so dit liéu cai dat méi tai Trung tam dix liéu:
hé thong thong tin, co sd dit liéu trude khi cai dat phai dap tng duoc cac yéu cau
vé ki thuat, phu hop véi ho so thiét ké thi cong duoc co quan c6 tham quyén
phé duyét; trudc khi cai dit phai danh gia vé an toan thong tin, kiém tra, ra quét
mi doc va sir dung may tinh cé ghi man hinh tat ca qua trinh thao tac tai Trung tam
du liéu;

b) Déi voi cac hé théng thong tin, co sd dit liéu dang st dung tai Trung tam
dir liéu: cac co quan, don vi chiu trach nhiém thuong xuyén cap nhat thong tin,
noi dung thdng tin cua cac hé thong thong tin, co so dit liéu caa co quan, don vi
minh; cung cap thong tin ra ngoai phai dam bao cac yéu cau vé an toan, bao mat,
pham vi cung cép thong tin, tinh dung dan, hop phap cua thong tin; thuong xuyén
cap nhat cac ban va 16i dbi véi hé diéu hanh, cac phan mém nén tang, hé théng
ma ngudn theo khuyén nghi ciia nha san xuét.

biéu 8. Quan ly ho so

1. Danh séach céc loai ho so luu trit;

a) Cac quy trinh van hanh k¥ thuat, bao tri, bao dudng céc hé thng;
b) Ho so thiét ké, thuyét minh k§ thuat, hoan cong;

¢) Ho so quan trj cac hé thong thong tin (bao cao dinh ky, bao céo su ¢,
nhat ky hé thng, nhat ky hoat dong);

d) Ho so luu cac dich vu cung cap cho khach hang;

d) Bang thong ké danh sach thiét bi; danh sach cac thiét bi hong, hét
khau hao sir dung cho thanh Iy, tiéu hay; bién ban ban giao thiét bi;

e) Tai liéu, bién ban kiém tra, danh gia;

g) Céc ho so, tai liéu k§ thuat khéc.

2. H6 so phai duoc luu bang van ban, tap tin ban mém va phai duoc cap nhat
khi c6 sy thay doi.

Picu 9. Quan ly mat khau

1. Co quan quan ly, van hanh Trung tdm di liéu c6 trach nhiém tiép nhan
mat khau quan tri hé théng sau khi hé théng dugc ban giao va dua vao st dung;
sau d6 tién hanh ban giao cho chuyén vién quan tri hé théng cé bién ban kém theo.
Péi vai hé thong trong yéu, yéu cau st dung phuong thirc Xac nhan truy cap
hai budc.
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2. Nguoi st dung dugc giao mat khau truy cap hé thdng tir chuyén vién
quan tri hé thng phai thuc hién dbi mat khau sau khi tiép nhan trong vong 03 (ba)
ngay. Viéc d6i mat khau phai tuan tha theo dang quy dinh huéng din vé mat khau
dugc quy dinh tai khoan 3 Diéu nay.

3. Mat khau phai bao d¢am d6 an toan vé do phirc tap, thoi gian su dung:
a) Do dai cia mat khau:

- D6i v6i mat khau cua can b, cong chic, vién chic va ngudi st dung
(dung dé dang nhap thu dién ti, (rng dung nghiép vu, may tinh ca nhan) toi thiéu
1308 (tam) ky tu:

- Di voi mat khau quan tri, truy cap hé thdng (st dung cho cac hé théng
mang, bao mat, may chua, thu dién tir, tng dung) toi thiéu la 12 (muoi hai) ky tu.

b) Noi dung mat khau:
- Khong bao gdm céc tir dé nhé nhu tén, ngay sinh, sb dién thoai:

- Khong duoc dit theo ky tu chit cai, ky tu chit s6 tuan tu hodc mot day cac
Ky tu giéng nhau (vi du: ABCDEFGH, 12345678 hoac Q@@ @Q@Q@@@);

- Pbi voi mat khau quan tri hé théng phai két hop cac loai ky tu sau: chir cai
in thuong (a, b, ¢), chit céi in hoa (A, B, C), ky tu sb (1, 2, 3) va ky tu dic biét
(1@ H..).

¢) Thai gian st dung mat khau:

- B6i v6i mat khau caa ngudi sir dung: dugc thiét 1ap trén hé théng dinh ky
thay doi 03 thang/lan;

- Pbi voi mat khau ciia ngudi quan tri hé thong: duoc thiét 1ap trén hé thong
dinh ky phai thay doi 03 thang/lan;

- Truong hop co thay doi vé nhan sy hoic yéu cau ting cudng bao mat vé
an toan thong tin thi 1anh dao co quan quan ly, van hanh Trung tam di liéu
quyeét dinh viéc thay doi toan bo mat khau quan tri caa Trung tam dir liéu.

d) Quy dinh sir dung va luu trir mat khau:
- Nguoi stir dung phai thay di mat khau ngay tir 1an dang nhap dau tién;
- Khong duogc Iuu trit mat khau trén may tinh c& nhan, céac thiét bi dién tu;

- Khong duoc tiét 16 mat khau caa c& nhan, to chic; truong hop ban giao
tai khoan truy cap tng dung phai co bién ban ban giao;

- Phai tién hanh thay d6i mat khau ngay khi nghi ngo bi 19, lot thdng tin
mat khau;

- Mat khau méi thay doi phai dam bao khéng tring véi nhitng mat khau da
ting st dung trudce do;

- Cé4c tai liéu lién quan dén mat khau duoc bao quan & ché do mat.
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Piéu 10. Quan ly mang truyén sé liéu chuyén ding

1. Co quan quan ly, van hanh 1a don vi dau mdi trién khai cac tng dung
hoat dong trén mang truyén s liéu chuyén ding thanh phé Can Tho.

2. Cac co quan, don vi st dung mang truyén sé liéu chuyén dung két ndi
véi céc ng dung cta Trung tam dit liéu phai tuan thu cac quy dinh vé quan ly,
van hanh, két ndi, st dung va bao dam an toan thong tin trén mang truyén sé liéu
chuyén ding theo Quyét dinh s6 33/2025/QD-TTg ngay 15 thang 9 nam 2025 cua
Thu tuéng Chinh phu vé Mang truyén sé liéu chuyén dung phuc vu cac co quan
bang, Nha nudc.

3. Pon vi cung cap dich vu vién thong phai cau hinh mang truyén sé liéu
chuyén dung dam bao viéc gidm sat an toan thong tin tap trung tai Trung tdm
dit liéu, dong thai bao céo tinh hinh st dung mang truyén sé liéu chuyén ding caa
cac co quan, don vi guri co quan quan ly, van hanh theo dinh ky thang, quy, nam.

piéu 11. An toan hoat dong

1. Co quan quan ly, van hanh phai xay dung va ban hanh néi quy lam viéc,
ké hoach tryc van hanh d6i v6i chuyén vién va dugc giam sat thuong xuyén
théng qua hé thong kiém soét ra vao.

2. Trung tdm dir liéu chi dugc thiét 1ap cac thiét bi dang hoat dong, thiét bi
chuyén dung phuc vu van hanh hé thdng, tuyét d6i khong dat cac thiét bi khdng
dung muc dich st dung (cac thiét bi hong, thiét bi cho thanh ly, tai liéu, vat tu,
vat dung dé& gay chay no).

3. Trung tam dir liéu phai dam bao vé sinh cdng nghiép: moi truong kho réao,
sach s&, khong tham nuéc, khong bi anh nang chiéu tryc tiép, do6 am, nhiét do
moi trudng dat tiéu chuan quy dinh.

4. Hé thong phong chay, chita chay phai duoc kiém tra, tham dinh cap
gidy phép va dam bao yéu cau phong, chéng chay né cho Trung tam dir liéu.

5. Hé théng dién phai duoc trang bi may phat dién du phong, hé théng
luu dién (UPS) dé dam bao cho hé thdng hoat dong trong thoi gian nguén dién
chinh gap su cé.

6. Hé thong camera thuc hién giam séat toan bo Trung tam dix liéu lién tuc
24/24 gio; dir liéu hinh anh phai duoc luu trir it nhat trong thoi gian 1a 90
(chin muoti) ngay.

7. Hé théng quan 1y vao ra (Access Control) hoat dong 24/24 gio va ghi
day du nhat ky, luu trit it nhét trong thoi gian 1a 90 (chin mwoi) ngay nham dam bao
an ninh, chinh xac va linh hoat cho Trung tam du liéu.


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/quyet-dinh-08-2023-qd-ttg-mang-truyen-so-lieu-chuyen-dung-phuc-vu-co-quan-dang-nha-nuoc-561953.aspx
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Piéu 12. Pam bao an toan thong tin

1. C4c hé thong thdng tin, co so dir liéu tai Trung tam dix liéu phai dap tng
cac yéu cau trong tidu chuan, quy chuan ky thuat vé dam bao an toan thdng tin
theo quy dinh phéap luat hién hanh.

2. Céc hé thdng théng tin, co so dit liéu thudc Trung tam dix liéu phai duoc
kiém tra, danh gia an toan thong tin theo quy dinh.

3. Hé thdng bao mat duoc thiét 1ap, ciu hinh va van hanh theo dung quy dinh
cua phép luat; bao dam viéc cap nhat ty dong, kip thoi phat hién cac dau hiéu,
hinh thirc va phuong thic tan cdng mang maéi. Hé thdng duy tri trang thai hoat dong
6n dinh, lién tuc nham phét hién, ngan chan va xir Iy hiéu qua cac nguy co, hanh vi
xam nhap trai phép, qua dé bao dam an toan théng tin va bao mat dir liéu cho
Trung tam dix ligu.

4. T4t ca cac may chu van hanh tai Trung tam dit liéu can duoc cap nhat
ban V4 tu dong hoac thi cong va dam bao trang thai hoat dong tot nhat.

Picu 13. Kiém soat truy cap va xac thuc

1. C4c nguyén tac kiém soét truy cap:

a) Tt ca cac hé thong thong tin tai Trung tdm dix liéu phai duoc bao vé khoi
truy cap trai phép thong qua chinh sach kiém soat truy cap;

b) Quyén truy cap duoc thiét 1ap dua trén yéu cau nghiép vu va yéu cau vé
an toan thong tin cua Trung tam dir lidu;

¢) Quyén truy cap phai duoc ra soat, dinh ky;

d) Quyen truy cap phai dugc loai bo khi khdng con nhu cau sir dung;

d) Theo dbi giam sat ngudi sir dung truy cap vao hé thdng théng tin quan trong.

2. Cap phét quyén truy cap tir xa hoac truy cap truc tiép dé st dung va
khai thac urng dung, tai nguyén cua Trung tdm dir liéu phai dam bao chat chg,
dung muc dich sir dung. Mdi ngudi dung, chuyén vién quan tri vién hé thong
chi dugc cip mot tai khoan va duoc phan quyén du dé thuc hién nhiém vu dugc
phan cong.

3. Co quan quan ly, van hanh c6 trach nhiém kiém tra va vo hiéu tai khoan
cuia chuyén vién quan tri vién hé théng trén hé thdng sau khi nhan théng béao tir
cac co quan, don vi sur dung dich vu tai Trung tdm dir liéu khi c6 chuyén vién
quan tri vién hé théng khdng con 1am viéc hoac khong con nhiém vu lién quan.

4. Gi6i han s lan dang nhap khéng thanh cdng vao hé thdng 1a 05 (nam)
lan. Néu nhap sai qué s lan cho phép, tai khoan s& bi tam khoa.
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5. Chuyén vién quan tri hé théng cd trach nhiém theo doi va phét hién céc
truong hop truy cap hé théng trai phép hoic hanh vi vuot qué gidi han, béo céo
cho 1anh dao quan 1y dé tién hanh ngan chin, thu hoi, khda quyén truy cap cac
tai khoan vi pham.

Piéu 14. Hé thong mang va truyén dan
1. Hé théng mang phai bao dam:

a) Hé théng mang hoat dong lién tuc, nhanh, 6n dinh va an toan, dap ung
duoc yéu cau vé bang thong cho cac ung dung hé thong;

b) Ap dung cac giai phap kiém soét viéc truy cap mang dé dam bao céc
quy dinh vé an ninh, c&c chinh sach bao mat;

¢) Tuan theo céc tiéu chuan caa Trung tam dit liéu vé bam day, dan nhan,
chuan cap mang, cach thie thi cong day, dau noi, phan bo ndt mang;

d) Ddi vai cac két ndi Internet phai cé cac giai phap, chinh sach bao mat
dam bao hé thong khong bi tan cdng xam nhap, lay lan ma doc, phan mém doc hai
tlr bén ngoai; ngin chin, khong dé phat tan ma doc, phan mém doc hai tir cac
thiét bi ngoai vi hoac tir mang cuc bo (LAN) tir cac co quan, don vi;

d) Buong truyén Internet cho Trung tam di liéu téi thiéu phai tir 02 (hai)
nha cung cap dich vu khéac nhau, c6 giai phap chia tai, can bang tai dudng truyén
dé dam bao do du phong cao va tinh sin sang cho hé thng;

e) Chuyén vién quan tri, van hanh hé théng khong duoc sir dung trinh duyét
hoic cac phan mém dé truy cap Internet tir cdc may tinh c6 dia chi IP chung
hé théng may chu thugc Trung tam dix liéu;

g) Hé théng mang khéng day (mang Wifi) tai Trung tam dir liéu la
dudng truyén riéng biét khdng cé két ndi véi hé théng mang tai Trung tam dix liéu.

2. Co quan quan ly, van hanh chiu trach nhiém giam sat, kiém tra noi dung
va bang thong truy cap, ngan chin, dé xuat cac bién phap xt Iy cac hanh vi vi pham.

Picu 15. Sao lwru, phuc hoi dir liu

1. Tao lap ché do luu trit thong tin theo quy dinh vai nhitng yéu cau sau:

a) Vai dir liéu trén may chu, luu trir chuyén dung, thuc hién sao luu 1én
thiét bi sao luu chuyén dung;

b) Chu ky sao luu: d6i véi may chu thuc hién sao luu day du it nhat 02
lan/thang, sao luu dit liéu day du it nhat 04 lan/thang; chu Ky sao luu dir liéu
thay doi it nhat 01 lan/ngay;

¢) Bdi chiéu, x6a ban sao luu: dam bao nguyén tac cé it nhat 01 ban sao luu
day du gan nhat, thuc hién doi chiéu, thir nghiém khoi phuc dam bao ban sao luu
hoat dong binh thuong khi tién hanh khéi phuc;
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d) Théng tin vé tat ca cac lan sao luu déu duoc ghi rd trong nhat ky sao luu
dur liéu.
2. Béi vai dit lidu quan trong s& dugc luu tai Trung tdm dir liéu du phong
dé ngdn ngira, bao dam an toan dix liéu caa hé théng.
biéu 16. Bio tri, bao dudng
1. Thuc hién bao tri, bao dudng:

a) Co quan quan ly, van hanh tryuc tiép thuc hién hoic thué dich vu dé
thuc hién bao tri, bao dudng cac hé thng;

b) Viéc thuc hién bao tri, bao dudng khong dugc lam gian doan va anh hudng
dén tinh hinh cung cap dich vu caa Trung tam di liéu;

¢) Qué trinh bao tri, bao dudng phai thuc hién theo dung kich ban, quy trinh
va ghi nhat ky vé tinh trang hoat dong trudc va sau khi thyuc hién.

2. Hé thong dién, luu dién (UPS):

a) Tan suat thuc hién bao tri, bao dudng: toi thiéu mdi 06 thang/lan;

b) Céc cong viéc bao tri, bao dudng hé théng:

- V& sinh cong nghiép toan bo hé théng dién, UPS;

- Kiém tra tinh trang két néi vat Iy cua cau phan trong hé théng dién, UPS;

- Kiém tra, danh gia tinh trang hoat dong ctia cac cau phan trén UPS:
bang dién, tu loc, bo chinh luu, bo nap dién, quat, may bién thé, cuon cam,
thanh cai, cau chi, day cap nguén, cap tin hiéu va cac cau phan khac (néu can);

- Kiém tra, danh gi tinh trang st dung ac quy, thoi gian hoat dong khi mat
ngudn dau vao;

- Kiém tra, danh gia tai st dung trén hé thong ta phan phéi nguon; thuc hién
can lai tai néu can;

- Kiém tra bo phan chéng sét, tiép dat cua toan bo hé thong dién, UPS;

- Xtr ly c4c van dé phat hién duoc sau khi kiém tra hé thong;

- Nhan xét, danh gia hién trang cua hé thong va dua ra nhitng khuyén nghi,
du béo su ¢d c6 thé xay ra véi hé théng (néu co).

3. Hé thong diéu hoa, hé théng théng gio:

a) Tan suat thuc hién bao tri, bao dudng: tbi thiéu mdi quy (03 thang)
thuc hién 01 lan.

b) Cac cong viéc bao tri, bao dudng hé théng tdi thiéu gom:

- Hé thdng diéu hoa:
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+ V& sinh c¢6ng nghiép toan bo hé théng diéu hoa;
+ Kiém tra trang thai vat ly cua thiét bi (vo ngoai, tiéng dong la);
+ Kiém tra cac canh bao, log (su kién);
ot !(iém tra tinh trang hoat dong cac thanh phan cua dan néng: quat, bd
diéu khien;
+ Kiém tra tinh trang hoat dong cac thanh phan cua dan lanh: b loc,

bang mach diéu khién, quat, ddy curoa, dan ngung tu, b tao am, van tiét luu,
khay cap/thoat nudéc;

+ Kiém tra tinh trang hoat dong cia may nén, éng dan ga: role ap suat,
ap suat duong ong ga, tinh trang ro ri ciia duong 6ng, thong sb vé dong dién;

+ Kiém tra tinh trang hoat dong céc thanh phan dién cap cho diéu hoa:
thiét bi chong qua tai, role, diy cap ngudn, cap tin hiéu, cac diém dau néi;

+ Xir ly cac van dé phat hién dugc sau khi kiém tra hé thong;

+ Nhan xét, danh gia hién trang cta hé thong va dua ra nhitng khuyén nghi,
du béo su ¢b 6 thé xay ra véi hé théng (néu co).

- Hé théng phat hién chat long:
+ Kiém tra trang thai vat Iy cua cap dung dé phat hién chét long;

+ Kiém tra hoat dong cua cac bang mach diéu khién va ngudn dién cap cho
bang mach;

+ Thir nghiém phat hién chat long, kiém tra viéc canh bao khi xuét hién
chét long;

+ Xu ly c4c van dé phat hién duoc sau khi kiém tra hé thong;

+ Nhan xét, danh gia hién trang cta hé thong va dua ra nhitng khuyén nghi,
du béo su ¢b o thé xay ra véi hé théng (néu co).

- Hé théng giam sat moi trudng:

+ V& sinh cac dau cam bién;

+ Kiém tra tinh chinh xac cua dau cam bién;

+ Xir ly cac van dé phat hién duogc sau khi kiém tra;

+ Nhan xét, danh gia hién trang ctia hé thong va dua ra nhitng khuyén nghi,
du béo sy ¢b o thé xay ra vai hé théng (néu co).

4. Hé thong kiém soat an ninh:

a) Tan suat thuc hién bao tri, bao dudng: téi thiéu mdi 06 thang/lan:
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b) Cac cong viéc bao tri, bao dudng hé théng:

- V& sinh cong nghiép thiét bi camera, dau doc thé tir/dau doc van tay cac
thiét bi phu tro cho hé théng;

- Kiém tra bo két ndi tir camera, dau doc thé tir, dau doc van tay dén bo phan
diéu khién;
- X1r Iy c4c van dé phat hién duoc sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé thong va dua ra nhitng khuyén nghi,
du béo su ¢b o thé xay ra véi hé théng (néu co).

5. Hé thong phong chay, chita chay:
a) Tan suat thuc hién bao tri, bao dudng: toi thiéu mdi 06 thang/lan;
b) Cac cong viéc bao tri, bao dudng hé thong:
- V& sinh cdng nghiép toan bo hé théng;
o Kié’m tra chtrc ning bao chay cua bang diéu khién, dén coi canh bao,
dau cam bieén;
- Kiém tra tinh trang vat Iy cua céc thiét bi; kiém tra dau xa, ndt xa, ngat khi:
- Kiém tra ap suat binh khi chira chay;
- Kiém thir hoat dong cua hé thong chita chay;
- Xir Iy cac van dé phat hién duoc sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé thong va dua ra nhitng khuyén nghi,
du béo su ¢b 6 thé xay ra véi hé théng (néu co).

6. Hé thong mang:

a) Tan suat thuc hién bao tri, bao dudng: tdi thiéu mdi quy (03 thang)
thuc hién 01 lan;

b) Cac cong viéc bao tri, bao dudng hé thong:
- V& sinh thiét bi mang, hé théng mang 01 thang/lan;

- Kiém tra chic ning cua giao dién quan tri hé thong mang, cac phan mém
quan tri hé théng mang;

- Kiém tra danh gid tinh trang vat ly thiét bi mang;
- Xtr Iy c4c van dé phat hién duoc sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé thong va dua ra nhitng khuyén nghi,
du béo sy ¢b o thé xay ra vai hé théng (néu co).
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7. Hé théng may chu:

a) Tan suat thuc hién bao tri, bao dudng: téi thiéu mdi 06 thang/lan:

b) Cac cong viéc bao tri, bao dudng hé théng:

- Vé sinh may chu, hé théng may cha 01 thang/lan;

- Kiém tra chirc nang ctia giao dién quan tri may chi, cac phan mém quan tri
hé théng may chu lién quan;

- Kiém tra danh gia tinh trang vat Iy may chu;

- Xtr Iy c4c van dé phat hién duoc sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé thong va dua ra nhitng khuyén nghi,
du béo su ¢b o thé xay ra véi hé théng (néu co).

8. Hé théng luu trit, sao luu, khoi phuc di liéu:

a) Tan suat thuc hién bao tri, bao dudng: toi thiéu mdi 06 thang/lan;

b) Cac cong viéc bao tri, bao dudng hé thong:

- V& sinh cong nghiép toan bo hé théng;

- Kiém tra két ndi va trang théi day tin hiéu va day ngudn:;

- Xt ly c&c van dé phat hién duoc sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé thong va dua ra nhitng khuyén nghi,
du béo sy ¢b o thé xay ra vai hé théng (néu co).

Piéu 17. Xir Iy sw co

1. Khi phét hién cé su ¢d, co quan, don vi khai thac, van hanh thuc hién cac
bién phap co lap va xac dinh nguyén nhan xay ra su ¢ theo nguyén tac han ché
t6i da anh huong dén hoat dong cua hé thdng; dong thoi phai théng bao cho co quan,
don vi quan 1y, st dung va cic co quan, don vi ¢ lién quan vé tinh hinh sy cb.

2. Phan nhém su ¢b an toan théng tin mang dugc thuc hién theo quy dinh
tai Diéu 9 Quyét dinh s6 05/2017/QD-TTg ngay 16 thang 3 nam 2017 ciia Thu twdng
Chinh phu ban hanh quy dinh vé hé théng phwong an tng ciru khan cap bao dam
an toan thdng tin mang quéc gia. Trén co s& do, cin cr thuc té dia phuong va
muc do anh hudéng cua su ¢b dbi vai hoat dong caa Trung tam dix liéu, tién hanh
danh gia va phan loai sy ¢6 theo 02 (hai) muc, bao géom: su ¢6 thong thudng va
su ¢6 nghiém trong:

a) Bdi véi céac sy cb thong thuong (khong gay anh huong dén hoat dong
cua Trung tam dir liéu): co quan, don vi khai thac, stir dung dich vu nhanh chong
t6 chire xur Iy sy ¢6. Truong hop khdng xir Iy dugc, théng bao cho co quan quan 1y,
van hanh dé phdi hop giai quyét;
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b) Déi vai céc su cd nghiém trong (gay anh huong truc tiép dén hoat dong
cua Trung tam dit liéu): ngay sau khi phét hién su cd, co quan quan ly, van hanh
can tién hanh céc bién phap khic phuc tam thoi, ¢d 1ap, han ché thiét hai, danh gia
anh huong, dé xuat phuong an xu ly sy ¢b va thuc hién bao céo lanh dao co quan
quan ly, van hanh dé thdng nhat, quyét dinh phuong an xt ly.

3. Yéu cau ddi véi viéc xir Iy su ¢ can tuan thu cac nguyén tac:

a) Phai tuan thu quy trinh xu ly, khic phuc su ¢ theo quy dinh phap luat;
b) Pam bao tuyét d6i an toan cho ngudi va thiét bi cua hé thong;

¢) Cac dir liéu quan trong phai dugc sao luu trude khi xu 1y su ¢é;

d) Ghi nhat ky su ¢ k¥ thuat phét sinh tai chd;

d) Truong hop su ¢b vuot quéa kha nang tu xu ly, théng bao Trung tam
Ung ciu khan cap khong gian mang Viét Nam (VNCERT) phéi hop ngan chan,
khac phuc su ¢d;

e) Thong béo cho céac bén lién quan vé thoi gian khac phuc xong su ¢6;

g) Lap bao cao sy ¢ bao céo lanh dao co quan quan ly, van hanh dbi véi
cac sy ¢d nghiém trong va dac biét nghiém trong trong vong 24 (hai muoi bon)
gio ké tir khi phat hién su cé;

h) Ghi nhan chi tiét qua trinh xu 1y su ¢6 vao hé thong quan ly sy kién
an toan thong tin, wu tién sir dung cach xir Iy su ¢ ¢ tinh chat twong tu.

Piéu 18. Kiém tra, bao cao dinh ky

1. Thyc hién kiém tra, bao cdo theo dinh ky thang, quy, ndm: co quan quan ly,
van hanh phai tién hanh kiém tra dinh ky, danh gia phan tich hiéu qua hoat dong
cua Trung tam dix liéu va tong hop béo céo.

2. Céc noi dung kiém tra:

a) Viéc bao dam cac diéu kién vé moi truong cho hoat dong cua Trung tm
du liéu;

b) Tinh hinh sir dung thiét bi, khai thac ung dung caa hé thong;

¢) Hoat dong cua cac hé thong may cha, may tram, cac dich vu (cap nhat
nang cap, ban va 13i, tai nguyén, hiéu ning st dung);

d) Tinh hinh an ninh, bao mat hé théng, danh gia hiéu qua cua hé théng
bao mat;

d) Kiém tra cong tac sao luu, luu trit, phuc hoi dit liéu;

e) Viéc tuan thu cac quy dinh khéac néu tai Quy ché nay.
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3. Co quan quan ly, van hanh t6 chac kiém tra viéc tuan thu cac quy dinh
vé quan ly k§ thuat, trién khai, van hanh va khai thac si dung Trung tam dix liéu
theo cac quy dinh tai Quy ché nay. Céac van dé phét hién sau khi kiém tra phai
duoc tong hop, danh gia phan tich mac d6 anh huong véi hoat dong cua Trung tam
dir liéu va lap ké hoach khic phuc xt ly.

~ Chuong III
TO CHUC THUC HIEN

Piéu 19. Trich nhiém ciia S& Khoa hoc va Cong nghé

1. S6 Khoa hoc va Céng nghé la co quan chiu trach nhiém quan 1y, van hanh
Trung tAm dit liéu (goi tit 1a co quan quan 1y, van hanh).

2. Trién khai thuc hién nhiém vu cua co quan quan ly, van hanh Trung tam
dir li€u theo quy dinh.

3. Hudéng dan viéc thuc hién cac quy dinh cua Quy ché nay dén cac co quan,
can b, cong chure, vién chirc va to chure, ca nhan st dung dich vu Trung tam dir li¢u.

4. Tham muu Uy ban nhan dan thanh phd nang cap Trung tam dir lidu
bao dam cho viéc ung dung cong nghé thong tin va xy dung chinh quyén dién ti,
chinh quyén s6 cua thanh phd.

5. Tham muu Uy ban nhan dan thanh phd phé duyét chinh sach khai thac
va st dung céc dich vu cua Trung tim dir liéu dé dap ung nhu ciu tng dung
cong nghé thong tin trén dia ban thanh ph.

6. Tiép nhéan dé nghi cung cép dich vu, hé théng thong tin, co s¢ dir liéu tai
Trung tadm dir liéu thanh phé va xem xét, quyét dinh cap phat phii hop. Thoi gian
gtri phan hoi cung cap dich vu, hé thong thong tin, co s& dir liéu tai Trung tdm
dir liéu ti da 1a 05 (ndm) ngdy lam viéc, ké tir khi nhan dugc day du thong tin
yéu cau.

7. Kiém tra va gidm sat viéc van hanh, khai thac dich vu, hé thong thong tin,
co s¢ dir li¢u tai Trung tam dir licu.

8. Chiu trach nhiém vé quan 1y k¥ thuat, van hanh va khai thac an toan, c6
hiéu qua Trung tam dir li¢u.

9. Ban hanh ndi quy lam viéc tai Trung tam dir li¢u; xay dung ké hoach truc
cac ngay 18, ngay tét; xay dung lich tryc hang tudn va b tri can bo truc van hanh
hé théng dam bao 24 gio/ngdy, 7 ngay/tuan va quy dinh ché do truc van hanh,
giam sat an toan thong tin tai Trung tdm dir liéu ngoai gio hanh chinh, ngay nghi
trong tuan, ngay nghi 1&, ngay tét.

10. Bao dam cac yéu cau vé ha tang k¥ thuat, chat luong dich vu, an toan
thong tin va hoat dong thong subt Trung tim dit liu.
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11. Pao tao chuyén vién quan 1y, van hanh c6 chuyén mon dap tmg yéu cau,
dugc trang bi cac kién thirc li€én quan dén hoat dong cua Trung tam dir liéu.

12. Truc tiép tiép nhan dé nghi khéic phuc su cd tir céc co quan, don vi va
thuc hién viéc khic phuc su ¢ hoidc huéng dan thuc hién viéc stra chita, bao tri
cé lién quan dén cac dich vy, hé théng thong tin, co s& dir li¢u tai Trung tam dir li¢u.
Pong thoi, gui bao cao két qua vé co quan quan 1y dé biét. Thoi gian phan hoi
thong tin dé nghi khic phuc sy ¢b toi da 12 01 (m6t) ngay lam viée, ké tir khi nhan
day du thong tin yéu cau.

13. Xay dung, ban hanh quy trinh quan 1y va khic phuc su ¢6 cua Trung tam
dir ligu.

14. Trién khai cung cap dich vu theo dung véi tiéu chuan chat luong, quy trinh
va trén co s khai thac hiéu qua ha tang Trung tAm dir liéu.

15. Tuén thu va thuc hién dung cac quy dinh cua Nha nudc, quy dinh cua
nganh va cac quy dinh néu trong Quy ché nay.

16. Bé xuat kinh phi cho cong tac quan 1y k¥ thuat, van hanh va béo tri,
bao dudng Trung tim dit lidu vé co quan quan 1y phé duyét theo quy dinh.

17. Thyc hién bao céo dinh ky 06 (S4u) thang mot 1an vé tinh hinh hoat dong
va cung cép dich vu, hé théng thong tin, co s¢ dir li€u cia Trung tam dir ligu
va bao cdo dot xut khi c¢6 yéu cau. Hang nam, thuc hién tong hop, bdo cdo
dinh ky hoac dot xuét vé tinh hinh khai thac, st dung va an toan thong tin tai
Trung tim dit liéu giri Uy ban nhan dan thanh phd.

Piéu 20. Trach nhiém ciia cic co quan, don vi khai thac, sir dung
dich vu tai Trung tam dir liéu

1. C6 trach nhiém thuc hién theo Quy ché nay khi tham gia sir dung ha tang,
dich vu ctia Trung tAm di¥ liéu va cac hudng dan khac cia co quan quan 1y, van hanh
Trung tam dir ligu.

2. C6 trach nhiém ra soat, thong bao vé S¢ Khoa hoc va Coéng nghé khi
chuyén vién quan tri vién h¢ thong khong con lam viéc hodc khong con nhiém vu
lién quan dé thuc hién thu hoi va vo hiéu hoéa céc tai khoan quan tri h¢ thong,
dam bdo an toan thong tin.

3. D6i v6i co quan, don vi dé nghi cap tai nguyén may chu, vi tri dat may chu,
thiét bi tai Trung tam dir li€u d¢ cai dat hé thong thong tin:

a) Co vin ban dé nghi cung cap dich vu, hé théng thong tin, co sé dir lidu
tai Trung tam dit li¢u thanh pho;

b) Pa duoc phé duyét ho so dé xuét cap do va phuong an dam bao an toan
thong tin cho hé thong thdng tin, co s& dir liéu; cac thiét bi phai dugc ra quét an toan
thong tin trude khi dat tai Trung tam dir ligu;
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¢) Ctr ¢au mdi tiép nhan va van hanh may chu, chiu trach nhiém vé viéc
st dung cac may chu duoc cap;

d) Phéi hop véi co quan quan 1y, van hanh trong cong tac bao dam an toan
thong tin, sao luu dir liéu, duy tri hoat dong cac hé thong thong tin, co s& dir liéu
cua co quan minh dét tai Trung tam dir li¢u;

@) Tuén thu cac quy dinh vé an toan bao mat thong tin, quan 1y van hanh va
khai thac Trung tam dir li€u,

e) Chiu trach nhiém gidm sat cac h¢ théng thong tin, co so dir li¢u dat tai
Trung tAm dit liéu; chiu trach nhiém vé hong hoc va thay thé cac thiét bi;

g) Phéi hop véi co quan quan ly, van hanh trong céng tic bao dam an toan
thong tin.

3. Trudng hop phat sinh sy ¢b, phai théng bao ngay cho can bo k¥ thuat cia
co quan quan 1y, van hanh dé phdi hop trong viéc xir Iy su ¢b va xac nhan két qua
Xt ly.

4. Hang nam, b4o céo tinh hinh khai thac, st dung céc dich vu Trung tdm
dir li€u trong hoat dong img dung cong nghé thong tin tai don vi minh (cham nhat
vao ngay 30 thang 11 hang nim) giri vé S Khoa hoc va Cong nghé dé tong hop,
bao cao, tham muu, trinh Uy ban nhan dan thanh phé xem xeét, chi dao kip thoi.

Piéu 21. Trach nhiém cia nguoi sir dung
1. Str dung dich vu Trung tam dir liéu trong pham vi cho phép.

2. Tuan tha cac quy dinh vé an toan bao mat thong tin, quan 1y, khai thac
va van hanh Trung tam dir li¢u.

3. Khong duoc thyuc hién cac hanh vi danh cap, gia mao tai khoan dé truy cap
vao cac hé thong thong tin thudc Trung tam di lidu.

4. Khong duoc st dung cac cong cy, phan mém gy mat an toan hé thong,
anh huong dén hoat dong chung cta Trung tam dir liéu.

5. Truong hop phat sinh sy c, thong bao cho can bd k¥ thuat tai co quan
dé duoc huodng dan va hd tro khic phuc tai chd.

6. Phdi hop véi can bo ki thuat ciia co quan quan 1y, van hanh trong viéc
xtr 1y sur ¢b va xac nhan két qua xir 1y.

Picu 22. Sira d6i, bd sung Quy ché

Trong qua trinh trién khai thyuc hién Quy ché, néu c6 khé khin, vuéng mac
hodc ¢ van dé phat sinh, cac co quan, don vi kip thoi phan anh vé S& Khoa hoc
va Cong nghé dé tong hop, tham muu, trinh Uy ban nhan dan thanh phd diéu chinh,
bd sung Quy ché cho phu hop véi thuc tién.
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